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1.

Introducciodn

1.1.

Contexto y justificacion

En la actualidad, la virtualizacién de servidores se ha convertido
en una actividad bastante comun en el entorno empresarial debido a
sus grandes ventajas, como por ejemplo, la reduccion de costos una
vez implantado, la optimizacion de recursos y la mejora de
escalabilidad y flexibilidad.

Sin embargo, el auge de la virtualizacién surge la necesidad de
mantener un constante monitoreo del servidor que garantice el
correcto rendimiento y disponibilidad continua de este.

Por ello, la empresa se ha puesto en contacto debido a los
reiterados problemas que han surgido en su servidor Proxmox. Entre
ellos se encuentran, disminucidon del rendimiento, apagados
inesperados, y tiempos de inactividad no deseados, los cuales afectan
directamente al rendimiento y productividad de la empresa.

Actualmente, la empresa no cuenta con ninguna herramienta
que le permita monitorear el servidor para agilizar la identificacion y la
resolucion de estos inconvenientes.

Para afrontar esta situacion, se le ha propuesto a la empresa la
implementacion de un software para la monitorizacién de su servidor
llamado Zabbix, el cual les permitira identificar cualquier tipo de
problema que pueda surgir en el servidor y solucionarlos de una forma

rapida y eficiente.



1.2.

1.3.

En dicho software se llevara a cabo la configuracion de alertas
automaticas en distintas plataformas, las cuales avisara al
departamento técnico de la empresa para notificar cualquier anomalia

existente.

Marco legal

Al utilizar Zabbix para poder realizar el monitoreo, se trabajara
con datos sensibles tanto de los trabajadores como de la empresa en
la que lo implementaremos. Por lo tanto, se tendria que tener en
cuenta tanto la Ley de proteccion de datos como el Reglamento
General de Proteccion de Datos.

Adjunto dicha normativa.

Reglamento General de Proteccion de Datos!™

Ley Organica 7/2021, de 26 de mayo, de proteccion de datos

personales/?

Alcance del proyecto

El proyecto consiste en la monitorizacién de un entorno de
virtualizacion de servidores (Proxmox) mediante un sistema de
monitoreo de redes de cédigo abierto llamado Zabbix.

Para asegurar un buen rendimiento y wuna continua
disponibilidad de este se necesitaria un empleado que estuviera
continuamente monitorizando el servidor a la espera de que surja

algun error, lo cual seria muy ineficiente.


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806#:~:text=Ayuda-,Ley%20Org%C3%A1nica%207%2F2021%2C%20de%2026%20de%20mayo%2C%20de,de%2027%2F05%2F2021.
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806#:~:text=Ayuda-,Ley%20Org%C3%A1nica%207%2F2021%2C%20de%2026%20de%20mayo%2C%20de,de%2027%2F05%2F2021.

1.4.

Para tener cierto control sobre el servidor Proxmox y solventar

los problemas lo mas rapido posible se usara una herramienta de

monitorizacion.

El resultado que se desea obtener por parte de la empresa en la

cual se implementara dicho servicio es que reciban mediante alertas

en sus dispositivos moviles los posibles errores que puedan surgir en

dicho servidor para poder solventarlos en la mayor brevedad posible.

Alternativas y propuesta de solucion

Algunas de las alternativas existentes para el monitoreo

servidores pueden ser:

a)

b)

Nagios, es un sistema de monitorizacion de redes
ampliamente utilizado, de cddigo abierto, que vigila los
equipos (hardware) y servicios (software) que se
especifiquen, alertando cuando el comportamiento de los
mismos no sea el deseado.

Grafana, es una herramienta de interfaz de usuario
centralizada en la obtencion de datos a partir de
consultas, como también del almacenamiento de estos y
su visualizacion.

Checkmk, es un software desarrollado en Python y C++
para el monitoreo de infraestructuras de TIl. Se utiliza
para el monitoreo de servidores, aplicaciones de

software, redes, infraestructuras en la nube,



contenedores, almacenamiento de datos, bases de datos
y sensores.

Aunque exista una gran variedad de software dedicado al
monitoreo de servidores, algunos de ellos tienen limitaciones en la
version gratuita son de uso poco comun por lo tanto no tendra tanta
documentacion como otros, como por ejemplo Checkmk. Por lo tanto,
para el monitoreo de un servidor empresarial se necesitaria la version
extendida, esta licencia esta disponible bajo una cuota anual de unos
2.700,00 $.

Debido a que Zabbix es completamente libre sin ningun tipo de
limitacion a bajo costo, puede monitorizar hasta 10,000 nodos sin
problemas de rendimiento, cuenta con una gran comunidad activa y
cuenta con un gran catalogo disponible de funcionalidades.

Por lo tanto, sera el software mas adecuado para implementar

en la empresa.



Analisis de requisitos

Para llevar a cabo el proyecto, seran necesarios varios requisitos entre

los que se pueden observar los empleados necesarios para implementarlo,

tanto el software como el hardware necesarios para el correcto

funcionamiento y las bases legales necesarias que se tienen que tener en

cuenta.

Estos requisitos se exponen mas detalladamente en los siguientes

apartados.

2.1.

2.2.

Recursos Humanos

Para llevar a cabo este proyecto solo se necesitaria una
persona la cual implementara la herramienta de monitoreo en el
servidor de la empresa. Sin embargo, o recomendable para que el
proyecto sea implementado con la mayor brevedad posible se
recomienda que el equipo de trabajo lo formen al menos dos
trabajadores, donde ambos seran Administradores de Sistemas.

El departamento técnico de la empresa en la que se
implementara dicho proyecto sera el encargado de la resolucion de los
problemas que surjan en el servidor Proxmox que se esté

monitoreando a través de las alertas en sus dispositivos moviles.

Legales

En este apartado se hace referencia al punto 1.2 Marco legal
de este proyecto en el cual se exponen las distintas leyes o normativas

a cumplir para llevarlo a cabo.



2.3. Hardware utilizado

Unicamente se necesitara que la tarjeta de red del servidor que

contiene el Proxmox de la empresa en el que se implementara el

software de monitorizacién tenga una velocidad de 1 GB/s.

a) Tarjeta Red Tp-Link Tg-3468 Pci-E 10/100/1000 1Rj45 Perfil Bajo!®

N

- Puertos: 1 puerto RJ-45.

- Precio: 8,83 €/unidad.

- Cantidad: 1 unidad.

10

El adaptador de red PCle
Gigabit a 10/100/1000 Mbps
TG-3468 es una solucion Ethernet
PCI Gigabit de 32 bits altamente
integrada y asequible que es
totalmente compatible con los
estandares |EEE 802.3, IEEE

802.3u y IEEE 802.3ab.



Los recursos hardware que tiene el servidor Proxmox son los siguientes:

b) SSD Intenso 2.5" 120Gb Sata3 High!”

Disco sdlido de 120Gb
de capacidad, 2.5 pulgadas
con interfaz de SATA 3.

- Puertos: SATA Il
- Precio: 8,83 €/unidad.

- Cantidad: 1 unidad.

c) Memoria Kingston Dimm Ddr3 8Gb 1600Mhz Cl11 Value’®

Moédulo de
memoria RAM Kingston
DIMM DDR3 de 8GB,
1600MHz, CL11, de la

serie Value.

- Precio: 30,50 €/unidad.

- Cantidad: 4 unidades.

11



2.4. Software utilizado

El software utilizado para llevar a cabo este proyecto sera el

siguiente:

a)

b)

Zabbix 7.0, es un software que monitorea numerosos
parametros de una red y la salud e integridad de servidores,
maquinas virtuales, aplicaciones, servicios, bases de datos,
sitios web, la nube y mas.

Zabbix utiliza un mecanismo de notificacion flexible que
permite a los usuarios configurar alertas basadas en correo
electronico para practicamente cualquier evento. Esto permite

una reaccion rapida ante problemas del servidor.”

Proxmox VE 8.2.2, es una plataforma completa de gestién de
servidores de codigo abierto para la virtualizacién empresarial.

Integra estrechamente el hipervisor KVM y los
contenedores Linux (LXC), almacenamiento definido por
software y funcionalidad de red, en una unica plataforma.

Con la interfaz de usuario integrada basada en web,
puede administrar maquinas virtuales y contenedores, alta
disponibilidad para clusteres o herramientas integradas de

recuperacion ante desastres con facilidad. /'

12



c)

d)

Telegram,es una aplicacion de mensajeria instantanea basada
en la nube que funciona en varias plataformas a la que acceden
personas de todo el mundo.

También se conoce por sus videollamadas y los chats

cifrados de extremo a extremo.[""]

Discord, es un programa de comunicacion gratuito que permite
compartir chats de texto, voz y video con amigos, comunidades
de juegos y desarrolladores.

Cuenta con cientos de millones de usuarios, lo que lo
convierte en una de las formas mas populares para conectarse
con otras personas por internet. Se puede usar en la mayoria
de las plataformas y los dispositivos, incluidos Windows,

macOS, Linux, iOS, iPadOS, Android y navegadores web. 1%

13



3. Temporalizacion

3.1. Identificacion de fases y tareas

Dentro de las fases del proyecto podemos diferenciar las

siguientes:

a)

b)

d)

Investigacion, en la cual se recogera todo tipo de
documentacion necesaria para llevar a cabo el proyecto.

Instalaciéon y configuracion de Zabbix, se procedera
con la instalacién y la puesta en marcha del software de
monitorizacion utilizado.

Conexion de Zabbix con Proxmox, se conectara el
software de monitoreo con cada una de las maquinas
virtuales y/o contenedores existentes en el servidor de la
empresa.

Configuracion de alertas, se dara a elegir a la empresa
todas las plataformas disponibles para que seleccionen a
su preferencia las que wusaran para recibir las
notificaciones en sus dispositivos moviles, una vez
seleccionadas se procedera a la configuraciéon de cada
una de ellas.

Pruebas de funcionamiento, se enviaran alertas de

prueba para comprobar que funcionan correctamente.

14



f) Documentacion del proyecto, se expondra en un
documento las configuraciones necesarias para
implementar Zabbix en el servidor Proxmox de la
empresa, los posibles inconvenientes que pueden surgir

durante el proceso y la solucion a cada uno de ellos.

Una vez determinadas las tareas necesarias para la puesta en
marcha de este proyecto se determinara la duracion de cada una de

ellas para el correcto desemperio del proyecto.

Tarea a desempenar Tiempo necesario
Investigacion Semana 1
Instalacién y configuracion de Semana2-3
Zabbix Semana 3 - 4
Conexion de Zabbix con Semana 3-4
Proxmox Semana 4 -5

Semana 5-6

Configuracion de alertas Semana 6 -7
Semana 7 -8

Pruebas de funcionamiento Semana4-5
Semana 5-6
Semana 6 -7
Semana 7 -8
Semana 8-9

Documentacion del proyecto Semana 1-2
hasta
Semana 10 - 11

15



3.2. Secuenciacion

Abril 2024 Mayo 2024 Junio 2024
1-7 (14s) = 8-14(15s) 15-21(16s) 22-28(17s) 29-5(18s) 6-12(1%s) 13-19(20s) 20-26(21s) 27-2(22s) 3-9(23s) 10-16(24s) 17-23 (25s)

Investigaci. ..

En este apartado se hace referencia al apartado 3.1./dentificaciéon de fases
y tareas, en el cual se expone detalladamente en qué fases esta dividido este

proyecto, en qué consisten y la duracion cada una de ellas.



4. Documentacion técnica

4.1. Creacion del contenedor de Zabbix server

Para llevar a cabo el monitoreo de cada una de las instancias del

servidor Proxmox de la empresa se creara un contenedor Linux en el que se

implementara dicho software.

Para acceder al servidor Proxmox se introducira la IP indicada por la

empresa indicando el puerto por el que trabaja (8006 predeterminado).

Una vez dentro se iniciara sesidn en el servidor Proxmox con el

usuario y la contrasefia proporcionados por la empresa.

Nombre de usuano:

Contrasefia

D inicy:

| chorma:

mot
LL L L2 T g )
Linux PAM standard authentication

Espanol - Espanol

Guardar nombre de usuarno:

En el margen izquierdo de la pagina aparecera un listado con todos los

contenedores y maquinas virtuales que se encuentran en dicho servidor los

cuales, mas tarde se monitorizaran.

Se comenzara creando un contenedor utilizando la plantilla de Ubuntu

22.04. Para ello se seguiran los siguientes pasos:

1) Comenzamos la creacion del contenedor para Zabbix.

& Documentacion [ Ne =TT VI W e IRy |l root@pam - |

17



2) En la siguiente pantalla se indicara el nombre del contenedor,
en este caso se llamara Zabbix y el ID que se le asignara a

dicho contenedor:

General Plantilla

Nodo: blancaCobos GConjunio de

TEC UrS0S
CT ID: 104

Contrasena: sssssse
Nombre del
Host: GConfirmar

contrasena:

ssssees
Contenedores )
sin privilegios: Llave(s) publicas

de SSH:
Anidando:

Carga archivo de clave 35H

Etiquetas

Avanzado Siguiente
3) Escogemos la plantilla del sistema operativo que se usara, en

este caso Ubuntu 22.04.

ntened
General Plantilla

Almacenamienio: local
Plantilla: |
Nombre Tamano

ubuniu-22.04-standard 22.04-1_am dé4.tar zst 129.82 ME

Avanzado

18



4) El tamano de disco para este contenedor sera el recomendado
por defecto por el sistema, en este caso sera de 8GB. El resto

de campos se dejara por defecto.

General Plantila = Discos GPU

mootfs Almacenamienio: localdvm

Tamaio de disco g
GB):

ACLs: Por defecio

Saltar
replicacion:

© Agregar

@ Ayuda Avanzadn Atras Siguiente

5) La cantidad de nucleos necesarios para el contenedor

ascendera a 2 unidades.

Contenec
General Plantilla Discos CPU Memoria
Nicleos: 2

Limite de GPU: ilimitado Unidades de CPU: 100

Avanzado Siguiente

19



6) La memoria para este contenedor subira a 1GB y la memoria

General

SWAP sera la indicada por defecto, 512 MB.

Template

Memory (MiB):

Swap (MiB):

Disks CPU  Memory

1024
512

Advanced

7) En la siguiente pantalla, se hara la configuracién de red

necesaria, se recomienda que el contenedor tenga

estatica.

Contened

General

Nombre:

Direccion MAG:

Puente:

Etiqueta VL AN:

Gortafuego:

Desconectar:

MTU:

Plantilla

ethD

Discos GPU Memoria

20

Red

DNS

Pv4: (8 Estatico () DHCP

IPv4/CIDR:

Puerta de enlace
{IPva):

Pv6: (@ Estatico () DHGP () SLAAG

IPv6/CIDR - Ninguna
Puerta de enlace

{IPv6):

Tasa limite (MB/
s):

Avanzado Atras

una IP

Siguiente



8) Por ultimo, en el apartado de servidores DNS no es necesario

rellenar los campos.

General  Template Disks CPU Memory  Network  DNS

DNS domain:

DNS servers:

Advanced

9) Se comprobara que todos los campos estan correctamente y se

procedera a la creacion de este.

Salida Estado

& Descargar

ilesystem UUID: c5d2: 7cf575d55
Superblock backups stored on blocks
200, ’
-22.04-standard_22.04-1_amd64. tar. zst’

this may tal
{O41rvUdfI5Lub)

T

21



4.2. Instalacion de Zabbix Server

Una vez creado el contenedor con los requisitos necesarios para su
correcto funcionamiento se comenzara con la instalacion del software.

Para ello se seguiran los pasos indicados en la pagina oficial de
Zabbix "3

Antes de comenzar con la instalacion se actualizaran los repositorios

con la ejecucion del siguiente comando:

rooticozabbia~% sudo apt update

Para comenzar con la instalacion, se descargan los repositorios de

Zabbix a través del comando wget.

$ wget https://repo.zab /zab 8/ubuntu/pool/main/ bbix-release/zabbix- 7.8-1+ubuntu2

https://repo.zabbix.com/zab &/ubuntu/pool/main/ ix-release/zabbix-relea 7.8-1+ubunt

Con el comando dpkg -i se instalaran los repositorios descargados

previamente.

actualmente. )

22



Se actualizaran los repositorios con el siguiente comando.

apt update

8/ubuntu jamm
8/ubuntu jamm
8/ubuntu jamm ain amded P ages [4.684 B]
> 8/ubuntu jamm 1.5
ve . ubuntu. tu jammy InRelease
e.ubuntu.com/ubuntu jammy-updates InRelease
e.ubuntu.com/ubuntu jamm) orts InRelease
curity.ubunt buntu jammy-securi InRelease
2,0 kB en 41s !
LE“endu lista de paguetes 0
Creando ol de dependencias... Hecho
eyendo la informaci de estado... Hecho
Todos los paquetes estan actualizados.
i~

Se instalaran el servidor, la interfaz y el agente Zabbix en el
contenedor.

:~% sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf

de paguetes
de depende

.1-common php8.
11 snmpd ssl-cert

ql llenf—r 2]

Una vez instalados se necesitara instalar MySQL en caso de no
tenerlo instalado en el sistema, para la posterior creacién de la base de datos

de Zabbix.

:~$% sudo apt install mysqgl-se
ndo lista de paquet

libhttp-date-perl libu..p mess
timedate-perl liburi-perl mecab-ipadi




Finalizada la instalacion, se comprobara que se tiene acceso mediante

usuario root.

:~% sudo mysql -urcot -p
Enter password:
lielcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 8
Server version: 8.9.37-Bubuntu8.22.84.3 (Ubuntu)

Copyright (c) 2886, 28624, Oracle and/or i

Oracle is a registered trademark of Oracle Corporation and/
affiliates. Other names may be trademarks of their respectiv
owners.

Type "help;' or "‘“h' for help. Type "\c' to clear the current input statement.

mysql>

Se creara una base de datos llamada Zabbix.

reate database zabbix character set utf8mb4 collate utf8mb4_bin;
1 row affected (8,81 sec)

Una vez creada la base de datos, se necesitara crear un usuario con
contrasena, llamado Zabbix, el cual usara Zabbix para acceder a la base de

datos anteriormente creada.

mysgl>» create user zabbix@glocalhost identified by 'usuario’;
Query OK, @ rows affected (8,83 sec)

mysgl>

Mas tarde, se le proporcionara al usuario creado los permisos
necesarios para trabajar con la base de datos. En este caso, solo sera
necesario asignarle todos los permisos disponibles unicamente para la base

de datos con la que trabajara Zabbix.

mysgl> grant all privileges on zabbix.’ zabbix@localhost;
Query OK, ® rows affected (8,86 sec)

mysql>

24



Se establecera la variable log_bin_trust function_creators a 1, esta
variable controla si el registro binario puede confiar en los creadores de
funciones almacenadas para no crear funciones almacenadas que causen

eventos inseguros.

global log bin trust fun

8 rows aff d, 1 warnin

mysgl>

Por ultimo, se cerrara sesibn en MySQL para continuar con la

instalacion.

mysgl> quit;
Bye

Una vez creados la base de datos y el usuario que usara Zabbix, se

importaran el esquema y los datos iniciales indicando el usuario nuevo y la

contrasefa.

cotzabbi~% reat fusrishare/zabbix-sql-seripts/myselfserver.sqlaz | mysgl —default-character-set=utfBmk

uzabbix -p zabbix

Después de importarlos se volvera a establecer la variable

log_bin_trust_function_creators a 0.

mysgl> set global log bin trust function creator
Cuery OEK, 0 rows affected, 1 warning (0.00 sec)

my=qgl> guit;
Bye

25



Para realizar la configuracién necesaria en la base de datos de Zabbix,
se modificara el archivo zabbix_server.conf con los parametros necesarios,
este archivo se encuentra en la siguiente ruta
/etc/zabbix/zabbix_server.conf

Una vez abierto el archivo se modificara el parametro DBPassword
por la contrasefia del usuario Zabbix creado anteriormente, esto conseguira
que la base de datos se conecte con Zabbix. Terminada la modificacion se

guardara el archivo para que surtan efecto los cambios realizados.

GNU nano 6.

,_.
&
+

(83
i

/etc/zabbix/zabbix ssrver.con

DBUser=zabbix

DEPassword=usuarioI

Por ultimo, quedara reiniciar y habilitar los servicios para que se pueda

acceder al entorno grafico de Zabbix mediante los siguientes comandos.

azy=stemct]l restart zabbix—=server zabbix-agent apache2

zy=stemct]l enable zabbix—-=server zabbix-agent apache2

26



Terminada la instalacion en el servidor se accedera al entorno grafico
de Zabbix mediante el navegador de la siguiente manera:
http://host/zabbix
Siendo host la ip del contenedor donde esta trabajando Zabbix.
Una vez se acceda al entorno grafico aparecera el siguiente mensaje,
en el que menciona que no se podra seleccionar otro idioma que no sea inglés

porque no estan instaladas en nuestro servidor.

ZABBIX

| Welcome
Check of pre-requisites

Configure DB connection

Setings Welcome to

Pre-installation summary |}
Install i l I X 7
u

Defaul language | English (en_US) M : |

You are not able to choose some of the languages, because locales for them are not installed on the web server.

Next step

Licensed under AGPLv3

Para solucionar este problema se ejecutara en el contenedor donde se ha
instalado Zabbix una serie de comandos que instalara el idioma que se prefiera, en

este caso sera espanol.

:~% sudo dpkg-reconfigure locales

27



Con el siguiente comando, se reconfigurara el paquete locales ya instalado
en el sistema, aparecera un menu interactivo similar al siguiente que permitira

cambiar el idioma en este caso a espafol.

ge configuration

Configuring locales
Localss are a framswork to switch between multiple languages and allow users to use their languags, country, characters, collation order, stec.

Please choose which locales to generate. UTF-8 locales should be chosen by default, particularly for new installations. Other character sets may be
useful for backwards compatibility with older systems and software.

Locales to be generated:

<Cancel>

Una vez seleccionado el idioma, aparecera la siguiente pantalla una
pequefia lista en el cual apareceran los idiomas instalados en el sistema, Se volvera
a seleccionar espafol y se guardaran las configuraciones realizadas dando al botén

Ok.

Package configuration

{ Configuring locales |
Many packages in Debian use locales to display text in the correct language for the usesr. You can choose a default locale for the system from the
generated locales.

This will select the default language for the entire system. I this system is a multi-user system where not all users are able to speak the default
language, they will experience difficulties.

Default locale for the system environment:
None

C.UTF-8

es_Es.UTF-8

<Cancel>

Generati o : a might take a while) ...
es ES.UTF-8...
(]

Generation complete.
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Para que los cambios realizados se apliquen correctamente es necesario
reiniciar el contenedor Proxmox en el cual hemos instalado Zabbix.

Una vez reiniciado, se recargara la pagina del navegador donde se encuentra
el entorno grafico de Zabbix y ya se podra seleccionar espanol como idioma.

En la siguiente pagina, Zabbix comprobara que toda la instalacion se ha

realizado correctamente.

ZABBIX Comprobacién de requisitos previos

ractua Requerido

| Version PHP 8.1.2-1ubuntu2 17 5.0.0 OK
Contauar Cone:mleBDl Opeion PHP "memory_imit" 128Mm 128M oK
Ajustes Opcidn PHP "post_max_size" 16M 16M 0K
Resumen de preinstalacion Opcion PHP "upload_max_filesize" 2M M 0K
Instalar Opcién PHP "max_execution_time” 300 300 oK
Opcion PHP "max_input_time" 300 300 OK

Soporte PHF de baszes de dafos MySQL OK

PHP bcmath conectado OK

PHP mbstring conectado OK

Opcion PHP "mbstring func_overload” desconectado desconeciado OK

Volver Siguiente paso

Licenciado bajo AGPLv3
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En el siguiente paso sera necesario indicar el usuario y la contrasefa que fue
creado anteriormente para que trabaje con la base de datos, el resto de parametros

se dejara por defecto.

ZABBIX Configurar la conexion de BD

Por favor, cree la base de datos manualmente, y configure los pardmetros para la conexion a esta base
de datos. Pulse el boton “Siguiente paso” cuando termine.

Eienvenido
Comprobacion de requisitos previos Tipo de base de datos | MySQL v
Configurar la conexion de BD Servidor de base de datos | localhost
Ajustes
) » Fuerto de la base de datos | 0 0 - usar el puerto por defecto
Resumen de preinstalacion
Instalar MNombre de la base de datos | zabbix

Almacenar credenciales en Texto sin formato HashiCorp Vault Boveda CyberArk

Usuario | zabbix

Contrasefia

Base de datos TLS cifrado L2

Siguiente paso

Licenciado bajo AGPLv3

Se afadira un nombre al servidor Zabbix y se modificara la zona horaria por

defecto para que corresponda con la zona horaria de Madrid.

ZABBIX Ajustes

Nombre del servidor Zabbix | Zabbix
Eienvenido
Zona horaria por defecto | (UTC+02:00) Europe/Madrid v
Comprobacion de requisitos previes
Configurar la conexion de BD Tema por defecto | Azul ~
Ajustes
Resumen de preinstalacion

Instalar

Siguiente paso

Licenciado bajo AGPLV3
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En la siguiente pagina aparecera un pequeno resumen para que se verifique

si todos los parametros de la instalacion son correctos y el sistema proceda a ella.

ZABBIX Resumen de preinstalacion

Por favor verifique los parémetros de configuracion. Si todo esté correcto, presione el boton "Siguiente
paso” o el botdn “Volver” para cambiar los pardmetros de configuracion.

Bienvenido

- . - . Tipo de base de datos MySQL

Comprobacion de requisitos previos

PR . Servidor de base de datos localhost
Configurar la conexion de ED

Ajustes Puerto de |a base de datos por defecto
Resumen de preinstalacion Mombre de |a base de datos zabbix
Instalar Usuario de base de datos zabbix

Contrasefia de |a base de datog ===

Base de datos TLS cifrado false

Mombre del servidor Zabbix  Zabbix

Siguiente paso

Licenciado bajo AGPLv3

Por ultimo, aparecera una pantalla donde se indica que la instalacién se ha

realizado correctamente .

ZABBIX Instalar

Bienvenido

Comprobacion de requisitos previos
Configurar la conexion de BD
Ajustes

Resumen de preinstalacion

iFelicidades! Has instalado la interfaz web de Zabbix
satisfactoriamente.

Archive de configuracion “conf/zabbix.conf.php” creado.

Instalar

Finalizar

Licenciado bajo AGPLv3
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Para tener acceso al panel de control de Zabbix se necesitara iniciar sesion
con superusuario mediante el usuario Admin con contrasefia zabbix en la siguiente

pantalla.

ZABBIX

Usuario

Contrasefia

+| Recordarme durante 30 dias

Ayuda = Soporte

Una vez dentro ya se podran iniciar la configuracién necesarias para el

monitoreo del servidor Proxmox de la empresa.

ZABBIX RN Giobal view =]

Todos los tableros / Giobal view

Top hosts by CPU utilization Informacion del sistema
Tableros Utization mavg Smavg 15mavg  Processes Pardmetro Valor Detate

Zabbix server -
Values per second Ndmero de equipos (habiltados/deshabiitados) 1 110
Ndmero de plantilas 31 L
@ abil

s/deshabiltadas/no soportadas) 1 10070711 Mad r|d

shabiltados [problemalok]) 64 64/0[1/63)

© Monitorizacién zabbixserver ) 408% 028 031 053 £

Disponibilidad del equipo Problems by severity

1 0 1 1 0 0
Disponible Desconocido Total Promedio ‘Advertencia No clasificada |
nfomma i oblema - Grave

Current problems

Horaw

214008 ¢ Zabti: server | Linux: High memory uization (-90% for 5m) 24m5ds  Acuaizar
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4.3. Instalacion de Agente Zabbix en contenedor Ubuntu

Antes de comenzar a configurar en Zabbix los nodos uno a uno, se tendra
que instalar en cada contenedor o maquina virtual el agente de Zabbix.

Para ello se abrira la terminal del primer contenedor (CT100) que se va a
monitorizar y se ejecutaran los siguientes comandos:

- Actualizacion de los repositorios.

sudo apt update
ive.ubuntu u jammy InRelease [270 kE]
ive.ubuntu u jammy-updates InRelease [128 kB]
ive.ubuntu.com/ubuntu jammy-s rity InRelease [129
iwve.ubuntu m/ubuntu jammy/main Translation-en [510 kB]

ive.ubuntu.com/ubuntu jammy/main amdé4 c-n—f Metadata [30.3
ive.ubuntu m/ubuntu jammy/restricted Translation-en [18.6
ive.ubuntu.com/ubuntu jammy/restricted amd&4 n—f Metadata [488 B]
ive.ubuntu m/ubuntu jammy/universe Translation-en [5652 kB]
http://archive.ubuntu.com/ubuntu jammy/universe amdé4 c-n—f Metadata

- Anadir los repositorios de Zabbix.

0/ubuntu/pool/main/z bix-release/zabbix-release
0 ix/6.0/ubunt > /z release/za
lving repo
Connecting to repo

ion/octet—stream]
bbix-releas 0-4+ubuntu: 4_all.deb'

zabbix-relea —4+ubunt 04_all.de 100%[

2024-06-15 18:2 GB/s) — 'zabbix-release 6.0-4+ubuntu22.04_all.deb' saved [3676/3676]

root@cT100

rooct@CT100:~F dpkg -i zabbix-release 6.0-4+ubuntu22.04 all.deb
Selecting previously unszelected pa-haqe zabbix-release.

{(Reading database ... 16980 files and directories currently installed.)

Preparing to unpack zabbix-release &.0-4+ubuntu22.04 all.deb

Unpacking zabbix-release (l:6.0-4+ubuntu22.04) ...

Setting up zabbix-release (1l:6.0-4+tubuntu22.04) ...

root@CT100:~F I

- Actualizacion de repositorios.

~§ sudo apt update
http://archive.ubuntu m/ubuntu jammy InRelease
http://archive.ubuntu m/ubuntu jammy-updates InRelease
http://archive.ubuntu m/ubuntu jammy-security InRelease
https://repo.zabbix.com/zabbix-agentZ-plugins/1/ubuntu jammy InRelease [4952 EB]
https://repo.zabbix.com/zabbi 0/ubuntu jammy InRelease [2883 E]
https=://repo.zabbix.com/zabbix-agen plugins/1/ubuntu jammy/main Scurces [1002 E]
https://repo.zabbix.com/zabbix-agentZ-plugins/1/ubuntu jammy/main amd&é4 Packages [&24 E]
https://repo.zabbix.com/zabbix/6.0/ubuntu jammy/main Sources [22.1 kB]
https://repo.zabbix.com/zabbix/6.0/ubuntu jammy/main all Packages [15.1 kE]
Get:10 https:ffrepo.aakhly : 1 )/fubuntu jammy/main amdéd4 B ges [T76.5 kB]
kB/=)
Done
Done

151 po : graded. R "apt list ——upgradable' to see them.
root@CT10
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- Instalar el agente de Zabbix.

root@CT100:~f sudo apt install zabbix—agent
Reading p age lists... Done
Building dependency tree... Done
The following additional packages will be installe
libbrotlil libcurl4 liblda 5-0 libldap-common libmodbus5 librtmpl libssh-4
The following NEW packages will be installed:

libbrotlil libeurl4 libkbldap-2.5-0 libldap-common libmodbus5 librtmpl libssh-4 zabbix—agent
0 upgraded, 8 newly installed, 0 to remove and 151 not upgraded.
Need to get 1331 kB of a ives.
After this operation, 3740 kB of additional disk space will be used.
Do you want to continue? [¥/n] I

- Modificar el archivo que contiene la configuracion del agente de Zabbix
para especificar la IP del servidor y el nombre que tendra el nodo en

Zabbix.

GNU nano 6.2 fetc/zabbix/zabbix ac t

server=192.168.3.126]]

GNU nano 6.2 /etc/zabbix/zakbbix agentd.conf

Hostname=CT100
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- Reiniciar el agente Zabbix y comprobar que esta levantado el servicio.

* zabbix-agent.serv.
Loaded: loaded
active

1105 Exe

CGroup:
|-1107

-1

|-1110
|-1111
t-1112

Jun 13 16

Jun 13 18:
root@CT1 I

4.4.

CT100 systemd[1]:
CT100 systemd[1l]:

1 restart zabbix-agent
tl status zabbix—-agent
ce — Zabbix Agent
(/1lib/systemd/system/z
(running) 2
art=/usr/sbin/zabbix_agentd

sine t

bbix agentd)
0&5)

/system.slice/zabbix—agent.serv

fusr/sbin/zabbix_agentd
"/usr/sbin/zabbix_agent
"/usr/sbin/zabbix
"fusr/sbin/zabbix
"/usr/sbin/zabbix agentd
"/usr/sbin/zabbix agentd

ice; enabled; vendor preset: enabled)
2 UTC; 6s ago
NFFILE (code=exited, status=0/3SUCC

s8)

(=3
/etc/zabbix/zabbix agentd.conf
ollector [idle 1 s
istener #1 [waiting for c
2 [waiting for
[waiting for
s §1 [idle 1 sec]™ ™" """ "¢

listener
listener
ctive c

Starting Zabbix Agent...
Started Zabbix Agent.

Monitorizacion de nodos
441.

Contenedor Ubuntu

Para comenzar a monitorizar los distintos contenedores y/o maquinas

virtuales que se encuentran en el servidor Proxmox de la empresa se seleccionara

del menu que aparece en el margen derecho la opcidén Equipos dentro del apartado

de Monitorizacion en la cual se permitira afadir distintos tipos de nodos para

monitorizar.

En el siguiente apartado se podra observar una pagina similar a esta.

ZABBIX Equipos

] Tableros

© Monitorizacion
Problemas
Equipos
Ottimos datos
Mapas
Descubrimiento

% Senvicios

Inventario

[a) Informes.

Recopilacion de datos

53 Alertas
Usuarios

@ Administracion

3 Soporte
Integraciones
Ayuda

2 Configuracion de usuario

b Cerrar sesion

Nombre

Grupos de equipos

Informativa

127.00.1:10050 =

Crear cquipo 32

esaco [ER] Actvodo | esactvado

Soecaone .o B

Mostrar equipos en mantenimiento v

Mostrar problemas suprimidos

critica
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En el margen superior derecho aparece un botéon denominado Crear equipo,
el cual una vez se seleccione aparecera un listado de campos a configurar para

afnadir un nuevo nodo.

o caoe 50

Nuevo equipo

Equipe IPMI  Efiquetas  Macros  Inventario  Cifrado  Asignacion de valores

* Mombre de equipe
Nombre visible
Plantillas Seleccione
* Grupos de equipos Seleccione
nterfaces Mo se han definido interfaces
Agregar

Descripcion

Monitorizado por Proxy | Grupo de proxy

Activado |v

El primer campo sera Nombre de equipo en el que se indicara el nombre
con el que se identificara el nodo,el cual ha sido previamente configurado en el
archivo zabbix_agentd.conf.

En el apartado Plantilla seleccionaremos la que corresponda al sistema
operativo que esté instalado en el contenedor. En este caso, se esta trabajando con
un sistema operativo Linux y se usara la plantilla llamada Linux Agent ya que esta
trabajando mediante el agente.

En el apartado grupo de equipos se seleccionara el equivalente al sistema

operativo Linux.
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En las interfaces se afiadira la IP del contenedor que se quiera monitorizar
indicando el puerto por el que trabaja Zabbix que por defecto sera el 10050.

Por ultimo, se hara clic en el botdn denominado Agregar para que la
configuracion realizada se guarde y tengamos disponible el nodo en el panel de
control.

Este seria un ejemplo de la configuracion necesaria para la monitorizacion de

este contenedor.

Equipo

Equipc  IPMI  Etigustas  Macros  Inventario  Cifrado  Asignacién de valores

* Nombre de equipe | CT100

Mombre visible

Plantillas  Mombre Accion
Linux by Zabbix agent Desvincular Desvincular y eliminar
Seleccione
* Grupos de equipos Seleccione
nterfaces Tipo  Direccion IP Nombre DNS Conectadoa  Puerto Por defecto
Agente | 192.168.3.127 n DNE 10050 L)
Agregar
Descripcion

Monitorizado por Proxy | Grupo de proxy

Activado |v

IRl | clonar | [ giminar | [ canceler
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Se aplicaran las configuraciones realizadas y en el Panel de Control de

Zabbix debera aparecer una imagen similar a esta donde aparecera la disponibilidad

del nodo recién configurado en color verde.

ZABBIX ¥ Equipos

CcT100 192.168.3.127:10050

Zabbix server 127.0.0.1:10050

442. VM con Windows 10

Exm |

Se hara la misma configuracion para el resto de nodos, la unica instalacion

que varia es la de la gente de Zabbix dependiendo del sistema operativo, en el caso

de Windows 10 sera un ejecutable con los siguientes pasos:

- Descargar el agente de Zabbix de la pagina oficial, con la version

correspondiente del software que esté instalado en el servidor y el

sistema operativo del nuevo nodo (Windows 10).

DISTRIBUCION DE SO VERSION DEL SISTEMA HARDWARE VERSION ZABBIX ENCRIPTACION
OPERATIVO
‘Windows amdé4 7.0 LTS OpenssL
Any
Linux i386 6.4 No encryption
macOs 6.2
AIX 6.0LTS
FreeBsD 5.4
OpenBsD 52
Solaris 501Ts

4.4
4.2
401LTs

3.0LTS
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- Ejecucioén del archivo descargado.

# Zabbix Agent (64-bit) Setup - X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on yaour
ZA B B I x computer. Clidk Mext to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.Zabbix.com

- Aceptar la licencia.

#7 Zabbix Agent (64-bit) Setup - *

End-User License Agreement
Please read the following license agreement carefully ZA B B I X

-

GNU AFFERO GENERAL PUBLIC LICENSE

Vibersion 3, 19 November 2007
Copyright (C) 2067 Free Software Foundation, Inc.
zhttps://fsf.org/=
Everyone is permitted to copy and distribute verbatim
copies of this license document, but changing it is not
allowed.
"

[+]1 accept the terms in the License Agreement

Print Back Cancel
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- Seleccionar el recuadro denominado Next, para continuar con la

instalacion.

#7 Zabbix Agent (64-bit) Setup - X

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

......

Zabbix Agent (54-bit) Zabbix Agent iz deployed on

= ~ | Agent daemon monitoring targets to actively

=~ | Zabbix sender monitor local resources and

=3 | Zabbix get applications and report the
gathered data to Zabbix server.

This feature requires OKB an your

hard drive. Ithas 3of 3

subfeatures selected, The

subfeatures require 8903KE on your

hard drive.

Location: C:\Program Files\Zabbix Agenth s

Reset Disk Usage Back Cancel

- Especificar los parametros del servidor Zabbix.

ﬁ Zabbix Agent (84-bit) v7.0.0 Setup *

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: ESKTOP-PASIHLG

Zabbix server IP/ONS: Ilg:"-' 158.1.128

Agent listen port: I][][] 50

Server or Proxy for
active checks: IIZ?'D'U'I

[]Enable Psk

Add agent location to the PATH
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- Instalar el agente Zabbix

# Zabbix Agent (64-bit) Setup - X

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Clidk Back to review aor change any of your
installation settings. Clidk Cancel to exit the wizard.

Back I B Instal I Cancel

- Comienza la instalacion.

#5 Zabbix Agent (64-bit) Setup - *

Installing Zabbix Agent (64-bit) ZABBIX

Please wait while the Setup Wizard installs Zabbix Agent (64-bit).

Status:
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- Instalacion finalizada.

#i7 Zabbix Agent (64-bit) Setup - X

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www Zabbix.com

ncel

1]

Una vez terminada la instalacion, se procedera a la configuracion en el panel
de control de Zabbix del resto de nodos como se ha visto anteriormente. Finalizada

la configuracion el panel de control mostrara algo similar a la siguiente imagen.

UbuntuVi 192.168 3 243:10050 Activado (ttimos datos 73 Gréficos 14 Tableros 2
rovas G

Acivado Uttimos datos Gréficos > Taleros 4

indowsVM 192.168.2.244:10050

Tableros 2

Zabbix server 127.0.0.1:10050
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4.5. Configuracion de alertas

Para finalizar este proyecto, se tendran que recibir alertas en las que se
notifique de cualquier tipo de inconveniente surgido en los nodos que se han
configurado en el panel de control de Zabbix.

Para ello se procedera a la configuracién de las alertas tanto en Zabbix como
en la plataforma que ha seleccionado la empresa para recibir la notificaciones.

Para configurar las alertas en el panel de control de Zabbix se seleccionara el
apartado Tipos de Medios dentro de Alertas del menu que aparece en el margen
izquierdo. En este apartado aparecera un listado de todo tipo de plataformas en las
cuales se pueden configurar las alertas.

En este caso, solo se configuraran para Discord y Telegram .

4.5.1. Configuracion de Alertas en Discord

Para configurar las alertas en Discord, se creara un servidor formado por el
equipo técnico de la empresa, siguiendo los siguientes pasos.
- En la pantalla de inicio, hacer click en el boton con un simbolo +, que

se encuentra en el margen superior izquierdo.

Activo ahora

Por ahora esta todo tranquilo..

OTROS SITIOS DONDE HACER AMIGOS

@) Explora servidores descubribles
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- En el listado se mostraran todo tipo de plantillas a seguir para la
creacion del servidor, en este caso no se usara ningun tipo de plantilla
ya que el servidor que se creara es uno muy simple. Por lo tanto, se

seleccionara la opcion <<Crear mi plantilla>>.

Crea tu servidor

;‘ Crear mi plantilla

COMIENZA CON UNA PLANTILLA

o Club escolar
1]

2% Grupo de estudio
Y

£Ya tienes una invitacion?

Unete a un servidor

- Se omitira el siguiente apartado.

Hablanos un poco de tu servidor

Q Para un club o una comunidad

0 Para mis amigos y yo

n? Pu
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- Se afiadira un nombre y un icono (opcional) al servidor.
Una vez creado el servidor ya aparecera en el listado de servidores del
margen izquierdo. Dentro del servidor se empezara a configurar un Webhook con el

que trabajara Zabbix para que lleguen las alertas.

Personaliza tu servidor

D alidad pr
nombre np

NOMERE DEL SERVIDOR

Alertas Zabbix

Alertas Zabbix general

CANALES DE TEXTO

general
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Se seleccionara el apartado denominado <<Ajustes del servidor>> para
acceder al panel de control de este. Esto abrira un menu de ajustes en el cual habra

que buscar el apartado llamado <<Integraciones>>.

Vista general del servidor

Vista general
@ R NOMBRE DEL SERVIDOR

Roles
. Z Alertas Zabbix

‘Subir imagen

Eliminar

CANAL DE INACTIVIDAD LIMITE DE TIEMPO DE INACTIVIDAD

Sin canal de inactividad

raciones

rio de apps

CANAL DE MENSAJES DEL SISTEMA
nfigu
general
AutoMod
o de auditoria

Baneos
Envia un mensaje aleatorio de bienvenida cuando alguien se una a este servidor.

DAL . . . . . .
Pide a los miembros que respondan a los mensajes de bienvenida con un sticker.
Habilitar comunidad

Envia un mensaje cuando alguien mejore este servidor.
MONE

N L Envia consejos utiles para configurar el servidor.
Suscripciones de st

Estado de m

AJUSTES DE NOTIFICACIONES PREDETERMINADOS

Integraciones

onidos

Webhooks Crear webhook

Plantilla de servidor
Enlace de in

Canals id
APLICA s anales seguidos Mas informacién

Integraciones

Directorio de ap

Bots y aplicaciones
Configura
AutoMod

tro de audi

/-

;Aun no tienes aplicaciones!
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Para conectar las alertas del servidor Zabbix a Discord, se creara un nuevo
Webhook haciendo clic en el boton denominado <<Crear Webhook>>, lo que

generara automaticamente uno nuevo predeterminado sin configurar.

Integraciones > Webhooks

as de publicar me

Nuevo webhook

PUBLICANDO EN #GENERAL

a Spidey Bot
© creads

d 4

Se cambiara el nombre del webhook por uno que indique qué tarea es la que

realiza, en este caso se denominara “Alertas Zabbix”.

PUBLICANDO EN ##GENERAL

m Alertas Zabbix
(1] da a las 15 jun

NOMERE CANAL

Alertas Zabbix #general

Copiar URL de webhook
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Antes de continuar el proceso en Discord, se tendra que anadir la plantilla de
alertas de Discord al panel de control de las alertas de Zabbix. Para ello,se
descargara dicha plantilla de la documentacion oficial de Zabbix ™ comprobando

que la plantilla descargada corresponde a la versién instalada de Zabbix.

This template is for Zabbix version: 6.4
Also available for: 70 6.2 6.0 5.4 5.0

Source: https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/media/discord?at=release/6.4

Para descargar la plantilla se hara clic en el enlace que aparece en la anterior
imagen, este mostrara un repositorio en el que contiene dicho archivo que para
poder descargarlo hay que abrirlo y seleccionar la opcion <<Raw File>> desde

donde se podra guardar en el equipo.

B images
media_discordyam! . T [ZBXMNEXT-8249] updated attributes in template files
Y
READMEmMd T [DEV-2104] updated supported version of Zabbix in README.md files
P PP

%9 release/64 ¥+ Zabbix/ templates / media / discord / media_discord.yaml @ Alexander Bakaldin authored 8d7771FC2f 03 Feb 2023

Diff to previous  History v 13.8KB Blame  Raw file

Antes de guardar en archivo se debe comprobar que la extensidon de este es

.yaml para que sea funcional.
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Para importar este archivo en Zabbix se seleccionara en el menu desplegable
el apartado <<Tipos de medios>> dentro de <<Alertas>>, donde una vez dentro

en el margen superior derecho aparecera un botén denominado <<Importar>>.

< Alertas

Acciones S : )
Crear tipo de medio m

Tipos de medios

Scripts

Se seleccionara el archivo desde el explorador de archivos del sistema.

Importar

* Fichero para importar | Seleccionar archivo |n'ed a_discord yaml

Reaqlas aplicables a cada grupo Actualizacion existente Crear nuevo

Tipos de medios v

Una vez importado, ya estara disponible para poder continuar la
configuracion en Zabbix.

En el listado de donde aparecen todas las plataformas configurables se
seleccionara Discord, al abrir este apartado se mostrara un listado de parametros, al
final de este listado aparecera uno llamado “zabbix_url” acompanado del valor por
defecto “f$ZABBIX.URL}” , para que este parametro sea funcional es necesario
crear una Macro dentro de Zabbix. Para ello, se copiara el valor de “zabbix_url” en
una nueva Macro en el apartado <<Macros>> que se encuentra dentro de
<<Administracion>>. Una vez pegado “{$ZABBIX.URL}” en el campo Macro, se le

asignara un valor el cual sera la URL donde trabaja Zabbix (http://localhost).

{5ZABBIX.URL} htto:ocalhost Eliminar

Agregar

Actualizar
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Por ultimo, se guardara la configuracion seleccionando la casilla
<<Actualizar>>.

Para que las alertas de Discord funcionen correctamente, se le configuraran
el usuario Admin las alertas. Para ello se seleccionara en el menu de Zabbix el
apartado <<Usuarios>> dentro de la secciéon <<Usuarios>>, se seleccionara el

usuario “Admin” para acceder a la configuracion.

Usuarios

Grupos de usuarios Usuario a Nombre Apellido Rol de usuario Grupos

Roles de usuario Admin Zabhbix Adminisirator Super admin role ntemnal, Zabbix administrators
guest Guest role Disabled, Guests, Internal

Usuarios

Tokens de API

Autenticacion

Se hara clic en el apartado <<Medio>> que aparece en la parte superior de la

pantalla para poder configurar las notificaciones.

Usuario  Medic  Permisos

* Usuario | Admin
MNombre | Zabbix

Apellido | Administrator

(M internal x Seleccione

Contrasefia | Cambiar la contrasefia
Idioma | Espafiol (es_ES) w
Zona horaria | Predeterminado del sistema: (UTC+02:00) Europe/Madrid ~
Tema | Predeterminado del sistema ~
Acceso automatico v
Cierre de sesion automatico
* Actualizar | 303
* Filas por pagina | 50

URL (después de iniciar sesion)

Aclualzar Cancelar
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En este apartado aparecera una pantalla similar a la de esta imagen.

Usuario Medio  Permisos

Medio Tipo Enviara  Cudndo estd activo Utilizar si la gravedad Estado  Accién
Agregar

Actualizar Cancelar

Se agregara un nuevo medio de tipo Discord, se enviaran al servidor de
Discord creado anteriormente copiando la URL que aparece en la configuracion del

Webhook de Zabbix en Discord.

PUBLICANDO EN ##GENERAL

m Alertas Zabbix
) Creada a las 16 jun 202

@ NOMBRE CANAL

m Alertas Zabbix #peneral

Copiar URL de webhook
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Por ultimo, se indicara cuando se desea que las notificaciones estén activas.
Se marcaran las casillas correspondientes a los tipos de alertas que se desean
recibir, clasificadas segun su importancia, y se activara el medio. La configuracién

realizada debe ser similar a la que se muestra en la siguiente imagen.

Medio
Tipo | Discord w
* Enviar a | r.‘tp3:.-':'d scord.com/apifwebhooks/1251702504555675739/waQCEXYTMSOcYFRav
* Cudndo estd activo | 1-7,00:00-24:00

Utilizar si la gravedad |v| No clasificada
+ | Informativa
v| Advertencia
+ | Promedio
| Alta

~| Critica

Activado  |v

Con esta configuracion el usuario podra recibir alertas sin ningun
problema. Es importante actualizar la informacién del usuario antes de seguir

trabajando.

Usuario  Medio 1 Permisos

Medio Tipe  Enviara Cudndo esta activo Utilizar si la gravedad Accid
Discord hitps:/idiscord.com/apiiwebhooks/12517025045556757 .. 1-7,00:00-24:00 IR A F‘lz. Editar Eliminar
Agregar

Actualizar Cancelar

52



Para terminar de configurar las alertas de Discord es necesario crear una

Accidn la cual provocara que el mensaje se envie. Este apartado se encuentra en el

menu izquierdo del panel de control, las que son necesarias configurar seran las

acciones de iniciador.

En la parte superior derecha de la pantalla se encuentra un boton

denominado <<Crear acciéon>> el cual al hacer clic mostrara una pantalla similar a

esta.

< Alertas

Acciones
Tipos de medios

Scripts

Usuarios

Acciones de iniciador
Acciones de servicio
Acciones de descubrimiento
Acciones de autoreqgisiro

Acciones internas

En el campo Nombre se pondra para que plataforma es, en el campo

Condiciones se indicara en qué casos se tiene que activar el iniciador dependiendo

de la gravedad, en este caso se notificara a los usuarios siempre que la gravedad

de la incidencia sea mayor o igual que una notificacién informativa.

Nueva accion

Accion  Operaciones
* Nombre
Condiciones  Etigueta Nombre
Agregar

Activado |v

* Al menos debe existir una operacion.
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Mueva condicidn

Tipo | Gravedad del iniciador w

Operador igual a no es igual es5 mayor o igual ez menor o igual

Gravedad Mo clasificada Advertencia Fromedio Alta Critica

Antes de terminar la configuracién del iniciador es obligatorio tener
configurada por lo menos una operacién para que esté disponible. Para ello se hara

clic en el apartado Operaciones dentro de la nueva accion donde mostrara una

variedad de campos para configurar.

Nueva accion

Accion  Operaciones

* Duracion predeterminada del paso de operacion | 1h
Operaciones  Pasos Detalles Empezar en Duracién Accion

Agregar

Operaciones de recuperacion  Detalles Accion

Agregar

Operaciones de actualizacion  Detalles Accion
Agregar

Pausar operaciongs por problemas de sintomas |+
Pausar operaciones para problemas suprimidos v
Motificar sobre escalamientos cancelados |v

* Al menos debe existir una operacion.
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En el campo operaciones se realizara la siguiente configuracion donde se

enviaran las notificaciones al usuario Administrador y unicamente por la plataforma

Discord.

Detalles de la operacicn

Operacion
FPazos

Duracion del paso

Enviar a grupos de usuarios

Enviar a usuarios

Enviar solo a
Menzaje personalizado

Condiciones

Enviar mensaje
1 -1 (0 - indefinidamente)

0 (0 - usar accion por defecto)

* Al menos debe ser seleccionado un usuario o grupo de Usuaros.

Se aqui para buscar Seleccione
Admin (Zabbix Administrator) X Seleccione
Discord ~
Etigueta Nombre Accion
Agregar

Agregar Cancelar

En el campo Operaciones de Recuperacién se configuraran las notificaciones

para que cuando el problema se haya solventado se lo indique al usuario mediante

una alerta rellenando los campos con los mismos valores que el apartado anterior.

Detalles de la operacidn

Operacion | Enviar mensaje ~

* Al menos debe ser seleccionado un usuario o grupo de usuanos.

| Enviar a grupos de usuarios | pulse agui para buscar Selecciong

S ERERVETERD Admin (Zabbix Administrator) X Seleccione

Enviar solo a | Discord ~

Mensaje personalizado
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Por ultimo, se activara el iniciador, se agregara al listado y ya se podran

recibir todo tipo de alertas a la plataforma Discord.

Nueva accién

Accion  Operaciones

* Nombre | Discord

Condiciones  Etiqueta Nombre Accion
A Gravedad del iniciador es mayor o igual Informafiva Eliminar
Agregar
Activado |v

* Al menos debe existir una operacion.

Lo recomendable al finalizar las configuraciones realizadas es comprobar que
las alertas se reciben correctamente, para ello se provocara un “error” en una de los
contenedores y/o maquinas virtuales, como por ejemplo un apagado inesperado.

La alerta que se enviara sera similar a la de la imagen.

Alertas Zabbix (APP

Host

CT100 [192.168.3.127]

Event time Severity Operational data
05:51:39 20240616 Average not available (0}

Trigger description

For passive only agents, host availability is used with 3m as time threshold.

Event ID: &7
Event tags: class:os, component:system, scope:availability, target:linux
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4.5.2. Configuracién de Alertas en Telegram
45.2.1. Creacién del Bot de Telegram

Para comenzar con la configuraciéon de alertas en Telegram sera
necesario crear un bot el cual envie las notificaciones a un usuario o un grupo, como
en este caso del departamento técnico de la empresa, para ello se iniciara sesion en
Telegram y en la parte superior izquierda de la pantalla se hara clic para buscar un
nuevo chat. Este nuevo chat que se creara sera con el bot de telegram llamado

BotFather, éste permitira crear bots personalizados.

& BotFather

Channels Media Links Files Music

Global Search

é;% BotFatherl .

e% :;1Father .

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot accounts and manage your existing bots.
About Telegram bots:

Bot APl manual:

Contact if you have questions about the Bot API.
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Una vez que se comience la conversacion de forma automatica el BotFather
enviara una serie de comandos para crear o modificar bots. Entre ellos se encuentra
el comando /newbot el cual permitira crear un bot nuevo y poder personalizarlo mas
tarde.

A continuacién, cuando se haya creado el nuevo bot, se deberan seguir unos
pasos indicados por BotFather. En primer lugar, se le asignara un nombre a este
bot. Se recomienda que el nombre indique de qué trata el bot. Por ello, este bot se

denominara AlertasZabbix.

/newbot 5.4, &

Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

AlertasZabbix ;.44 4

En segundo lugar, se debera un nombre de usuario para este bot. Es
obligatorio que este nombre termine en la palabra bot. Es probable que el nombre
de usuario que se elija no sea valido ya que lo estan utilizando otros usuarios, por lo
tanto, se tendran que hacer pequenas modificaciones en el nombre para que este

sea valido.

ZabbixAlertas24 _Bot ;.41

Done! Congratulations on your new bot. You will find it at

. You can now add a description,
about section and profile picture for your bot, see fora
list of commands. By the way, when you've finished creating
your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
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Tras la creacidon del bot ya se podra acceder a la conversacion mediante el
enlace que se proporciona al principio del ultimo mensaje de la conversacion con

BotFather.

2 . i!:ertasZabblx

Se hara clic en el boton denominado Start para iniciar la conversacion.

En el ultimo mensaje enviado por BotFather, aparece un token que se
necesita para configurar el bot recién creado punto este token debe ser guardado de
forma segura ya que si alguien lo encuentra, podra tener todo el control sobre el bot.
En resumen, el token es esencial para que el bot funcione correctamente.

Para empezar con la configuracion del Webhook de Telegram sera necesario
también conocer el ID personal del usuario que esta creando el bot o del grupo al
que se anadira. Para conocer este ID hay que iniciar conversacién otro bot diferente,
en este caso se usara myidbot. Los pasos a realizar para comenzar conversacion

con el bot seran los mismos realizados que con BotFather.
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Se hara clic en el botdon denominado Start para comenzar conversacion, y
para obtener el ID personal del usuario habra que escribir en la conversacion el

comando /getid.

[start 5145 4

[start

I'm eager to help you! Please send a valid command.

[getid 5145 4

/getid
Your own 1D is:

En el caso de que el bot se vaya a afiadir a un grupo donde se encuentren
todos los usuarios pertenecientes al departamento técnico de la empresa, sera
necesario anadir este bot al grupo para el que se quiera conocer el ID y enviar el
comando /getgroupid. Lo recomendable sera que el grupo en el que se encuentre

el Bot solo se use para recibir las alertas.

[getgroupid@myidbot ;55 .

IDBot

/getgroupid@myidbot
@ Your group ID is:

También se tendra que anadir al grupo el bot creado recientemente y

ejecutado el comando /start para que el bot pueda mandar mensajes a ese grupo.
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45.2.2. Configuracion de alertas de Telegram en Zabbix

Una vez creado el borde telegram con el que se recibiran las alertas, es
necesario configurar Zabbix para poder recibir estas alertas. Para ello sera
necesario importar una plantilla igual que se hizo con Discord, esta plantilla se
descargara de la documentacion oficial/” comprobando que la version para la que
esta hecha la plantilla corresponda a la version de Zabbix instalada en el servidor y

que la extension del archivo se .yaml.

Telegram Webhook 3rd Party Solutions

This template is for Zabbix version: 6.4
Also available for: 7.0 6.2 6.0 5.4 5.0

Source: https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/media/telegram?at=release/6.4

M images
[ media_telegram.yaml e ] [ZBX-23244] added escaping for special characters in html mode of Telegram mediatype

03 README.md w1 [DEV-2104] updated supported version of Zabbix in README.md files

Blame Raw file

Para importar la plantilla de telegram debemos realizar configuraciones
similares a las que se realizaron para la configuracién de las alertas de discord.
Estas se encuentran en el apartado <<Tipo de medio>> dentro de la seccion
<<Alertas>> del menu izquierdo. Una vez dentro aparecera el listado con todas las
plataformas en las que se pueden configurar las alertas, en la esquina superior
derecha de la pantalla aparecera un botén denominado <<Importar>> en el que se

adjuntara el archivo recién descargado.
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Alertas

Acciones

Crear tipo de medio m

Tipos de medios

Scripts

Importar

* Fichero para importar | Seleccionar archivo | media_telegram._yaml

Feglas aplicables a cada grupo Actualizacion existente Crear nuevo

Tipos de medios o

Ahora, Telegram aparecera en el listado de plataformas como activada,
aunque la configuracion no haya finalizado, ya que se activa automaticamente. El
siguiente paso para continuar la configuracion es afadir en la casilla Token el token
del bot de Telegram que se ha creado anteriormente y configurar el valor de la
casilla ParseMode para indicarle a Telegram que debe interpretar el formato de las
alertas como Markdown, que es un lenguaje simple utilizado para crear texto

enriquecido (similar al HTML) con un editor de texto sin formato.
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Tipo de medio  Plantillas de mensajes 5 Opciones

* Nombre
Tipo

Parametros

* Seript

* Timeout

Procesar etiquetas

Incluir entrada del mend de evento
* Nombre del ment de entrada

* URL del ment de entrada

Descripcion

Telegram

Webhook ~

Mombre Valor Accion
Message {ALERT.MESSAGE]} Eliminar
ParseMode Markdown Eliminar
Subject {ALERT SUBJECT} Eliminar
To {ALERT.SENDTO} Eliminar

Agregar

var Telsgram = |.. i
108

v

hitps://git.zabbix.com/projects/ZBX/reposizabbix/browseftemplates/mediaftelegra
m

1. Register bot: send "/newbot” to @BotFather and follow instructions

2. Copy and paste the obiained token into the "Token” field above

3. If you want to send personal nefifications, you need to get chat id of the user
you want to send messages fo-

Activado |+

Actualizar ‘ Clonar | | Eliminar | | Cancelar

Se debera realizar la misma configuracién que para Discord en el panel de

control del usuario Administrador, afiadiendo Telegram como un nuevo medio.

La unica diferencia notable con la configuracion realizada para Discord es

que, en el apartado <<Enviar a>>, se debe afadir el ID del grupo o el ID del usuario

administrador para que se puedan recibir las notificaciones.
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Medio

Tipo | Telegram ~

“Enviara |-4253132594

* Cuando esta active | 1-7,00:00-24:00

Utilizar si 1a gravedad || Mo clasificada
+| Informativa

+| Advertencia

+| Promedio
| Alta
| Critica
Activado |+
Usuario  Medio 2 Permisos
Medio  Tipo Enviar a Cuéndo estd activo Ulilizar si la gravedad Est Accion
Discord 700002400  [NINAEEE Editar Eliminar
Telegram 1700002400 ([MINARHEE  Actvado Editar Eliminar
Agregar

Actualizar Cancelar

Por ultimo, se configurara una nueva accion similar a la creada anteriormente
para Discord. Las notificaciones se configuraran para que se envien cuando sean de
importancia igual o mayor que las informativas. En el apartado <<Operaciones>>,
se enviaran unicamente al usuario administrador tanto las alertas de incidencia
como las alertas de recuperacion, que notificaran en caso de que el problema se
haya solucionado. La plataforma seleccionada sera Telegram. Las configuraciones
realizadas en el apartado Nueva accion deben ser similares a las que se muestran

en las siguientes imagenes.
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Nueva accién

Accion  Operaciones 2

* Nombre | Telegram

Condiciones  Etig Nombre
A Gravedad del iniciador es mayor o igual informativa
Agregar
Activado |

* Al menos debe existir una operacion.

Nueva accion

Accion  Operaciones 2

* Duracion predeterminada del paso de operacion | 1h

Operaciones s Detalles Empezar en Duracion A

1 Enviar mensaje a usuarios: Admin (Zabbix Administrator) a fravés de Telegram Inmediatamente Por defecto Editar Eliminar
Agregar

Operaciones de recuperacion  Detalles Accior
Enviar mensaje a usuarios: Admin (Zabbix Administrator) a través de Telegram Editar Eliminar
Agregar

Operaciones de actualizacién  Datalles Acciol
Agregar

Pausar operaciones por problemas de sinfomas |+
Pausar operaciones para problemas suprimidos |+
Notificar sobre escalamientos cancelados |+

* Al menos debe existir una operacion.

Alertas Discord Gravedad del iniciador es mayor o igual Informativa

Alertas Telegram Gravedad del iniciador es mayor o igual Infarmativa

Por ultimo, para comprobar que todas las configuraciones realizadas son

correctas y que se reciben las notificaciones en Telegram, se realizara una prueba.

AlertasZabbix

Problem: Linux: Zabbix agent is not available (for 3m)
Problem started at 23:32:39 on 2024.06.16

Problem name: Linux: Zabbix agent is not available (for 3m)

Host: CT100

Severity: Average

Operational data: not available (0)
Original problem ID: 79

65



5. Analisis econdmico

Nombre Cantidad PVP
Trabajadores 2 50 € /h
Tarjeta Red Tp-Link Tg-3468 1 8,83 €
Disco solido de 120Gb 1 8,83 €
Memoria RAM Kingston DIMM DDR3 de 8GB 4 30,50 €/u
Presupuesto total 44.139,66 €

Siendo dos trabajadores, con una jornada laboral de 8 horas diarias y 5 dias
de trabajo a la semana, durante 11 semanas, el precio a pagar por la mano de obra
de los trabajadores seria de 50 €/hora cada trabajador, por lo que el total ascendera
a 44.000 €.

Respecto a los requisitos hardware, se debe calcular el precio final de todos
ellos. Para ello se debera sumar el precio de la tarjeta de red, el precio del disco
sélido y por ultimo calcular el precio de la memoria RAM. El servidor cuenta con
32GB de RAM por lo tanto si los médulos de memoria son de 8GB se necesitaran 4
modulos. Cada modulo tiene un coste de 30,50 €, por lo tanto el precio de la
memoria RAM asciende a 122€, a los cuales se les sumara el resto de recursos

hardware. El precio final de todo sera 139,66 €.
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6. Seguimiento y control

Durante este proyecto se han podido observar varios inconvenientes durante
la implantacién los cuales se han expuesto a lo largo del apartado
4.Documentacioén técnica mas detalladamente.

Una vez finalizada la implantacién del software de monitoreo Zabbix en el
servidor Proxmox de la empresa, los trabajadores del departamento técnico seran
los encargados de la resolucién de los problemas que se notifiquen a través de las
alertas configuradas, aunque en el caso de que alguna de las configuraciones
realizadas no funcione correctamente e impida que las notificaciones sean recibidas
por dicho trabajadores o que el monitoreo del servidor no esté disponible, se haran

cargo de solucionarlo los trabajadores que lo implementaron.

7. Reflexion final

Una de las propuestas de mejora de este proyecto seria realizar la
instalacion del software de monitorizacién, Zabbix, de manera automatizada.
Esto se podria conseguir mediante un playbook de Ansible.

Ansible, es una plataforma de software libre para configurar y
administrar ordenadores. Combina instalacién multi-nodo, ejecuciones de
tareas ad hoc y administracion de configuraciones. Adicionalmente, Ansible

es categorizado como una herramienta de orquestacion. 18!
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