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1. Introduccion

1.1. Contexto y justificacion del proyecto

Cdrdoba escasea de empresas que se dediquen a prestar un servicio de correo
electronico local para empresas, sin embargo, la competencia recae en el exterior
donde tenemos empresas grandes como OVHCloud, Comvive y demas empresas

qgue se dedican al Hosting virtual a nivel nacional o internacional.

En este caso, el servicio a ofrecer es un sistema de correo electréonico local con
seguridad SSL/TLS y autenticacién de dos factores con la posibilidad de llevarlo a
externo para poder acceder desde cualquier lugar. Este a su vez cuenta con un
sistema de monitorizacion y gestion de usuarios y contrasefas. Cubrira la necesidad
de un protocolo de comunicacion privado, seguro y eficiente para cualquier empresa
gue no desee que sus datos estén de cara al publico o en otras empresas por usar

sus servicios de mensajeria.

Por otra parte, hemos identificado un nicho de mercado en esta localidad y vemos

una gran oportunidad de negocio para después expandirnos para llegar a competir a
nivel nacional con las anteriormente mencionadas debido a que tendremos una gran
cantidad de clientes que requieran de nuestro servicio ya que no hay empresas que

puedan ofertar un servicio de correo electronico de forma local.

Dichos competidores ofrecen mas que un simple servicio de correo electrénico
como son los hosting de dominios, Cloud privada o hosting de servidores dedicados
por lo que en un futuro tendriamos que ampliar nuestros servicios para poder

competir contra ellas.



En la actualidad, las empresas no disponen de hardware de ultima generacion por lo
qgue un servidor de correo electronico local seria ideal ya que sus requerimientos no

son desorbitados.

1.2. Eleccion de Forma Juridica

Después de un tiempo de decision y evaluacidn de los niveles econdmicos se optara
por una Sociedad Limitada (SL) ya que es la que mejor se adapta a nuestra
empresa. Esto es debido a que nuestra empresa necesitara un capital inicial menor
y en caso de que nuestra empresa quiebre no tendremos que responder a la
quiebra con el capital de los socios de la empresa. Para crear una empresa como

Sociedad Limitada tenemos un minimo de un miembro.

1.3. Tramites de Puesta en Marcha

Los tramites necesarios para poner en marcha nuestra empresa son:

- Un depésito del capital social dependiendo del minimo que el empresario
desee aportar, en este caso sera de 3.000 euros.
- Una escritura de constitucion firmada ante un notario que le de la certificacion

necesaria.

- Solicitud del NIF, Numero de Identificacion Fiscal, a la seguridad social.

1.4. Calendario Fiscal

Al ser una empresa pequefa y que recién entra en el mercado nos identificaremos
como una PYME, por ello tendremos que ajustarnos al calendario fiscal del afio

actual para PYMES y Autonomos el cual define los siguientes plazos de actuacion:

- Primer trimestre del 1 al 20 de Abril



Liquidacion del IVA e Impuesto de Sociedades.
- Segundo trimestre del 1 al 20 de Julio
Liquidacion del IVA e Impuesto de Sociedades.
- Tercer trimestre del 1 al 20 de Octubre
Liquidacion del IVA e Impuesto de Sociedades.
- Cuarto trimestre del 1 al 20 de Enero del afo siguiente

Liquidacion del IVA e Impuesto de Sociedades.

1.5. Plan de Marketing

Para la gestion de la publicidad y marketing de nuestra empresa nos centraremos
en las redes sociales, principalmente aquellas que son de scroll infinito como TikTok
en las cuales la publicidad es mayor debido a que se pueden crear grandes
cantidades de videos cortos promocionando la empresa. A su vez también

utilizaremos los shorts de YouTube que nos ayudaran a publicitar nuestro producto.

Estas redes sociales seran gestionadas por el encargado del proyecto que se
encargara de realizar los guiones para los anuncios y de maquillarlos para que sean

llamativos.



1.6. Objetivos del Proyecto

El objetivo de este proyecto es proporcionar a las empresas una solucién a la
necesidad de comunicacion de forma econémica y que no requiera invertir en

hardware adicional. Como objetivo principal de este proyecto podemos destacar:

Reutilizar hardware y software para una funcionalidad extra.

- El rendimiento y coste deben ser iguales o menores que el de un servicio
hosting.
- Al disponer de un servidor de correo local evitaremos la llegada de mensajes

maliciosos.

- Implementacion del sistema mediante virtualizacién utilizando Proxmox, de

forma que se puedan anadir servicios adicionales en un futuro.



2. Propuesta de Solucién

Este proyecto propone tomar un tiny/mini pc y convertirlo en un pequefio servidor

que nos hara la funcién de servidor de correo electrénico junto a un DNS.

Sobre dicho equipo se instalara Proxmox, un sistema operativo de virtualizacion a
nivel de kernel que aprovecha de manera eficiente los recursos hardware

disponibles del equipo.

Gracias a Proxmox tendremos nuestro sistema operativo siempre actualizado ya
que sigue en constante evolucion ademas de disponer de copias de seguridad que

podemos automatizar y otras funcionalidades distintas.

2.1. Analisis descriptivo

La parte esencial del proyecto consiste en crear un servidor de correo electronico

utilizando un equipo antiguo y virtualizarlo mediante Proxmox.

Para llevar a cabo el servidor de correo electronico necesitaremos de un servicio
DNS para que nuestros usuarios puedan acceder al correo electrénico y que este
funcione correctamente, ademas de dar cierta seguridad ya que solo podran
acceder usuarios que estén conectados a la misma red en la que se encuentra

conectado nuestro servidor.

Para ello usaremos BIND9, es un recurso que no requiere de mucho hardware por

lo que sera bastante ligero y liviano. Es una herramienta bastante utilizada por los



administradores de redes, ademas, su facilidad de instalacion y compatibilidad lo

convierten en la mejor opcion para realizar un DNS.

Como nuestro proyecto indica, necesitaremos de un servidor de correo electronico,
para ello usaremos iRedMail que nos permitira construir nuestro servidor de correo
electronico en sencillos pasos. iRedMail admite todas las principales distribuciones
de Linux, por ello, es la herramienta seleccionada ya que podremos instalarlo
sencillamente en cualquier distribucién que la empresa requiera. Todos los
componentes de terceros utilizados en iRedMail son de codigo abierto. La seguridad
y la privacidad son los componentes centrales del software iRedMail debido a que
todos los datos personales se almacenan de forma local. Los usuarios finales se ven

obligados a usar conexiones seguras TLS y HTTPS.

2.2. Analisis de requisitos

A continuacion se identificaran y describiran los elementos necesarios para llevar a

cabo el proyecto.

2.2.1. Requisitos de Hardware

- Un ordenador que cumpla con los requisitos minimos de Proxmox.

- Suficiente capacidad de almacenamiento para almacenar toda la informacién
de los correos electronicos.

- Suficiente capacidad de memoria RAM para soportar el funcionamiento del
servidor, dependiendo de la cantidad de usuarios conectados

simultdaneamente.



2.2.2. Requisitos de software

- Ultima versién estable de Proxmox que sera instalada directamente en el
equipo.
- Ultima version estable de iRedMail que se instalara en un contenedor de

Proxmox.

- Ultima version estable de la distribucién Linux que la empresa requiera y
cumpla con las caracteristicas de la maquina anfitriona.
2.2.3. Requisitos de red
- Direccion IP libre para el servidor de correo electronico.
- Direccion IP libre para el servidor DNS.
2.2.4. Requisitos de escalabilidad
- Capacidad de agregar nuevos usuarios al correo electrénico en caso de que
la empresa los necesite.
2.2.5. Requisitos humanos

- Se requiere de una persona con conocimientos en redes para la creacion de
DNS y su posterior mantenimiento y administracion ademas de

conocimientos basicos en sistemas operativos.
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3. Temporalizacion

3.1. Identificacidon de tareas

Se han identificado las siguientes tareas a realizar para completar el desarrollo del
proyecto.

- Analisis y definicién de requisitos: Incluye identificar los requisitos hardware,
software y red necesarios ademas de determinar los objetivos y
funcionalidades necesarias.

- Seleccidon y adquisicion del hardware necesario compatible con Proxmox,
Bind9 e iRedMail.

- Instalacién y configuracion del software en la maquina:

- Instalacién de Proxmox: Descargar la ultima version estable de
Proxmox e instalarlo en el equipo elegido.
- Realizar una configuracién basica de Proxmox.
- Creacion de una maquina virtual basada en Ubuntu con la ultima
version estable.
- Instalacion de Bind9.
- Configuracion de Bind9 para establecer un DNS.
- Instalacion de iRedMail.
- Configuracion basica de iRedMail.
- Dar de alta a los usuarios necesarios en iRedMail.
- Revision del sistema para verificar el funcionamiento y rendimiento.
- Documentacion de las configuraciones y procedimientos realizados durante la

implementacion.



- Formacion al personal de la empresa sobre el funcionamiento y

mantenimiento.

3.2. Diagrama de Gantt

Actividades Dias

Contenido Propio 1 2 3 4 5

Analisis de Requisitos

Seleccion y
Adquisicién del
Hardware

Instalacion y
Configuracién del
Software

Verificacion del
funcionamiento y
rendimiento

Documentacion de las
configuraciones y
procedimientos

Formacioén de uso y
mantenimiento
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4. Memoria Técnica

4.1. Adquisicion de materiales

El hardware escogido dependera de las necesidades y caracteristicas de la
empresa, ademas de investigar si se podria reutilizar algun equipo que la empresa
tenga en propiedad. Este proyecto se ha realizado en un equipo que supera con
creces los requerimientos de las herramientas que usaremos, sin embargo, se

pondra un equipo de ejemplo:

4.1.1. Ordenador

PELADN WI-4 Mini PC con 8GB de RAM a DDR4 y 256GB de disco solido SSD

ademas de un procesador Intel de 11 generacion.




14

4.2. Instalacion de sistema

Proxmox

4.2 1.Instalacion de Proxmox

En primer lugar instalaremos la plataforma de virtualizacion sobre la que correra

nuestro sistema operativo Ubuntu en el que instalaremos Bind9 e iRedMail.

Descargamos la ultima version de Proxmox 8.1 de su web oficial y cargamos la ISO

en un USB de arranque que podemos realizar haciendo uso de Rufus o Yumi.

https://proxmox.com/en/downloads

https://rufus.ie/es/

Arrancamos el equipo desde el USB con la ISO cargada, para ello debemos de
buscar cual es la tecla para seleccionar el dispositivo de arranque, por lo general

suele ser F9.

Una vez que el equipo ha arrancado desde el pendrive nos aparecera el asistente
de instalaciéon de Proxmox en el cual introduciremos los datos pertinentes otorgados
por la empresa ya que debe de pertenecer a un dominio y tener una direccion IP fija,

sin embargo, podemos usar los siguientes datos de ejemplo:

Contrasena: usuario



https://proxmox.com/en/downloads
https://rufus.ie/es/
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Hostname: serv.proxpr.net
IP: 192.168.0.29
Puerta de enlace: 192.168.0.1

Servidor DNS: 8.8.8.8

4.2.2. Configuracion inicial de Proxmox

Configuracion de repositorios: El repositorio instalado por defecto en Proxmox se
denomina “pve-enterprise” el cual no nos servira a no ser que tengamos una
suscripcidén de pago activa. Para ello usaremos un repositorio que nos permitira
utilizar el sistema de forma gratuita, dicho repositorio se denomina “No-Subscription”
y lo podremos activar desde la propia interfaz web que nos proporciona Proxmox en

la seccion Updates > Repositories > Add > No-Subscription.

4.2.3. Creacion de maquina virtual

Una vez hayamos terminado con nuestra configuracién basica de Proxmox
pasaremos a crear la maquina virtual ya que nos sera mas sencillo de administrar y

de otorgar conocimientos basicos para los empleados de la empresa.

Lo primero que necesitamos saber son los requisitos basicos que los podremos
encontrar en la pagina oficial de Ubuntu ya que instalaremos la ultima versién

estable de Ubuntu Desktop.

Subiremos la ISO de Ubuntu al almacenamiento de ISO de Proxmox, la ISO la

podremos descargar del sitio oficial de Ubuntu.
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https://ubuntu.com/download/desktop

Una vez hayamos subido la ISO crearemos la maquina teniendo en cuenta la
cantidad de usuarios simultaneos que tendra la empresa que van a acceder al
correo electronico y la cantidad de usuarios que debemos dar de alta en el servicio,

sin embargo, se ofrecen unos datos de ejemplo.

ID: 100

Nombre: Servidor

ISO: Ubuntu

Disco: 50GB

Cores: 4

Memoria: 4096 MB

Con una sola maquina nos bastara ya que podemos aprovecharla para instalar el
DNS y el correo electrénico en la misma sin necesidad de crear un contenedor para

el DNS.

4 3. Instalacion del servicio BIND9

4.3.1. Instalacion de Bind9

Iniciaremos nuestra maquina virtual y accederemos a ella con las credenciales que
hayamos definido anteriormente.
Una vez dentro abrimos una terminal y actualizaremos nuestro equipo ejecutando

los siguientes comandos.


https://ubuntu.com/download/desktop
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sudo apt update

sudo apt dist-upgrade -y

Esperaremos a que el equipo se actualice y procederemos a instalar Bind9 para
llevar a cabo la configuracién de nuestro servidor DNS. Para proceder con el

proyecto ejecutaremos el siguiente comando que nos instalara la herramienta.

sudo apt install bind9 bind9utils

Dejaremos que el sistema se encargue de descargar e instalar la herramienta, una

vez que haya terminado podremos empezar a configurar nuestro servidor DNS.

4.3.2. Configuracion de Bind9

Principalmente debemos de indicar que vamos a usar direcciones ipv4, para ello

ejecutamos el siguiente comando.

sudo nano /etc/default/named

Se nos abrira un archivo con unas 6 lineas de configuracion, nosotros debemos de
dirigirnos a la ultima y colocar al lado de bind un “-4”; la configuracidén deberia verse

de la siguiente manera.
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1 usuario@usuario: ~ Q = - ul

GNU nano 6.2 etc/default/named
RESOLVCONF=no

OPTIONS="-u bind -4"

6 lineas leidas
We Ayuda WY Guardar Wl Buscar Wy Cortar Wl Ejecutar @8 Ubicacidn
W salir Wil Leer fich.gl| Reemplazargl Pegar W Justificargf Ir a linea

Guardaremos dicho fichero y saldremos para proceder con la configuracion

necesaria para llevar a cabo nuestro servidor DNS.
El siguiente paso a seguir sera la configuracion de las zonas, las cuales nos van a
permitir que nuestra configuracién de DNS se aplique. Para ello debemos de

ejecutar el siguiente comando.

sudo nano /etc/bind/named.conf.local

Abierto el fichero debemos de afadir nuestras zonas, tanto la directa como la
inversa e indicar la ruta del fichero en el que se encontraran nuestros datos del
servidor DNS.

Este fichero deberia de tener una configuracion parecida a la siguiente, teniendo en

cuenta que habria que cambiar las direcciones y los nombres.
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=1 usuario@usuario: ~
GNU nano 6.2 etc/bind/named.conf.local

/[ Do any local configuration here

/1l

/| Consider adding the 1918 zones here, if they are not used in your
/| organization
//include "/etc/bind/zones.rfc1918";

zone "proxpr.net" {
type master;

file "/etc/bind/zones/db.proxpr.net";

};

zone "0.168.192.1in-addr.arpa" {
type master;
file "/etc/bind/zones/db.192.168.0";

17 lineas leidas
Ayuda Guardar Buscar Wy Cortar Ejecutar Ubicacién
W Salir Wil Leer fich.@\ ReemplazardV Pegar W Justificar@ Ir a linea

Cerraremos dicho fichero después de guardar los cambios y ejecutaremos los

siguientes comandos que nos facilitaran el trabajo para la creacion de las zonas.

mkdir -p /etc/bind/zones
sudo cp /etc/bind/db.local /etc/bind/zones/db.proxpr.net
sudo cp /etc/bind/zones/db.proxpr.net /etc/bind/zones/db.192.168.0

cd /etc/bind/zones

Estos comandos nos crearan los ficheros que posteriormente debemos de editar
para establecer nuestra propia configuracion de DNS. Hay que tener en cuenta que
el comando habra que editarlo cambiando el nombre de los ficheros segun el

nombre que hayamos colocado en el fichero anterior.
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Habiendo realizado estos pasos podemos proseguir con la configuracion de las
zonas, comenzando con la directa. Editaremos el archivo usando el editor de texto

nano o el que cada quien prefiera en su sistema.

sudo nano db.proxpr.net

En este archivo deberemos de editar la configuracion inicial que hemos copiado del
archivo db.local y adaptarla para que nos funcione; en mi caso cambiaré el SOA por
el nombre de mi dominio quedando como ns1.proxpr.net y a partir de ahi deberemos
de cambiar todo lo demas haciendo que el archivo tenga un aspecto parecido al del

ejemplo.

1 usuario@usuario: fetc/bindfzones Q = - ul

GNU nano 6.2 db.proxpr.net *

STTL 86400
] IN SOA nsl.proxpr.net. admin.proxpr.net. (
20824061201 ; Serial
3600 : Refresh
1800 : Retry
1209608 ; Expire
86400 ) ; Minimum TTL

NS nsl.proxpr.net.

A 192.168.08.29

A 192.168.0.29
A 192.168.0.29

mail.proxpr.net.

"v=spfl ip4:192.168.0.29 ~all”

We Ayuda B¢ Guardar Wl Buscar Wi Cortar Wl Ejecutar
Bl salir Wil Leer fich. [} Reemplazar @l Pegar a8 Justificar

Explicando la configuracion; ns1 sera nuestro servidor DNS y mail sera nuestro
servidor de correo electronico, en este caso ambos se instalaran sobre la misma

maquina por lo que la direccion IP es la misma, sin embargo, en caso de que



estuviésemos haciendo esta instalacion en contenedores deberiamos de cambiar

las direcciones IP por las correspondientes.

Seguiremos con la zona inversa a la cual accederemos haciendo uso del siguiente

comando.
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sudo nano db.192.168.0

En este archivo tendremos que hacer lo mismo que en el anterior teniendo en
cuenta que es una zona inversa, para ello seguiremos el ejemplo de prueba y

realizaremos la configuracién necesaria.

[+ usuario@usuario: fetc/bind/zones

GNU nano 6.2 db.192.168.0

TL 86400

@ IN SOA nsl.proxpr.net. admin.proxpr.net. (
2024061201 ; Serial
3600 : Refresh
1800 ; Retry
1209600 ; Expire
86400 ) ;3 Minimum TTL

NS nsil.proxpr.net.
PTR mail.proxpr.net.

Ayuda Guardar Buscar Cortar Ejecutar
d Salir Wi Leer fichgll ReemplazaidV Pegar a8 Justificar

Terminando con este fichero de configuracion restara reiniciar el servicio de bind9

para que se apliquen los cambios.

sudo systemctl restart bind9
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Procederemos a revisar que nuestro servidor DNS esta funcionando correctamente.

sudo systemctl status bind9

Podremos revisar si la configuracion realizada esta bien o esta dando algun

problema ejecutando el siguiente comando.

sudo named-checkzone

Con este comando nos aparecera si hubiese algun conflicto en la configuracion y

podremos resolverlo facilmente.

Si toda nuestra configuracion esta correcta y nos aparece un mensaje de Syntax OK
al ejecutar dicho comando, tendremos que irnos a nuestra configuracién de red para
editarla, colocando nuestra propia direccion IP en los DNS para su correcto

funcionamiento.

4 4. Instalacion de iRedMail

4.4 1. Preparacion iRedMail

Necesitaremos establecer un FQDN hostname en nuestro servidor; el cual

podremos comprobar haciendo uso del siguiente comando.

hostname -f
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Nos devolvera una linea con un nombre, necesitamos que se vea tal que asi:

mx.proxpr.net

Para ello tendremos que hacer uso de dos comandos debido a que el hosthame en
sistemas operativos Ubuntu se establece en dos ficheros, dichos ficheros son

/etc/hostname y /etc/hosts.

sudo nano /etc/hostname

En este fichero colocaremos “mx”, borrando todo lo que estuviese escrito

anteriormente.

sudo nano /etc/hosts

En este otro fichero debemos de establecer la direccion de loopback como

mx.proxpr.net y afadirle varios aspectos para que se vea como el siguiente.

127.0.0.1 mx.proxpr.net mx localhost

A continuacion verificaremos con el comando anterior si nuestro FQDN hostname se
ha cambiado correctamente; en caso contrario debemos de reiniciar nuestro sistema

operativo para que surtan efecto los cambios.
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4 .4.2. Instalacion iRedMail

He elegido utilizar iRedMail por su facilidad de uso e instalacién para asi poder
abaratar costes de programacion y configuracién. iRedMail cuenta con un script de
instalacion que nos pondra en contacto con un asistente el cual nos permitira

instalarlo y configurarlo basicamente para su funcionamiento.

Para ello debemos de tener un sistema limpio y que no haya componentes
instalados como MySQL, OpenLDAP, Postfix, Dovecot, etc. iRedMail los instalara y

configurara automaticamente.

Para comenzar con la instalacion de iRedMail, descargamos su ultima version
estable desde su sitio web oficial y lo moveremos al directorio root para que todo

sea mas sencillo a la hora de su instalacion.

https://github.com/iredmail/iRedMail/archive/refs/tags/1.6.8.tar.gz

Una vez lo hayamos descargado usaremos el siguiente comando para descomprimir

el archivo.

tar -zxf iRedMail-x.y.z.tar.gz

Donde reemplazamos X, y, z por la versién actual que estemos usando o que

hayamos descargado.


https://github.com/iredmail/iRedMail/archive/refs/tags/1.6.8.tar.gz
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Teniendo en cuenta que hayamos movido el archivo al directorio root, usaremos el
siguiente comando para ubicarnos donde el archivo; en caso de que no lo hayamos
hecho podemos dirigirnos al archivo haciendo uso del mismo comando pero

cambiando la ruta por la real del archivo.

cd /root/iRedMail-x.y.z/

Nuevamente tendremos que reemplazar X, y, z por los numeros correspondientes a

la version que estemos manejando en ese preciso momento.

Ejecutaremos el siguiente comando que nos dejara ver todos los archivos que hay

en el directorio que nos encontramos.

Este comando hara que nos aparezcan los archivos y carpetas del directorio en el
gue nos encontramos, necesitamos buscar un archivo denominado “iRedMail.sh”

que es el script de instalacién que debemos ejecutar.

Daremos permisos de ejecucion a dicho archivo haciendo uso del siguiente

comando.

sudo chmod +x iRedMail.sh
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Con esto podremos ejecutar el script para empezar con la instalaciéon automatica de

iRedMail.

J/iRedMail.sh

Una vez ejecutado este comando nos preguntara si queremos continuar
presionando ENTER, en este caso le diremos que continue hacia adelante las dos

veces que nos lo pida.

Nos aparecera por primera vez un asistente que nos ayudara con la instalacion de

nuestro servidor.

Con este asistente simplemente tendremos que darle a continuar y leer
detenidamente lo que nos pide, pues la informacion que le demos sera muy

importante a la hora de habilitar el servicio y acceder posteriormente al mismo.

Seleccionaremos el servidor web Nginx ya que es el seleccionado por defecto y

ademas es bastante ligero y rapido.

Mas adelante nos dan la posibilidad de seleccionar OpenLDAP, MariaDB o
PostgreSQL; en este caso, ya que estamos utilizando Linux como sistema operativo
haremos uso de OpenLDAP que también es de cddigo abierto.

Realmente no importa el backend seleccionado ya que cualquiera de los 3 sera

administrado por el panel de administracion de iRedAdmin.
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Al seleccionar OpenLDAP tendremos que definir nuestro dominio con las

caracteristicas basicas de LDAP, es decir, dc=proxpr,dc=net.

Se nos instalara MySQL vy el asistente nos pedira contrasefia para el usuario root y
asi tener acceso y configurar los diferentes archivos de configuracion para que

todos tengan acceso a la base de datos.

Una vez seleccionada la contrasena nos pediran que creemos nuestro primer correo

electronico el cual actuara de administrador y que le coloquemos una contrasefia.

Tendremos la posibilidad de elegir entre Roundcube o SOGo, en este caso
seleccionaremos Roundcube ya que no ampliaremos en la necesidad de sincronizar
el correo electrénico con aplicaciones moéviles o anadir calendarios, ya que con este
correo electronico también queremos focalizar la atencidon en el equipo de trabajo y

no en otros dispositivos.

Una vez haya terminado nos pedira reiniciar el sistema para que se habilite el

servicio de correo electronico.
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4.4.3. Imagenes del proceso de Instalacion

root@mx: ~fiRedMail-1.6.8

Welcome and thanks for your use
Welcome to the iRedMail setup wizard, we will ask you some simple
guestions required to setup a mall server. If you encounter any trouble
or issues, please report to our support forum:
https://forum.iredmail.org/

MOTE: You can abort this installation wizard by pressing key Ctrl-cC.

rook@mx: ~fiRedMail-1.6.8

Default mall storage path

Please specify a directory (in lowercase) used to store user mailboxes.
Default is: fvar/vmail

NOTES:

* Depends on the mail traffic, it may take large disk space.
* Maildir path will be converted to lowercases, so please create this
directory in lowcases.
AT @ ot be /var/mail or /root.
peeruxes Will be stored under its sub-directory: fvar/vmail/vmaili/
* paily backup of SQL/LDAP databases will be stored under another
sub-directory: fvar/vmail/backup.

{fvarfvmail




rook@mx: ~fiRedMail-1.6.8

Preferred web server
Choose a web server you want to run.

TIP: Use SPACE key to select item.

- The fastest web server

{ ) Mo web server I don't need any web applications on this server

Ayuda

root@mx: ~fiRedMail-1.6.8

Choose preferred backend used to store mail accounts
It's strongly recommended to choose the one you're familiar with for
easy maintenance. They all use the same webmail (Roundcube) and admin
panel (iRedAdmin), and no big feature differences between them.

e SPACE key to select item.

Archivos

_ An_open_source implementation _of LDAP protocol

( ) MariaDB An_enhanced, drop-in_replacement for MySQL
( ) PostgresQL Powerful, open_source database system
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rook@mx: ~fiRedMail-1.6.8
LDAP suffix (root dn)
Please specify your LDAP suffix (root dn):
EXAMPLE:

* pDomailn 'example.com': dc=example,dc=com
* pomain 'test.com.cn': dc=test,dc=com,dc=cn

Mote: Password for LDAP rootdn (cn=Manager,dc=xx,dc=xx) will be
generated randomly.

{dc:proxpr,dc:net

root@mx: ~fiRedMail-1.6.8

Password for MySQL administrator: root
Please specify password for MySQL administrator root on server
127.0.0.1.

WARNING:
* Do *NOT* use double quote (") in password.

* EMPTY password is *NOT* permitted.
* Sample password: szHRgJIDhnXyswhQVqZKJIgfuFnWMrXHYB

n
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rook@mx: ~fiRedMail-1.6.8

Your first mail domain name
Please specify your first mail domain name.
EXAMPLE:
* example.com
WARMING:
It can *NOT* be the same as server hostname: mx.proxpr.net.
We need_Postfix to accept emails sent to system accounts (e.g. root), if

- o2 damain is same as server hostname, Postfix won't accept any
(R Telo ]S <A sIdI this mail domain.

{admin@proxpr.net

root@mx: ~fiRedMail-1.6.8
Password for the mail domain administrator
Please specify password for the mail domain administrator:
* postmaster@admin@proxpr.net
You can login to webmail and iRedAdmin with this account.
WARNING:
* Do *NOT* use special characters (like §, white space) in password.

* EMPTY password is *NOT* permitted.
* Sample password: uHNWkLdT7UgEgbsiozEOvelMzu4rHgh6

{*******I




root@mx: ~/iRedMail-1.6.8

Optional components
* DKIM signing/verification and SPF validation are enabled by default.
* DNS records for SPF and DKIM are required after installation.
Refer to below file for more detail after installation:

* froot/iRedMail-1.6.8/iRedMail.tips

m _ Fast and lightweight webmail

S0Go Webmail, Calendar, Address book, ActiveSync
[*] netdata ﬁwesome_system_monltor
[*] iRedAdmin official web-based Admin_Panel
[*] Failzban Ban_IP with too many password failures

[+1 root@mx: ~/iRedMail-1.6.8

AR E A R R A R A R R A A R R R A R R R R R A R R A A R R R R A T A E R T TR AT R R TR ET RN TR ERR
R R R R AR R R TR IR TR TH HP,‘RF.IIP.IG R AR R AR AR RERRET R RERTHN
AR A AR A R R A R A A R A A A A A R R A R A A A R A A A A R R A A A A AR TR RA AR TR AT IR AT IR TR AT AR d R dd®

*

Below file contains sensitive infomation (usernamefpassword), please *
do remember to *MOVE* it to a safe place after installation. =

* froot/iRedMail-1.6.8/config
*
AR A E A T R R R R T T R R R R R T R R R R R R R T T EE TR R RREEEER TR EREETETRRERRRERRETRER ARk kkkii%k%
EEEIFEAEETRIRRRRTITTITTTEEEE Review yl)l.lr Setti.ngﬁ EHEEEFEFERRTRRTRTETAETITETRA R AT TR RS

AR A AR A R R A R A A R A A A A A R R A R A A A R A A A A R R A A A A AR TR RA AR TR AT IR AT IR TR AT AR d R dd®

Storage base directory: Jvar fvmail

Mailboxes:

Daily backup of SQL/LDAP databases:

Store mail accounts in: OpenLDAP

Web server: Mginx

First mail domain name: admin@proxpr.net

Mail domain admin: postmaster@admin@proxpr.net
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Additional components: Roundcubemail netdata iRedAdmin Fail2ban
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[+1 root@mx: ~fiRedMail-1.6.8 @ _ O

[ INFO ] Setup daily cron job to backup SQL databases with /var/vmail/backup/bac
<up_mysqgl.sh

INFO Configure Postfix (MTA).

INFO Configure Dovecot (POP3/IMAP/Managesieve/LMTP/LDA).

INFO Configure Nginx web server.

INFO Configure PHP.

INFO Configure mlmmj (mailing list manager).

INFO Configure ClamAV (anti-virus toolkit).

INFO Configure Amavisd-new (interface between MTA and content checkers).
INFO Configure SpamAssassin (content-based spam filter).

Rhythmbox nfilgure iRedAPD (postfix policy daemon).

| +mwie 5 ~onfigure iRedAdmin (official web-based admin panel).

[ INFO ] Configure Roundcube webmail.

[ INFO ] Configure Fail2ban (authentication failure monitor).

[ INFO ] Configure netdata (system and application monitor).

ouch: cannot touch 'fopt/netdata/etc/netdata/.opt-out-from-anonymous-statistics
': Mo such file or directory

[
[
[
[
[
[
[
[

R a2 At ddAad it ddat i Addd Rt d ittt bAdddddrdddddhdd sl

iRedMail-1.6.8 installation and configuration complete.

AR A AR A AR A A R A AR A A AR A A R A AR A AR AR A AT T A AR AT IR ET AR R A AT IR T I TR T Ao ddtdd®x

Question > Would you like to use firewall rules provided by iRedMail?
ecstion > File: Je nftable on Wi = :

4.4.4. Dar de alta usuarios

Para dar de alta usuarios deberemos dirigirnos al panel de administracion de
nuestro servidor de correo electronico al cual podremos acceder colocando en
nuestro navegador la direccion de localhost seguido de iredadmin, como podemos

ver en el siguiente ejemplo.

https://usuario.proxpr.net/iredadmin

Sustituyendo en este caso el FQDN hostname por el creado en la instalacion de

iRedMail.
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Nos aparecera una ventana de login en la cual debemos de acceder con el correo
gue nosotros elegimos previamente con la contrasefa que establecimos en el

mismo paso.

Accederemos a un panel de administracion que deberia de verse igual que el

siguiente.

<« © O @ https://usuario.proxpr.net/iredadmin/dashboardzcheckne X 7 ¥ @ 8O =

114 Emails. 258 KB.
iRedMail 168

iRedAdmin 2.5 (LDAP)
Hostname usuario. proxpr.net
Uptime 0 days, 7 hours, 34 minutes.
Server Load 0.272,0.415, 0432
Network (enp5s0)  192.168.0.20

Network (enp5s0)  fe80:f1e7:5¢9d:4chb;
1339%enp5s0

Desde aqui podremos gestionar todos los usuarios y afiadir distintos subdominios
para nuestro servidor de correo electronico en caso de que los queramos tener

divididos por secciones.

Para dar de alta a un usuario tendremos que ir hacia Add > User y después rellenar
la informacién necesaria del usuario como su nombre de correo electrénico, una
contrasena fuerte, ya que esta definido por protocolo y un nombre de usuario,

ademas de tener posibilidad de establecer una restriccion de MB usados de emails.



< c O @ O hitpsy/usuario proxprnetyiredadmin/create/user/proxpr et EARY L @8 =

@proxprnet

Mailbox Quota ve [Use this password |

Anadiremos el usuario y ya solo quedaria acceder al panel de Roundcube para
tener acceso al portal de mensajeria; para ello iremos al navegador y entraremos

haciendo uso de la direccion de localhost seguido de mail.

https://usuario.proxpr.net/mail

Podremos acceder con la cuenta que hemos creado anteriormente y enviar o recibir

mensajes libremente a usuarios dentro de nuestra red.



« C Q& localhost, [xd LY ® 9 =

prueba@proxpr.net

4.4.5. Administracion de mailbox

iRedAdmin almacena los correos de forma local, es decir, podremos monitorizar en
todo momento, como administrador, todos los mensajes que han sido enviados o

recibidos.

Para ello tendremos que hacer uso nuevamente de la consola y dirigirnos a la

siguiente ruta.

cd /var/vmail/vmail1/proxpr.net/u/s/u

Una vez que nos encontremos en esta ruta haremos uso del comando Il que vimos
anteriormente para mostrar todos los directorios que tengamos; en este caso
apareceran tantos directorios como usuarios que hayan enviado mensajes con su

cuenta de correo.
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Tendremos que entrar a cada directorio para ver concretamente los correos
electronicos de cada usuario, para ello tendremos que seguir los siguientes

comandos.

cd /var/vmail/vmail1/proxpr.net/u/s/u/usuario...

cd /var/vmail/vmail1/proxpr.net/u/s/u/usuario.../Maildir

cd /var/vmail/vmail1/proxpr.net/u/s/u/usuario.../Maildir/cur

Teniendo en cuenta que debemos de seleccionar el usuario que queremos; una vez

entremos en cur podremos ver los correos electronicos correspondientes.


http://proxpr.net/u/s/u/usuario%E2%80%A6
http://proxpr.net/u/s/u/usuario%E2%80%A6
http://proxpr.net/u/s/u/usuario%E2%80%A6
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5. Seguimiento y control

El seguimiento y control del proyecto sera realizado por la persona encargada de
llevar a cabo el trabajo.

Este seguimiento consta principalmente de dos partes que seran divididas en
Hardware y Software

5.1. Hardware

Estableceremos unas pautas a seguir antes de la instalacion del equipo que actuara
como servidor las cuales seran las siguientes.

- Revision del equipo: Aunque sea un equipo nuevo debemos de revisarlo a
fondo, para ello instalaremos el sistema operativo con el que nos
familiaricemos mas y podamos hacer pruebas de rendimiento ejecutando
programas de estrés para ver si hay fallos con la memoria RAM o el CPU.

- Comprobacién de la red: Este apartado sera crucial para que el
funcionamiento de nuestro servidor sea éptimo. Deberemos de comprobar
que el cable de red funciona correctamente haciendo uso de un tester de
cables de red. También deberemos de comprobar que el cable transmite a
una velocidad 6ptima de 100Mbps, para ello usaremos cualquier pagina web
encargada de hacer tests de velocidad y nos aseguraremos de que la
conexién va a una velocidad estable de 100Mbps y no tiene picos de bajada.

- Comprobacion del entorno: Debemos de comprobar la temperatura del
lugar donde el servidor sera instalado debido a que sera una maquina que
estara encendida durante muchas horas del dia y su pequefo ventilador
puede no ser suficiente. Idealmente se buscara una temperatura de entorno a

unos 26-28 grados centigrados.
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- Zona accesible: Deberemos de buscar una zona accesible en caso de que

haya que manipular el servidor en futuras actualizaciones.

5.2. Software

Una vez hayamos terminado con la parte de hardware llega la parte clave; en ella se
encuentra la instalacién del software y de los programas que usaremos ademas de
un seguimiento que haremos para comprobar que esta funcionando correctamente.

- Comprobacion de instalacion: Comprobaremos que Proxmox se ha
instalado correctamente actualizando los repositorios, instalando las
actualizaciones pertinentes y comprobando que se pueden crear maquinas
virtuales y contenedores.

- Comprobacion de la maquina virtual: Deberemos de realizar los mismos
pasos que hemos seguido para comprobar la instalacion de Proxmox pero
esta vez con la maquina virtual, es decir, actualizaremos el sistema haciendo
uso de la terminal y comprobaremos que tiene las caracteristicas que le
indicamos en la creacion de dicha maquina.

- Comprobacion de la red: Dentro de la maquina virtual y del propio Proxmox
deberemos de verificar la conexion de red, la conectividad de la misma y muy
importante la direccion IP que la maquina virtual esta tomando ya que la
deberemos de anotar para usarla en nuestra implementacion de DNS.

- Comprobacion de la configuracion de BIND9: Tendremos que cerciorarnos
de que BIND9 esta actuando correctamente. Para ello haremos uso del
comando dig y del comando nslookup. Estos comandos deberan mostrarnos
si la configuracion esta haciendo efecto o no, es decir, con el comando dig

buscaremos la IP y nos debera de aparecer el dominio asociado. Por otra
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parte, con el comando nslookup nos aparecera la direcciéon IP asociada al
dominio.

- Comprobacion del hostname: Este paso es muy importante y necesario
para la instalacion de iRedMail; debemos de comprobar con el comando
hostname -f que nuestro hostname pertenece a un FQDN.

- Comprobacion de la instalacion de iRedMail: En este apartado deberemos
de comprobar que iRedMail esta funcionando correctamente, es decir, que
podemos acceder al portal web de mensajeria, al portal de administracion de
iRedAdmin y que podemos crear satisfactoriamente usuarios para nuestro

sistema de correo electronico.

5.3. Instantaneas

Gracias a que disponemos de un servicio virtualizado con Proxmox podemos hacer
uso de las instantaneas para preservar una version funcional de nuestro servidor,

todo esto gracias a la implementacion de las snapshots de Proxmox.

)\(( PRO>X MO virtual Environment 5.2-2 You are logged in as root@pam & & Documentation

Server View Virtual Machine 100 (ubuntu-nc) on node proxmox’ P Start Shutdowr »— Gonsole More © Help

£5 Datacenter
B proxmox
100 (ubuntu-nc) > Console Name RAM | Date/Status Description

=[] il
SOves oo | ) e

Sl tocal proxmox) & Cloud-Init

8 summary Take Snapshot  Rollbac Remove  Edit

£ (] snapshots (proxmosx)
& Options

= Task History
@ Moniter

[E Backup

43 Replication
D Snapshots
U Firewall

o Permissions

Podemos ver y mantener nuestra maquina virtual a través de la interfaz web que el
propio sistema operativo nos ofrece, para ello haremos clic en Summary y podremos

observar el estrés de la memoria RAM, del CPU y del uso del almacenamiento.
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6. Analisis Econdmico

6.1. Presupuesto de inicio

El presupuesto inicial consta de un equipo de 170 euros que sera usado para
mostrar al cliente un ejemplo de prueba del funcionamiento del servidor de correo
electronico; ademas de un hosting web de aproximadamente 30 euros mensuales
para alojar nuestra pagina web que sera donde los clientes podran ponerse en

contacto con nosotros.

6.2. Presupuesto

Debido a que hemos utilizado un solo equipo y todo lo que hemos utilizado de
software es de cddigo abierto el coste no es excesivo.

En este caso el coste asciende a 170 euros que seria el precio del equipo; este
coste puede variar dependiendo de las necesidades de la empresa y el equipo que
requieran; debido a que se tendra que revisar el estado de la red y de los
conectores para que el servidor funcione correctamente a una velocidad y

conectividad 6ptima.

6.3. Plan de financiacion

Ademas del capital inicial que sera aportado por el empresario o en conjunto con los
distintos empleados usaremos algunas ayudas que nuestro gobierno nos brinda
como son las siguientes:

- Ayudas para la digitalizacién
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La cual podremos obtener en caso de tener 3 empleados 0 menos, es decir,
si contratamos una persona que pueda encargarse de dos de nuestros roles
y funciones podriamos optar por esta ayuda.

El Instituto de Crédito Oficial

En este caso podremos usarlo para poder avalar nuestro proyecto o gozar de
una financiacioén y tener a ICO como principal inversor de nuestra empresa.
Distintas subvenciones para PYMES que se iran actualizando a lo largo del

afno las cuales podemos encontrar a través del portal IPYME.
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7. Conclusiones

Durante el proyecto se ha logrado realizar un servidor de correo electronico

virtualizado y se ha comprobado su correcto funcionamiento.

Se ha llevado a cabo la instalacion de un servidor DNS que se podra usar para

muchas otras cosas dentro de la empresa en la que se realice dicho proyecto.

La implementacion de iRedMail fue clave en este proyecto ya que incluye
OpenLDAP, conexiones seguras TLS y HTTPS ademas de una facil instalaciéon
gracias a su script automatico. Incluyendo dos portales web, uno para
administracion y otro para el servicio de mensajeria los cuales son bastante

intuitivos y faciles de usar.

7.1. Analisis Dafo

7.1.1. Debilidades

Complejidad técnica: La realizacién de un servidor DNS puede requerir de
conocimientos técnicos adecuados lo que puede ocasionar bloqueos para usuarios
sin experiencia. EI mantenimiento del correo electronico puede ser tedioso para

personas que no tengan conocimientos basicos de administracion de sistemas.

Software virtualizado: Al disponer de un solo equipo para instalar todo
existe un riesgo de que el hardware falle y que afecte a todo el servidor haciendo

que sea irreparable e irrecuperable.



44

7.1.2. Amenazas

Riesgo de seguridad: Aunque el servicio de correo electronico sea de forma
local existe el riesgo de que haya un intruso en la red que pueda tener acceso a
alguna de las cuentas de correo y mande contenido malicioso con la intencidn de

hacerse con toda la infraestructura de la empresa.

Fallos de dependencias: Al ser un sistema operativo Linux la mayoria de
veces tendremos problemas de dependencias que pueden hacer que nuestro
servidor no funcione como es debido y para una persona sin conocimiento esto

puede resultar bastante tedioso.

7.1.3. Fortalezas

Versatilidad: Al disponer de una virtualizacion con Proxmox podremos afiadir
servicios adicionales con los que complementar nuestro servidor de correo

electronico o la empresa.

Seguridad y recuperacion: Al disponer de Proxmox la seguridad de tener
una copia de seguridad que se ejecuta mediante un script hara que nuestro servidor

tenga siempre una copia de respaldo en caso de que haya un error.

Eficiencia: Al haber instalado Proxmox en un equipo pequeio, el consumo
energético sera menor que instalandolo en un equipo normal o alquilando un
servicio Hosting ademas de que podremos disfrutar de muchos otros servicios con

Proxmox.
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7.1.4. Oportunidades

Continuidad del servicio: Al estar en Proxmox podremos configurar un
cluster en un futuro si necesitaramos ampliar las distintas funcionalidades de la

empresa.

Expansion de servicios: Utilizando la virtualizacién podremos agregar
nuevos servicios facilmente sin necesidad de comprar equipamiento adicional en un
futuro, lo que brinda oportunidades de crecimiento y adaptacién a las necesidades

cambiantes de la empresa.

7.2. Ampliaciones futuras

Algunos de los servicios que no se han podido implementar por falta de recursos o

tiempo son los siguientes:

- Monitorizacidon del servidor de correo electronico.

Después de intentos masivos para llevar a cabo la monitorizacion en tiempo real de
IMAP utilizando Prometheus he acabado desistiendo debido a que no funcionaba
correctamente. Al intentar otras herramientas de configuracion como Netdata o Cacti
no conseguian mostrar la informacion que el cliente de correo electrénico debia de
mostrar ya que Postfix y Dovecot no mostraban la informacién. Puede que sea
debido a que se necesitan unas consultas especificas para sacar los resultados, sin

embargo, por falta de tiempo ha sido imposible averiguar dichas consultas.
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- Posibilidad de enviar correos a dominios pertenecientes a Google debido a
gue no reconocian el dominio y no entraba en sus estandares de mensajeria.
- Utilizar Postfix y Dovecot en vez de utilizar iRedMail para realizar el servidor

de correo electronico.

7.3. Escalabilidad

El sistema permite crear y anadir usuarios a nuestro servidor de correo electrénico

facilmente accediendo al panel de administracion.

Consta con RoundCube, un sistema bastante versatil y, que al ser de codigo abierto
se ira actualizando implementando nuevas funcionalidades que haran frente a

portales de correo electronico.
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8. Glosario

DNS (Sistema de Nombres de Dominio): Es un sistema utilizado en
Internet que traduce los nombres de dominio legibles por humanos en direcciones IP

numeéricas que las computadoras pueden entender.

IP (Protocolo de Internet): Es un protocolo de comunicacién utilizado para
identificar y ubicar dispositivos en una red. Cada dispositivo en una red IP tiene una

direccion IP unica.

Proxmox: Es una plataforma de virtualizacion de codigo abierto que permite
la creacién y administracion de maquinas virtuales y contenedores. También incluye

caracteristicas de alta disponibilidad y migracion en vivo.

iRedMail: Servicio de correo electronico de codigo abierto que permite la

automatizacion de la instalacion del mismo.

MySQL.: Sistema de gestion de base de datos de cddigo abierto desarrollado por
Oracle. Base de datos relacional que permite almacenar, organizar y recuperar

datos de manera eficiente.

OpenLDAP: Es una implementacion de cédigo abierto de LDAP, un estandar de
internet que proporciona acceso a la informacién desde distintas aplicaciones y

sistemas informaticos.



Roundcube: Es una interfaz de correo web que permite el acceso a correo

electronico, lo que se conoce habitualmente como webmail.

48



49

9. Anexos

9.1. Informacion extra usando MySQL

Si tenemos conocimiento de MySQL podemos acceder a la base de datos que
iRedMail crea en su instalacion y ver como se guardan los datos, ademas de la

estructura de la base de datos.

MariaDB [iredadmin]=> show tables;
Como podemos observar en la

imagen de nuestra izquierda tenemos
anyone shares

deleted_mailboxes acceso a bastantes tablas dentro de
domain_ownership

last _login la base de datos de iredadmin.

log

newsletter_subunsub_confirms

settings Ademas también tenemos acceso a
share_folder

tracking las bases de datos de Postfix y
updatelog

|
|
|
|
|
|
| sessions
|
|
|
|
| used_quota Dovecot que iRedMail también instala

12 rows in set (0,000 sec automaticamente y que son

necesarios para que el servidor de correo electronico funcione correctamente.

Hay que tener en cuenta que debemos de securizar nuestra base de datos
cambiando las contrasefas del usuario root y deshabilitando las bases de datos test
y los usuarios anénimos ya que puede ser una vulnerabilidad para nuestro sistema

en caso de que no se hagan dichos cambios.



