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Resumen del trabajo:

El proyecto se centra en la implementación del software de monitoreo Zabbix, en el

cual se configurarán alertas en diversas plataformas de mensajería. Estas alertas

permitirán recibir notificaciones sobre cualquier inconveniente surgido en el

servidor, facilitando un mayor control sobre el servidor Proxmox de la empresa y

permitiendo resolver los problemas lo más rápidamente posible.
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1. Introducción

1.1. Contexto y justificación

En la actualidad, la virtualización de servidores se ha convertido

en una actividad bastante común en el entorno empresarial debido a

sus grandes ventajas, como por ejemplo, la reducción de costos una

vez implantado, la optimización de recursos y la mejora de

escalabilidad y flexibilidad.

Sin embargo, el auge de la virtualización surge la necesidad de

mantener un constante monitoreo del servidor que garantice el

correcto rendimiento y disponibilidad continua de este.

Por ello, la empresa se ha puesto en contacto debido a los

reiterados problemas que han surgido en su servidor Proxmox. Entre

ellos se encuentran, disminución del rendimiento, apagados

inesperados, y tiempos de inactividad no deseados, los cuales afectan

directamente al rendimiento y productividad de la empresa.

Actualmente, la empresa no cuenta con ninguna herramienta

que le permita monitorear el servidor para agilizar la identificación y la

resolución de estos inconvenientes.

Para afrontar esta situación, se le ha propuesto a la empresa la

implementación de un software para la monitorización de su servidor

llamado Zabbix, el cual les permitirá identificar cualquier tipo de

problema que pueda surgir en el servidor y solucionarlos de una forma

rápida y eficiente.
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En dicho software se llevará a cabo la configuración de alertas

automáticas en distintas plataformas, las cuales avisará al

departamento técnico de la empresa para notificar cualquier anomalía

existente.

1.2. Marco legal

Al utilizar Zabbix para poder realizar el monitoreo, se trabajará

con datos sensibles tanto de los trabajadores como de la empresa en

la que lo implementaremos. Por lo tanto, se tendría que tener en

cuenta tanto la Ley de protección de datos como el Reglamento

General de Protección de Datos.

Adjunto dicha normativa.

Reglamento General de Protección de Datos[1]

Ley Orgánica 7/2021, de 26 de mayo, de protección de datos

personales[2]

1.3. Alcance del proyecto

El proyecto consiste en la monitorización de un entorno de

virtualización de servidores (Proxmox) mediante un sistema de

monitoreo de redes de código abierto llamado Zabbix.

Para asegurar un buen rendimiento y una continua

disponibilidad de este se necesitaría un empleado que estuviera

continuamente monitorizando el servidor a la espera de que surja

algún error, lo cuál sería muy ineficiente.
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Para tener cierto control sobre el servidor Proxmox y solventar

los problemas lo más rápido posible se usará una herramienta de

monitorización.

El resultado que se desea obtener por parte de la empresa en la

cuál se implementará dicho servicio es que reciban mediante alertas

en sus dispositivos móviles los posibles errores que puedan surgir en

dicho servidor para poder solventarlos en la mayor brevedad posible.

1.4. Alternativas y propuesta de solución

Algunas de las alternativas existentes para el monitoreo

servidores pueden ser:

a) Nagios, es un sistema de monitorización de redes

ampliamente utilizado, de código abierto, que vigila los

equipos (hardware) y servicios (software) que se

especifiquen, alertando cuando el comportamiento de los

mismos no sea el deseado. [3]

b) Grafana, es una herramienta de interfaz de usuario

centralizada en la obtención de datos a partir de

consultas, como también del almacenamiento de estos y

su visualización.[4]

c) Checkmk, es un software desarrollado en Python y C++

para el monitoreo de infraestructuras de TI. Se utiliza

para el monitoreo de servidores, aplicaciones de

software, redes, infraestructuras en la nube,
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contenedores, almacenamiento de datos, bases de datos

y sensores.​[5]

Aunque exista una gran variedad de software dedicado al

monitoreo de servidores, algunos de ellos tienen limitaciones en la

versión gratuita son de uso poco común por lo tanto no tendrá tanta

documentación como otros, como por ejemplo Checkmk. Por lo tanto,

para el monitoreo de un servidor empresarial se necesitaría la versión

extendida, esta licencia está disponible bajo una cuota anual de unos

2.700,00 $.

Debido a que Zabbix es completamente libre sin ningún tipo de

limitación a bajo costo, puede monitorizar hasta 10,000 nodos sin

problemas de rendimiento, cuenta con una gran comunidad activa y

cuenta con un gran catálogo disponible de funcionalidades.

Por lo tanto, será el software más adecuado para implementar

en la empresa.
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2. Análisis de requisitos

Para llevar a cabo el proyecto, serán necesarios varios requisitos entre

los que se pueden observar los empleados necesarios para implementarlo,

tanto el software como el hardware necesarios para el correcto

funcionamiento y las bases legales necesarias que se tienen que tener en

cuenta.

Estos requisitos se exponen más detalladamente en los siguientes
apartados.

2.1. Recursos Humanos

Para llevar a cabo este proyecto solo se necesitaría una

persona la cual implementará la herramienta de monitoreo en el

servidor de la empresa. Sin embargo, lo recomendable para que el

proyecto sea implementado con la mayor brevedad posible se

recomienda que el equipo de trabajo lo formen al menos dos

trabajadores, donde ambos serán Administradores de Sistemas.

El departamento técnico de la empresa en la que se

implementará dicho proyecto será el encargado de la resolución de los

problemas que surjan en el servidor Proxmox que se esté

monitoreando a través de las alertas en sus dispositivos móviles.

2.2. Legales

En este apartado se hace referencia al punto 1.2 Marco legal

de este proyecto en el cual se exponen las distintas leyes o normativas

a cumplir para llevarlo a cabo.
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2.3. Hardware utilizado

Únicamente se necesitará que la tarjeta de red del servidor que

contiene el Proxmox de la empresa en el que se implementará el

software de monitorización tenga una velocidad de 1 GB/s.

a) Tarjeta Red Tp-Link Tg-3468 Pci-E 10/100/1000 1Rj45 Perfil Bajo[6]

El adaptador de red PCIe

Gigabit a 10/100/1000 Mbps

TG-3468 es una solución Ethernet

PCI Gigabit de 32 bits altamente

integrada y asequible que es

totalmente compatible con los

estándares IEEE 802.3, IEEE

802.3u y IEEE 802.3ab.

- Puertos: 1 puerto RJ-45.

- Precio: 8,83 €/unidad.

- Cantidad: 1 unidad.
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Los recursos hardware que tiene el servidor Proxmox son los siguientes:

b) SSD Intenso 2.5'' 120Gb Sata3 High[7]

Disco sólido de 120Gb

de capacidad, 2.5 pulgadas

con interfaz de SATA 3.

- Puertos: SATA III.

- Precio: 8,83 €/unidad.

- Cantidad: 1 unidad.

c) Memoria Kingston Dimm Ddr3 8Gb 1600Mhz Cl11 Value[8]

Módulo de

memoria RAM Kingston

DIMM DDR3 de 8GB,

1600MHz, CL11, de la

serie Value.

- Precio: 30,50 €/unidad.

- Cantidad: 4 unidades.
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2.4. Software utilizado

El software utilizado para llevar a cabo este proyecto será el

siguiente:

a) Zabbix 7.0, es un software que monitorea numerosos

parámetros de una red y la salud e integridad de servidores,

máquinas virtuales, aplicaciones, servicios, bases de datos,

sitios web, la nube y más.

Zabbix utiliza un mecanismo de notificación flexible que

permite a los usuarios configurar alertas basadas en correo

electrónico para prácticamente cualquier evento. Esto permite

una reacción rápida ante problemas del servidor.[9]

b) Proxmox VE 8.2.2, es una plataforma completa de gestión de

servidores de código abierto para la virtualización empresarial.

Integra estrechamente el hipervisor KVM y los

contenedores Linux (LXC), almacenamiento definido por

software y funcionalidad de red, en una única plataforma.

Con la interfaz de usuario integrada basada en web,

puede administrar máquinas virtuales y contenedores, alta

disponibilidad para clústeres o herramientas integradas de

recuperación ante desastres con facilidad. [10]
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c) Telegram,es una aplicación de mensajería instantánea basada

en la nube que funciona en varias plataformas a la que acceden

personas de todo el mundo.

También se conoce por sus videollamadas y los chats

cifrados de extremo a extremo.[11]

d) Discord, es un programa de comunicación gratuito que permite

compartir chats de texto, voz y vídeo con amigos, comunidades

de juegos y desarrolladores.

Cuenta con cientos de millones de usuarios, lo que lo

convierte en una de las formas más populares para conectarse

con otras personas por internet. Se puede usar en la mayoría

de las plataformas y los dispositivos, incluidos Windows,

macOS, Linux, iOS, iPadOS, Android y navegadores web. [12]
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3. Temporalización

3.1. Identificación de fases y tareas

Dentro de las fases del proyecto podemos diferenciar las

siguientes:

a) Investigación, en la cuál se recogerá todo tipo de

documentación necesaria para llevar a cabo el proyecto.

b) Instalación y configuración de Zabbix, se procederá

con la instalación y la puesta en marcha del software de

monitorización utilizado.

c) Conexión de Zabbix con Proxmox, se conectará el

software de monitoreo con cada una de las máquinas

virtuales y/o contenedores existentes en el servidor de la

empresa.

d) Configuración de alertas, se dará a elegir a la empresa

todas las plataformas disponibles para que seleccionen a

su preferencia las que usarán para recibir las

notificaciones en sus dispositivos móviles, una vez

seleccionadas se procederá a la configuración de cada

una de ellas.

e) Pruebas de funcionamiento, se enviarán alertas de

prueba para comprobar que funcionan correctamente.
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f) Documentación del proyecto, se expondrá en un

documento las configuraciones necesarias para

implementar Zabbix en el servidor Proxmox de la

empresa, los posibles inconvenientes que pueden surgir

durante el proceso y la solución a cada uno de ellos.

Una vez determinadas las tareas necesarias para la puesta en

marcha de este proyecto se determinará la duración de cada una de

ellas para el correcto desempeño del proyecto.

Tarea a desempeñar Tiempo necesario

Investigación Semana 1

Instalación y configuración de
Zabbix

Semana 2 - 3
Semana 3 - 4

Conexión de Zabbix con
Proxmox

Semana 3 - 4
Semana 4 - 5
Semana 5 - 6

Configuración de alertas Semana 6 - 7
Semana 7 - 8

Pruebas de funcionamiento Semana 4 - 5
Semana 5 - 6
Semana 6 - 7
Semana 7 - 8
Semana 8 - 9

Documentación del proyecto Semana 1 - 2
hasta

Semana 10 - 11
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3.2. Secuenciación

En este apartado se hace referencia al apartado 3.1.Identificación de fases

y tareas, en el cual se expone detalladamente en qué fases está dividido este

proyecto, en qué consisten y la duración cada una de ellas.
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4. Documentación técnica

4.1. Creación del contenedor de Zabbix server

Para llevar a cabo el monitoreo de cada una de las instancias del

servidor Proxmox de la empresa se creará un contenedor Linux en el que se

implementará dicho software.

Para acceder al servidor Proxmox se introducirá la IP indicada por la

empresa indicando el puerto por el que trabaja (8006 predeterminado).

Una vez dentro se iniciará sesión en el servidor Proxmox con el

usuario y la contraseña proporcionados por la empresa.

En el margen izquierdo de la página aparecerá un listado con todos los

contenedores y máquinas virtuales que se encuentran en dicho servidor los

cuales, más tarde se monitorizarán.

Se comenzará creando un contenedor utilizando la plantilla de Ubuntu

22.04. Para ello se seguirán los siguientes pasos:

1) Comenzamos la creación del contenedor para Zabbix.
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2) En la siguiente pantalla se indicará el nombre del contenedor,

en este caso se llamará Zabbix y el ID que se le asignará a

dicho contenedor:

3) Escogemos la plantilla del sistema operativo que se usará, en

este caso Ubuntu 22.04.
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4) El tamaño de disco para este contenedor será el recomendado

por defecto por el sistema, en este caso será de 8GB. El resto

de campos se dejará por defecto.

5) La cantidad de núcleos necesarios para el contenedor

ascenderá a 2 unidades.
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6) La memoria para este contenedor subirá a 1GB y la memoria

SWAP será la indicada por defecto, 512 MB.

7) En la siguiente pantalla, se hará la configuración de red

necesaria, se recomienda que el contenedor tenga una IP

estática.
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8) Por último, en el apartado de servidores DNS no es necesario

rellenar los campos.

9) Se comprobará que todos los campos están correctamente y se

procederá a la creación de este.
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4.2. Instalación de Zabbix Server

Una vez creado el contenedor con los requisitos necesarios para su

correcto funcionamiento se comenzará con la instalación del software.

Para ello se seguirán los pasos indicados en la página oficial de

Zabbix [13]

Antes de comenzar con la instalación se actualizarán los repositorios

con la ejecución del siguiente comando:

Para comenzar con la instalación, se descargan los repositorios de

Zabbix a través del comando wget.

Con el comando dpkg -i se instalarán los repositorios descargados

previamente.
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Se actualizarán los repositorios con el siguiente comando.

Se instalarán el servidor, la interfaz y el agente Zabbix en el

contenedor.

Una vez instalados se necesitará instalar MySQL en caso de no

tenerlo instalado en el sistema, para la posterior creación de la base de datos

de Zabbix.
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Finalizada la instalación, se comprobará que se tiene acceso mediante

usuario root.

Se creará una base de datos llamada Zabbix.

Una vez creada la base de datos, se necesitará crear un usuario con

contraseña, llamado Zabbix, el cual usará Zabbix para acceder a la base de

datos anteriormente creada.

Más tarde, se le proporcionará al usuario creado los permisos

necesarios para trabajar con la base de datos. En este caso, solo será

necesario asignarle todos los permisos disponibles únicamente para la base

de datos con la que trabajará Zabbix.
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Se establecerá la variable log_bin_trust_function_creators a 1, esta

variable controla si el registro binario puede confiar en los creadores de

funciones almacenadas para no crear funciones almacenadas que causen

eventos inseguros.

Por último, se cerrará sesión en MySQL para continuar con la

instalación.

Una vez creados la base de datos y el usuario que usará Zabbix, se

importarán el esquema y los datos iniciales indicando el usuario nuevo y la

contraseña.

Después de importarlos se volverá a establecer la variable

log_bin_trust_function_creators a 0.
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Para realizar la configuración necesaria en la base de datos de Zabbix,

se modificará el archivo zabbix_server.conf con los parámetros necesarios,

este archivo se encuentra en la siguiente ruta

/etc/zabbix/zabbix_server.conf

Una vez abierto el archivo se modificará el parámetro DBPassword

por la contraseña del usuario Zabbix creado anteriormente, esto conseguirá

que la base de datos se conecte con Zabbix. Terminada la modificación se

guardará el archivo para que surtan efecto los cambios realizados.

Por último, quedará reiniciar y habilitar los servicios para que se pueda

acceder al entorno gráfico de Zabbix mediante los siguientes comandos.
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Terminada la instalación en el servidor se accederá al entorno gráfico

de Zabbix mediante el navegador de la siguiente manera:

http://host/zabbix

Siendo host la ip del contenedor donde está trabajando Zabbix.

Una vez se acceda al entorno gráfico aparecerá el siguiente mensaje,

en el que menciona que no se podrá seleccionar otro idioma que no sea inglés

porque no están instaladas en nuestro servidor.

Para solucionar este problema se ejecutará en el contenedor donde se ha

instalado Zabbix una serie de comandos que instalará el idioma que se prefiera, en

este caso será español.
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Con el siguiente comando, se reconfigurará el paquete locales ya instalado

en el sistema, aparecerá un menú interactivo similar al siguiente que permitirá

cambiar el idioma en este caso a español.

Una vez seleccionado el idioma, aparecerá la siguiente pantalla una

pequeña lista en el cual aparecerán los idiomas instalados en el sistema, Se volverá

a seleccionar español y se guardarán las configuraciones realizadas dando al botón

Ok.
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Para que los cambios realizados se apliquen correctamente es necesario

reiniciar el contenedor Proxmox en el cual hemos instalado Zabbix.

Una vez reiniciado, se recargará la página del navegador donde se encuentra

el entorno gráfico de Zabbix y ya se podrá seleccionar español como idioma.

En la siguiente página, Zabbix comprobará que toda la instalación se ha

realizado correctamente.
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En el siguiente paso será necesario indicar el usuario y la contraseña que fue

creado anteriormente para que trabaje con la base de datos, el resto de parámetros

se dejará por defecto.

Se añadirá un nombre al servidor Zabbix y se modificará la zona horaria por

defecto para que corresponda con la zona horaria de Madrid.
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En la siguiente página aparecerá un pequeño resumen para que se verifique

si todos los parámetros de la instalación son correctos y el sistema proceda a ella.

Por último, aparecerá una pantalla donde se indica que la instalación se ha

realizado correctamente .
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Para tener acceso al panel de control de Zabbix se necesitará iniciar sesión

con superusuario mediante el usuario Admin con contraseña zabbix en la siguiente

pantalla.

Una vez dentro ya se podrán iniciar la configuración necesarias para el

monitoreo del servidor Proxmox de la empresa.
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4.3. Instalación de Agente Zabbix en contenedor Ubuntu

Antes de comenzar a configurar en Zabbix los nodos uno a uno, se tendrá

que instalar en cada contenedor o máquina virtual el agente de Zabbix.

Para ello se abrirá la terminal del primer contenedor (CT100) que se va a

monitorizar y se ejecutarán los siguientes comandos:

- Actualización de los repositorios.

- Añadir los repositorios de Zabbix.

- Actualización de repositorios.
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- Instalar el agente de Zabbix.

- Modificar el archivo que contiene la configuración del agente de Zabbix

para especificar la IP del servidor y el nombre que tendrá el nodo en

Zabbix.
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- Reiniciar el agente Zabbix y comprobar que está levantado el servicio.

4.4. Monitorización de nodos
4.4.1. Contenedor Ubuntu

Para comenzar a monitorizar los distintos contenedores y/o máquinas

virtuales que se encuentran en el servidor Proxmox de la empresa se seleccionará

del menú que aparece en el margen derecho la opción Equipos dentro del apartado

de Monitorización en la cual se permitirá añadir distintos tipos de nodos para

monitorizar.

En el siguiente apartado se podrá observar una página similar a esta.
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En el margen superior derecho aparece un botón denominado Crear equipo,

el cual una vez se seleccione aparecerá un listado de campos a configurar para

añadir un nuevo nodo.

El primer campo será Nombre de equipo en el que se indicará el nombre

con el que se identificará el nodo,el cual ha sido previamente configurado en el

archivo zabbix_agentd.conf.

En el apartado Plantilla seleccionaremos la que corresponda al sistema

operativo que esté instalado en el contenedor. En este caso, se está trabajando con

un sistema operativo Linux y se usará la plantilla llamada Linux Agent ya que está

trabajando mediante el agente.

En el apartado grupo de equipos se seleccionará el equivalente al sistema

operativo Linux.
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En las interfaces se añadirá la IP del contenedor que se quiera monitorizar

indicando el puerto por el que trabaja Zabbix que por defecto será el 10050.

Por último, se hará clic en el botón denominado Agregar para que la

configuración realizada se guarde y tengamos disponible el nodo en el panel de

control.

Este sería un ejemplo de la configuración necesaria para la monitorización de

este contenedor.
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Se aplicarán las configuraciones realizadas y en el Panel de Control de

Zabbix deberá aparecer una imagen similar a esta donde aparecerá la disponibilidad

del nodo recién configurado en color verde.

4.4.2. VM con Windows 10
Se hará la misma configuración para el resto de nodos, la única instalación

que varía es la de la gente de Zabbix dependiendo del sistema operativo, en el caso

de Windows 10 será un ejecutable con los siguientes pasos:

- Descargar el agente de Zabbix de la página oficial, con la versión

correspondiente del software que esté instalado en el servidor y el

sistema operativo del nuevo nodo (Windows 10).
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- Ejecución del archivo descargado.

- Aceptar la licencia.
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- Seleccionar el recuadro denominado Next, para continuar con la

instalación.

- Especificar los parámetros del servidor Zabbix.
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- Instalar el agente Zabbix

- Comienza la instalación.
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- Instalación finalizada.

Una vez terminada la instalación, se procederá a la configuración en el panel

de control de Zabbix del resto de nodos como se ha visto anteriormente. Finalizada

la configuración el panel de control mostrará algo similar a la siguiente imagen.
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4.5. Configuración de alertas
Para finalizar este proyecto, se tendrán que recibir alertas en las que se

notifique de cualquier tipo de inconveniente surgido en los nodos que se han

configurado en el panel de control de Zabbix.

Para ello se procederá a la configuración de las alertas tanto en Zabbix como

en la plataforma que ha seleccionado la empresa para recibir la notificaciones.

Para configurar las alertas en el panel de control de Zabbix se seleccionará el

apartado Tipos de Medios dentro de Alertas del menú que aparece en el margen

izquierdo. En este apartado aparecerá un listado de todo tipo de plataformas en las

cuales se pueden configurar las alertas.

En este caso, sólo se configurarán para Discord y Telegram .

4.5.1. Configuración de Alertas en Discord

Para configurar las alertas en Discord, se creará un servidor formado por el

equipo técnico de la empresa, siguiendo los siguientes pasos.

- En la pantalla de inicio, hacer click en el botón con un símbolo +, que

se encuentra en el margen superior izquierdo.
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- En el listado se mostrarán todo tipo de plantillas a seguir para la

creación del servidor, en este caso no se usará ningún tipo de plantilla

ya que el servidor que se creará es uno muy simple. Por lo tanto, se

seleccionará la opción <<Crear mi plantilla>>.

- Se omitirá el siguiente apartado.
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- Se añadirá un nombre y un icono (opcional) al servidor.

Una vez creado el servidor ya aparecerá en el listado de servidores del

margen izquierdo. Dentro del servidor se empezará a configurar un Webhook con el

que trabajará Zabbix para que lleguen las alertas.

Para ello se desplegará el menú que aparece en el nombre del servidor.
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Se seleccionará el apartado denominado <<Ajustes del servidor>> para

acceder al panel de control de este. Esto abrirá un menú de ajustes en el cual habrá

que buscar el apartado llamado <<Integraciones>>.
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Para conectar las alertas del servidor Zabbix a Discord, se creará un nuevo

Webhook haciendo clic en el botón denominado <<Crear Webhook>>, lo que

generará automáticamente uno nuevo predeterminado sin configurar.

Se cambiará el nombre del webhook por uno que indique qué tarea es la que

realiza, en este caso se denominará “Alertas Zabbix”.
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Antes de continuar el proceso en Discord, se tendrá que añadir la plantilla de

alertas de Discord al panel de control de las alertas de Zabbix. Para ello,se

descargará dicha plantilla de la documentación oficial de Zabbix [14] comprobando

que la plantilla descargada corresponde a la versión instalada de Zabbix.

Para descargar la plantilla se hará clic en el enlace que aparece en la anterior

imagen, este mostrará un repositorio en el que contiene dicho archivo que para

poder descargarlo hay que abrirlo y seleccionar la opción <<Raw File>> desde

donde se podrá guardar en el equipo.

Antes de guardar en archivo se debe comprobar que la extensión de este es

.yaml para que sea funcional.
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Para importar este archivo en Zabbix se seleccionará en el menú desplegable

el apartado <<Tipos de medios>> dentro de <<Alertas>>, donde una vez dentro

en el margen superior derecho aparecerá un botón denominado <<Importar>>.

Se seleccionará el archivo desde el explorador de archivos del sistema.

Una vez importado, ya estará disponible para poder continuar la

configuración en Zabbix.

En el listado de donde aparecen todas las plataformas configurables se

seleccionará Discord, al abrir este apartado se mostrará un listado de parámetros, al

final de este listado aparecerá uno llamado “zabbix_url” acompañado del valor por

defecto “{$ZABBIX.URL}” , para que este parámetro sea funcional es necesario

crear una Macro dentro de Zabbix. Para ello, se copiará el valor de “zabbix_url” en

una nueva Macro en el apartado <<Macros>> que se encuentra dentro de

<<Administración>>. Una vez pegado “{$ZABBIX.URL}” en el campo Macro, se le

asignará un valor el cual será la URL donde trabaja Zabbix (http://localhost).
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Por último, se guardará la configuración seleccionando la casilla

<<Actualizar>>.

Para que las alertas de Discord funcionen correctamente, se le configurarán

el usuario Admin las alertas. Para ello se seleccionará en el menú de Zabbix el

apartado <<Usuarios>> dentro de la sección <<Usuarios>>, se seleccionará el

usuario “Admin” para acceder a la configuración.

Se hará clic en el apartado <<Medio>> que aparece en la parte superior de la

pantalla para poder configurar las notificaciones.
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En este apartado aparecerá una pantalla similar a la de esta imagen.

Se agregará un nuevo medio de tipo Discord, se enviarán al servidor de

Discord creado anteriormente copiando la URL que aparece en la configuración del

Webhook de Zabbix en Discord.
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Por último, se indicará cuándo se desea que las notificaciones estén activas.

Se marcarán las casillas correspondientes a los tipos de alertas que se desean

recibir, clasificadas según su importancia, y se activará el medio. La configuración

realizada debe ser similar a la que se muestra en la siguiente imagen.

Con esta configuración el usuario podrá recibir alertas sin ningún

problema. Es importante actualizar la información del usuario antes de seguir

trabajando.
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Para terminar de configurar las alertas de Discord es necesario crear una

Acción la cual provocará que el mensaje se envíe. Este apartado se encuentra en el

menú izquierdo del panel de control, las que son necesarias configurar serán las

acciones de iniciador.

En la parte superior derecha de la pantalla se encuentra un botón

denominado <<Crear acción>> el cual al hacer clic mostrará una pantalla similar a

esta.

En el campo Nombre se pondrá para que plataforma es, en el campo

Condiciones se indicará en qué casos se tiene que activar el iniciador dependiendo

de la gravedad, en este caso se notificará a los usuarios siempre que la gravedad

de la incidencia sea mayor o igual que una notificación informativa.
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Antes de terminar la configuración del iniciador es obligatorio tener

configurada por lo menos una operación para que esté disponible. Para ello se hará

clic en el apartado Operaciones dentro de la nueva acción donde mostrará una

variedad de campos para configurar.
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En el campo operaciones se realizará la siguiente configuración donde se

enviarán las notificaciones al usuario Administrador y únicamente por la plataforma

Discord.

En el campo Operaciones de Recuperación se configurarán las notificaciones

para que cuando el problema se haya solventado se lo indique al usuario mediante

una alerta rellenando los campos con los mismos valores que el apartado anterior.
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Por último, se activará el iniciador, se agregará al listado y ya se podrán

recibir todo tipo de alertas a la plataforma Discord.

Lo recomendable al finalizar las configuraciones realizadas es comprobar que

las alertas se reciben correctamente, para ello se provocará un “error” en una de los

contenedores y/o máquinas virtuales, como por ejemplo un apagado inesperado.

La alerta que se enviará será similar a la de la imagen.
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4.5.2. Configuración de Alertas en Telegram

4.5.2.1. Creación del Bot de Telegram

Para comenzar con la configuración de alertas en Telegram será

necesario crear un bot el cual envíe las notificaciones a un usuario o un grupo, como

en este caso del departamento técnico de la empresa, para ello se iniciará sesión en

Telegram y en la parte superior izquierda de la pantalla se hará clic para buscar un

nuevo chat. Este nuevo chat que se creará será con el bot de telegram llamado

BotFather, éste permitirá crear bots personalizados.
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Una vez que se comience la conversación de forma automática el BotFather

enviará una serie de comandos para crear o modificar bots. Entre ellos se encuentra

el comando /newbot el cual permitirá crear un bot nuevo y poder personalizarlo más

tarde.

A continuación, cuando se haya creado el nuevo bot, se deberán seguir unos

pasos indicados por BotFather. En primer lugar, se le asignará un nombre a este

bot. Se recomienda que el nombre indique de qué trata el bot. Por ello, este bot se

denominará AlertasZabbix.

En segundo lugar, se deberá un nombre de usuario para este bot. Es

obligatorio que este nombre termine en la palabra bot. Es probable que el nombre

de usuario que se elija no sea válido ya que lo están utilizando otros usuarios, por lo

tanto, se tendrán que hacer pequeñas modificaciones en el nombre para que este

sea válido.
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Tras la creación del bot ya se podrá acceder a la conversación mediante el

enlace que se proporciona al principio del último mensaje de la conversación con

BotFather.

Se hará clic en el botón denominado Start para iniciar la conversación.

En el último mensaje enviado por BotFather, aparece un token que se

necesita para configurar el bot recién creado punto este token debe ser guardado de

forma segura ya que si alguien lo encuentra, podrá tener todo el control sobre el bot.

En resumen, el token es esencial para que el bot funcione correctamente.

Para empezar con la configuración del Webhook de Telegram será necesario

también conocer el ID personal del usuario que está creando el bot o del grupo al

que se añadirá. Para conocer este ID hay que iniciar conversación otro bot diferente,

en este caso se usará myidbot. Los pasos a realizar para comenzar conversación

con el bot serán los mismos realizados que con BotFather.
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Se hará clic en el botón denominado Start para comenzar conversación, y

para obtener el ID personal del usuario habrá que escribir en la conversación el

comando /getid.

En el caso de que el bot se vaya a añadir a un grupo donde se encuentren

todos los usuarios pertenecientes al departamento técnico de la empresa, será

necesario añadir este bot al grupo para el que se quiera conocer el ID y enviar el

comando /getgroupid. Lo recomendable será que el grupo en el que se encuentre

el Bot solo se use para recibir las alertas.

También se tendrá que añadir al grupo el bot creado recientemente y

ejecutado el comando /start para que el bot pueda mandar mensajes a ese grupo.
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4.5.2.2. Configuración de alertas de Telegram en Zabbix

Una vez creado el borde telegram con el que se recibirán las alertas, es

necesario configurar Zabbix para poder recibir estas alertas. Para ello será

necesario importar una plantilla igual que se hizo con Discord, esta plantilla se

descargará de la documentación oficial[15] comprobando que la versión para la que

está hecha la plantilla corresponda a la versión de Zabbix instalada en el servidor y

que la extensión del archivo se .yaml.

Para importar la plantilla de telegram debemos realizar configuraciones

similares a las que se realizaron para la configuración de las alertas de discord.

Estas se encuentran en el apartado <<Tipo de medio>> dentro de la sección

<<Alertas>> del menú izquierdo. Una vez dentro aparecerá el listado con todas las

plataformas en las que se pueden configurar las alertas, en la esquina superior

derecha de la pantalla aparecerá un botón denominado <<Importar>> en el que se

adjuntará el archivo recién descargado.
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Ahora, Telegram aparecerá en el listado de plataformas como activada,

aunque la configuración no haya finalizado, ya que se activa automáticamente. El

siguiente paso para continuar la configuración es añadir en la casilla Token el token

del bot de Telegram que se ha creado anteriormente y configurar el valor de la

casilla ParseMode para indicarle a Telegram que debe interpretar el formato de las

alertas como Markdown, que es un lenguaje simple utilizado para crear texto

enriquecido (similar al HTML) con un editor de texto sin formato.
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Se deberá realizar la misma configuración que para Discord en el panel de

control del usuario Administrador, añadiendo Telegram como un nuevo medio.

La única diferencia notable con la configuración realizada para Discord es

que, en el apartado <<Enviar a>>, se debe añadir el ID del grupo o el ID del usuario

administrador para que se puedan recibir las notificaciones.
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Por último, se configurará una nueva acción similar a la creada anteriormente

para Discord. Las notificaciones se configurarán para que se envíen cuando sean de

importancia igual o mayor que las informativas. En el apartado <<Operaciones>>,

se enviarán únicamente al usuario administrador tanto las alertas de incidencia

como las alertas de recuperación, que notificarán en caso de que el problema se

haya solucionado. La plataforma seleccionada será Telegram. Las configuraciones

realizadas en el apartado Nueva acción deben ser similares a las que se muestran

en las siguientes imágenes.
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Por último, para comprobar que todas las configuraciones realizadas son

correctas y que se reciben las notificaciones en Telegram, se realizará una prueba.
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5. Análisis económico

Nombre Cantidad PVP

Trabajadores 2 50 € /h

Tarjeta Red Tp-Link Tg-3468 1 8,83 €

Disco sólido de 120Gb 1 8,83 €

Memoria RAM Kingston DIMM DDR3 de 8GB 4 30,50 €/u

Presupuesto total 44.139,66 €

Siendo dos trabajadores, con una jornada laboral de 8 horas diarias y 5 días

de trabajo a la semana, durante 11 semanas, el precio a pagar por la mano de obra

de los trabajadores sería de 50 €/hora cada trabajador, por lo que el total ascenderá

a 44.000 €.

Respecto a los requisitos hardware, se debe calcular el precio final de todos

ellos. Para ello se deberá sumar el precio de la tarjeta de red, el precio del disco

sólido y por último calcular el precio de la memoria RAM. El servidor cuenta con

32GB de RAM por lo tanto si los módulos de memoria son de 8GB se necesitarán 4

módulos. Cada módulo tiene un coste de 30,50 €, por lo tanto el precio de la

memoria RAM asciende a 122€, a los cuales se les sumará el resto de recursos

hardware. El precio final de todo será 139,66 €.
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6. Seguimiento y control

Durante este proyecto se han podido observar varios inconvenientes durante

la implantación los cuales se han expuesto a lo largo del apartado

4.Documentación técnica más detalladamente.

Una vez finalizada la implantación del software de monitoreo Zabbix en el

servidor Proxmox de la empresa, los trabajadores del departamento técnico serán

los encargados de la resolución de los problemas que se notifiquen a través de las

alertas configuradas, aunque en el caso de que alguna de las configuraciones

realizadas no funcione correctamente e impida que las notificaciones sean recibidas

por dicho trabajadores o que el monitoreo del servidor no esté disponible, se harán

cargo de solucionarlo los trabajadores que lo implementaron.

7. Reflexión final

Una de las propuestas de mejora de este proyecto sería realizar la

instalación del software de monitorización, Zabbix, de manera automatizada.

Esto se podría conseguir mediante un playbook de Ansible.

Ansible, es una plataforma de software libre para configurar y

administrar ordenadores. Combina instalación multi-nodo, ejecuciones de

tareas ad hoc y administración de configuraciones. Adicionalmente, Ansible

es categorizado como una herramienta de orquestación.​[16]
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9. Anexos

https://git.zabbix.com/projects/ZBX/repos/zabbix/raw/templates/media/telegram/medi
a_telegram.yaml?at=refs%2Fheads%2Frelease%2F6.4

https://git.zabbix.com/projects/ZBX/repos/zabbix/raw/templates/media/discord/media
_discord.yaml?at=refs%2Fheads%2Frelease%2F6.4
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