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Granja RDS en HA

1. INTRODUCCION

1.1 Contexto y justificacion del Proyecto

En el entorno actual de TI, la alta disponibilidad (HA) y la continuidad del negocio son
fundamentales para garantizar que los servicios criticos estén siempre operativos. Las granjas
de servicios de escritorio remoto (RDS) son esenciales para proporcionar acceso remoto a
aplicaciones y escritorios a usuarios finales. Implementar una granja RDS en un entorno de alta
disponibilidad asegura que estos servicios sean robustos y puedan resistir fallos de hardware o
software.

Este proyecto se justifica por la necesidad de mejorar la resiliencia y disponibilidad de los
servicios de Tl en una organizacion mediante la implementacion de una infraestructura RDS en
HA. La infraestructura de alta disponibilidad es especialmente relevante en entornos de medianas
a grandes empresas, tanto en sectores privados como publicos, donde la interrupcién del acceso
a aplicaciones criticas puede tener un impacto significativo en la productividad y las operaciones
diarias.

Ejemplos de organizaciones donde la implementacion de una granja RDS en alta disponibilidad
ya esta en uso:

- Sector financiero: Bancos y empresas de servicios financieros que requieren acceso
constante a aplicaciones de trading y gestién de cuentas.

- Salud: Hospitales y clinicas que necesitan acceso permanente a sistemas de gestion de
pacientes y aplicaciones de registros médicos electrénicos.

- Educacién: Universidades y centros educativos que proporcionan acceso remoto a
aplicaciones de aprendizaje y recursos académicos.

- Gobierno: Instituciones gubernamentales que necesitan mantener la continuidad de
servicios publicos criticos.

Las ventajas de implementar una infraestructura RDS en alta disponibilidad incluyen:

- Reduccion de tiempos de inactividad: Al distribuir la carga entre varios servidores y
disponer de redundancia, se minimizan las interrupciones del servicio.




- Mejora de la experiencia del usuario: Los usuarios experimentan menos caidas de

servicio y tiempos de respuesta mas rapidos.

- Escalabilidad: La infraestructura puede adaptarse facilmente a un aumento en el nimero

de usuarios o en la demanda de recursos.

-> Recuperacién ante desastres: La capacidad de recuperacion rapida en caso de fallos de
hardware o software garantiza la continuidad del negocio.

1.2 Objetivos del Proyecto

Configurar y optimizar la infraestructura.

arowbde

Alternativas y propuesta de solucidn

Alternativa Ventajas

- Altamente escalable

- Robustas capacidades de gestion
Citrix Virtual de usuarios y aplicaciones
Apps and - Excelente rendimiento en redes
Desktops de alta latencia

- Integracion nativa con servicios
de Microsoft

- Pago por uso que puede reducir
costes iniciales

- Escalabilidad flexible basada en
la nube

Microsoft Azure
Virtual Desktop
(AVD)

- Plataforma de virtualizacion de
cbdigo abierto con soporte para
alta disponibilidad

- Menor costo en comparacion con
soluciones comerciales

- Comunidad activa y soporte

Implementacién
con Proxmox

Implementar una granja de servidores RDS con alta disponibilidad.

Asegurar que los servicios RDS sean redundantes y puedan soportar fallos.
Realizar pruebas de alta disponibilidad para garantizar la continuidad del servicio.
Monitorizar los recursos para mantener un rendimiento éptimo.

Desventajas

- Costo elevado de licencias y
mantenimiento - Curva de aprendizaje para
el personal técnico si no estan
familiarizados con Citrix

- Dependencia de la conectividad a Internet
- Posibles costes adicionales asociados a
la infraestructura de la nube

- Puede requerir capacitaciéon adicional del
personal si no estan familiarizados con
Proxmox

- Menor integracion con algunas
herramientas empresariales en
comparacion con soluciones comerciales




empresarial disponible

Propuesta de Solucioén:
Implementar una granja de servidores RDS con alta disponibilidad utilizando VMware.

Justificacion:

->

>

Familiaridad del Personal: El personal de Tl ya esta familiarizado con VMware y ESXi,
lo que reduce el tiempo de capacitacion y facilita la implementacion.

Costo y Recursos Existentes: La organizacion ya posee licencias de VMware y
hardware compatible, lo que minimiza los costos adicionales.

Flexibilidad y Escalabilidad: VMware y ESXi proporcionan una plataforma virtualizada
flexible que puede adaptarse facilmente a cambios en la demanda.

Redundancia y Resiliencia: La capacidad de configurar alta disponibilidad y
recuperacion ante desastres garantiza que los servicios RDS sean robustos y puedan
soportar fallos.

Rendimiento y Monitoreo: Las herramientas de VMware permiten un monitoreo
detallado del rendimiento, asegurando que los recursos sean utilizados de manera
Optima.

Requisitos

Requisitos funcionales

Usuario centralizado y gestion de sesiones:

Esta infraestructura permitira la gestién centralizada de usuarios y sesiones, incluida la capacidad
de asignar permisos, acceso de usuarios, controlar el uso de recursos y monitorear la actividad
de los usuarios.
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Alta disponibilidad y recuperacién ante desastres:

La infraestructura RDS tiene como objetivo garantizar una alta disponibilidad y recuperacion ante
desastres, después de un desastre, minimizar el tiempo de inactividad y garantizar la continuidad
del servicio en caso de una interrupcion.

Escalabilidad y flexibilidad:

Ofrece ser escalable y flexible para adaptarse de acuerdo con las necesidades cambiantes de la
organizacion, lo que permite agregar o eliminar recursos facilmente segln sea necesario.

Integracion con Active Directory:

Integracion con Active Directory para centralizar el acceso y las politicas.

Requisitos no funcionales

Rendimiento:

La solucion proporcionarda un rendimiento 6ptimo incluso en condiciones de alta carga de
usuarios y recursos.

Seguridad:
Se integran medidas para proteger los datos corporativos y evitar el acceso no autorizado.

Facilidad de uso:
La interfaz de usuario debe ser intuitiva y facil de usar para administradores y usuarios finales.

Mantenimiento y soporte:

Se intenta proporcionar un plan integral de mantenimiento y soporte para poder garantizar que
el servicio RDS funcione continuamente en la infraestructura y resolver problemas rapidamente.

Requisitos de Hardware y Software

Hardware:
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Requisitos de Hardware y Software
Hardware:
e Servidores:
o Procesador: Minimo 8 nucleos (16 hilos), recomendados procesadores Intel Xeon
o AMD EPYC.
o Memoria RAM: Minimo 64 GB, recomendados 128 GB o0 méas dependiendo de la
cantidad de usuarios.
o Almacenamiento: Unidades SSD o NVMe con capacidad minima de 1 TB para
almacenamiento rapido y confiable.
o Red: Tarjetas de red de 10 Ghps para asegurar alta velocidad de conexion y
reducir la latencia.
e Almacenamiento:
o Capacidad: Al menos 2 TB de almacenamiento, escalable segin el nimero de
usuarios y el tamafio de sus perfiles.
o Velocidad: Almacenamiento basado en SSD o NVMe para asegurar tiempos de
respuesta rapidos.
e Dispositivos de red:
o Switches y routers que soporten conexiones de 10 Gbps.
o Redundancia en los dispositivos de red para asegurar alta disponibilidad.

Software:

Sistemas operativos Windows Server con la correspondiente licencia para cada servidor de la
granja.

Software de copia de seguridad Veeam Backup y Replication para realizar las copias de
seguridad.

= Sistema operativo TrueNAS para instalar en el servidor de almacenamiento donde se
guardaran las copias de seguridad.

*La combinacion de Veeam Backup & Replication con TrueNAS proporciona una solucién
robusta, confiable y rentable para la proteccion y gestion de datos. Veeam asegura que las copias
de seguridad se realicen y se recuperen de manera eficiente, mientras que TrueNAS proporciona
un almacenamiento escalable y seguro para estas copias, maximizando la integridad vy
disponibilidad de los datos.

Otras opciones posibles podrian ser:

Software de copia de seguridad:
e Acronis Cyber Backup




e Commvault

e Veritas Backup Exec
Sistemas operativos para almacenamiento:

e OpenMediaVault

e XigmaNAS

e Unraid

1.3 Enfoque y método seguido

El proyecto se desarrollara siguiendo un enfoque basado en etapas, comenzando con la
planificacion y definicibn de requisitos, pasando por la implementacion y configuracion de la
infraestructura, y culminando con pruebas y monitorizacion. Se utilizardn tecnologias de
virtualizacion de VMWare y configuraciones especificas para asegurar la alta disponibilidad de
los servicios RDS.

1.4 Planificacion del Proyecto

Fase del Actividad Descripcién Duracién
Proyecto
Configuracién del Instalacion y configuracién inicial de los
Preparacion|entorno de los sistemas operativos en los servidores y
del entorno |servidores configuracién basica de red. 3 semanas
Instalacién y configuracién de un entorno de
Active Directory para autenticacion de
Configuracion de Active (usuarios y configuracion de VLANSs en el
Preparacion|Directory y VLANs en  |Sophos Firewall para segmentar la red y
del entorno |Sophos Firewall mejorar la seguridad. 3 semanas
Instalacion de los roles de Servicios de
Escritorio Remoto (RDS), incluyendo
Servidor de Sesion de Escritorio Remoto,
Instalacion de rolesy  |Broker de Conexiones, etc. Configuracion de
Preparacion |caracteristicas caracteristicas necesarias como el servicio
del entorno |necesarias de almacenamiento de archivos para el NAS. |3 semanas
Configuraci |Configuracion del rol de |Configuracion de los servidores host de
6n de la Servicios de Escritorio |sesion de escritorio remoto y creacion de una
granja RDS |Remoto (RDS) coleccion de servidores para alojar 4 semanas




aplicaciones y escritorios de usuarios.
Configuracién de politicas de grupo para la
administracién centralizada.

Configuracion de reglas de firewall en el
Sophos para permitir el trafico necesario para
la granja RDS y asegurar la comunicacion

Configuraci |Configuracion del segura. Configuracion del almacenamiento
6n dela Sophos Firewall y del  [NAS para el almacenamiento de copias de
granja RDS |almacenamiento NAS [seguridad. 4 semanas
Pruebas exhaustivas para verificar el
funcionamiento de la granja RDS, incluyendo
acceso remoto, autenticacion de usuarios y
rendimiento del sistema. Pruebas de acceso
Pruebas y|Pruebas de desde diferentes VLANSs y ubicaciones
validacion |funcionalidad remotas. 2 semanas
Pruebas de tolerancia a fallos y
procedimientos de recuperacion para evaluar
la capacidad de la infraestructura RDS para
Pruebas vy mantener la disponibilidad del servicio en
validacion |Pruebas de resiliencia |caso de fallos de hardware o software. 2 semanas
Implementa Una vez completadas las pruebas y
cion y validacién, implementacion en produccion
puesta en|Implementacién de la |para proporcionar una transicion fluida desde
marcha granja RDS el entorno de prueba. 1 semana




Calendario 2024 _
lu Ma Mi Ju Vi Sa Do Llu Ma Mi Ju Vi Sa Do
. 1T 2 3 1 2 3 4 5 6 7
. Preparacion del entorno
4 5 6 7 8 9 10 8 9 10 11 12 13 14
. Configuracién de la granja RDS 1 ?2 13 14 .1.5 16 17 15 16 17 18 19 20 21
8 19 20 21 22 23 24 22 23 24 25 26 27 28
. Pruebas y Valldamén 25 26 27 28 29 30 3 29 30
Llu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do
1 2 3 4 5 1 2
6 7 & 9 10 11 12 3 4 5 6 7 8 9
13 14 15 16 17 18 19 10 11 12 13 14 15 16
20 21 22 23 24 25 26 17 18 19 20 21 22 23

24 25 26 27 28 29 30

1.5 Costos del Proyecto

Hardware:

Servidores fisicos: Un coste aproximado de unos 3.000€, que puede variar segun las
especificaciones técnicas que se deseen para cada servidor y la marca.

Almacenamiento: Dependiendo de la capacidad y velocidad de los discos duros, puede variar el
precio de 100€ a 500€ aproximadamente.

NAS: Un servidor de almacenamiento con un coste aproximado de 1500 euros aunque puede
variar segln la marca y caracteristicas.

Sophos Firewall: Aproximadamente unos 2000 euros aunque puede variar.
Software:

Licencias de Windows: El coste de las licencias depende segun la edicion elegida, segun la web
de Microsoft pongamos unos 1000€ por servidor.
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Licencias de Acceso de cliente (CALs): Varia segun el nimero de usuarios que acceden a
los servidores RDS. En Microsoft, 5 CAL de usuario o dispositivo asciende a 1.172€.

Herramientas de respaldo: Se contard con el uso de la herramienta Veeam Data Platform
Essentials cuyo coste anual de licencia es de 74,47€ para pequefias empresas con hasta 50
cargas de trabajo.

TrueNAS Core: Sistema operativo para servidor de almacenamiento NAS (gratuito).

Componente Cantidad Precio Unitario (€) Precio Total (€)
Hardware

Servidores fisicas 1 3000 3000
Almacenamiento 1 300 300

NAS 1 1500 1500
Sophos Firewall 1 2000 2000
Software

Licencias de Windows 10 1000 10000
Licencias de Acceso de cliente (CALs) 5 234.40 1172
Herramientas de respaldo (Vesam) 1 T4.47 74.47
TrueNAS Core (gratuito) 1 0 0
Totales 18046.47

2. Documentacion teénica

2.1 VMWare

VMWare es una de las plataformas de virtualizacion mas utilizadas en la industria,
proporcionando una solucién robusta y escalable para la gestion de maquinas virtuales. Con
VMWare, es posible crear y gestionar entornos virtuales que optimizan el uso de recursos y
mejoran la eficiencia operativa.
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2.2 ESXi

ESXi es un hipervisor de tipo 1 desarrollado por VMWare, que permite ejecutar multiples sistemas
operativos en un solo hardware fisico. Es conocido por su eficiencia y fiabilidad, y es una pieza
clave en la creacién de entornos virtualizados de alta disponibilidad.

2.2.1 Requisitos para la instalacion

Para la instalacion de ESXi, se requieren los siguientes componentes:

- Hardware compatible con VMWare ESXi.

*
*

4

ESXi 6.5 requiere un equipo host con al menos dos nucleos de CPU.

ESXi 6.5 admite procesadores x86 de 64 bits desde septiembre de 2006. Esto
incluye una amplia gama de procesadores de varios nucleos. Para obtener una
lista completa de procesadores compatibles, consulte la guia de compatibilidad de
VMware en http://www.vmware.com/resources/compatibility.

ESXi 6.5 requiere que el bit NX/XD esté habilitado para la CPU en el BIOS.

ESXi 6.5 requiere un minimo de 4 GB de RAM fisica. Se recomienda proporcionar
al menos 8 GB de RAM para ejecutar maquinas virtuales en entornos de
produccién tipicos.

Para admitir maquinas virtuales de 64 bits, se debe habilitar la compatibilidad para
virtualizacion de (Intel VT-x o RVI AMD) en CPU x64.

Una o mas controladoras Gigabit o Ethernet mas rapidas. Para obtener una lista
de modelos de adaptadores de red compatibles, consulte la Guia de
compatibilidad de VMware en http://www.vmware.com/resources/compatibility.
Disco SCSI o un LUN RAID local que no sea de red con espacio sin particionar
para las maquinas virtuales.

- Acceso a unared estable.

4

Una red estable es una red informatica que mantiene un funcionamiento continuo
y confiable, con alta disponibilidad, baja latencia, redundancia para evitar caidas,
seguridad contra amenazas, gestion eficiente del trafico y buen mantenimiento.

- Licencias adecuadas de VMWare.

*

https://docs.vmware.com/es/VMware-
vSphere/6.5/com.vmware.vsphere.vcenterhost.doc/GUID-7AFCC64B-7D94-
48A0-86CF-8E7EF55DF68F.html

= Un dispositivo de almacenamiento para hospedar las maquinas virtuales.



https://docs.vmware.com/es/VMware-vSphere/6.5/com.vmware.vsphere.vcenterhost.doc/GUID-7AFCC64B-7D94-48A0-86CF-8E7EF55DF68F.html
https://docs.vmware.com/es/VMware-vSphere/6.5/com.vmware.vsphere.vcenterhost.doc/GUID-7AFCC64B-7D94-48A0-86CF-8E7EF55DF68F.html
https://docs.vmware.com/es/VMware-vSphere/6.5/com.vmware.vsphere.vcenterhost.doc/GUID-7AFCC64B-7D94-48A0-86CF-8E7EF55DF68F.html
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2.3 Conceptos Basicos

= Virtualizacion: La creacibn de una version virtual de algo, como hardware de

computadora, sistemas operativos, dispositivos de almacenamiento, etc.

Hipervisor: Software que crea y ejecuta maquinas virtuales.

Alta Disponibilidad (HA): Caracteristica que asegura que los sistemas continden

operativos a pesar de fallos en el hardware o el software.

-> RDS (Remote Desktop Services): Tecnologia de Microsoft que permite a los usuarios
acceder a escritorios y aplicaciones de manera remota.

Vol

2.4 Granja RDS

Una granja RDS (Remote Desktop Services Farm) es una infraestructura de tecnologia de la
informacion compuesta por un grupo de servidores que trabajan en conjunto para proporcionar
servicios de escritorio remoto a los usuarios. Estos servidores estan configurados para compartir
la carga de trabajo y proporcionar redundancia, lo que significa que si uno de los servidores falla,
los otros pueden continuar proporcionando servicios sin interrupciones significativas.

Caracteristicas principales de una granja RDS:

Distribucién de la carga: Los servidores en una granja RDS distribuyen equitativamente las
solicitudes de los usuarios, lo que permite un uso eficiente de los recursos y una mejor
experiencia del usuario al evitar sobrecargas en un solo servidor.

Alta disponibilidad: Gracias a la redundancia, la granja RDS puede seguir operando incluso si
uno o varios servidores fallan. Esto garantiza que los usuarios tengan acceso continuo a sus
aplicaciones y escritorios remotos.

Escalabilidad: Las granjas RDS pueden escalarse facilmente afiadiendo mas servidores segun
sea necesario, lo que permite adaptarse a un namero creciente de usuarios sin sacrificar el
rendimiento.

Gestion centralizada: Una granja RDS permite una gestién centralizada de los servidores,
facilitando tareas de administracion como actualizaciones de software, configuraciones de
seguridad y monitoreo del rendimiento.
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Diagrama de funcionamiento

DIAGRAMA DE FUNCIONAMIENTO DE LA
ESTRCUTURA DE RED EN LA GRANJA RDS

WAN

192.168.0.254 172.16.25.254

SOphos Flrewall

Swltch
VLAN 10 VLAN 20
SERVIDORES LABORATORIO
192.162.0.024 172.16.25.024
oc RDS RDS
- & - USER USER
soL soL NAS

*SERVIDORES: VLAN creada para la infraestructura RDS.
*LABORATORIO: VLAN creada para los clientes y pruebas, estando separada de la red de
servidores pero accesible mediante creacion de reglas de firewall.
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Diagrama de la arquitectura de la granja RDS HA

DIAGRAMA DE ARQUITECTURADE LA
GRANJA RDS HA

RDSSH1 RDSSH2

WINDOWS SERVIDOR ALMACENAMIENTO SERVIDOR
SERVER saL PARA BACKUP

NAS
- >
In&' e -

DC: Controlador de dominio.

BROKER: Balanceador.

RDGW: Puerta de enlace.

RDSSH: Host de sesidn de escritorio remoto.
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RECURSOS NECESARIOS

Para la realizacién de la infraestructura RDS propuesta en el proyecto, debido a la escasez de
recursos, se han utilizado diferentes maquinas virtuales ubicadas en un entorno de laboratorio
con un hipervisor instalado en un servidor fisico, aunque también con varias limitaciones de
recursos. El hipervisor utilizado es VMware ESXI, y todo el entorno esta instalado en maquinas
virtuales con un sistema operativo Windows Server.

En total contamos con 9 maquinas del lado servidor, contando el controlador de dominio DCOL1,
dos agentes de conexion y web access, ambos roles instalados en el mismo servidor,
BROKERO1 y BROKERO2, y por ultimo dos servidores RDS Session Host, RDS01 y RDS02,
ademas de un servidor de ficheros llamado FS02 para unidades de red compartidas, otro llamado
TRUENAS para el almacenamiento de copias de seguridad, un servidor SQL para la alta
disponibilidad del broker y por ultimo otra llamada Veeam para realizar dichas copias.

Ademés, también se ha creado una maquina virtual con Sophos Firewall.
Del lado cliente se han configurado dos maquinas virtuales, y varios usuarios de dominio.

Para un funcionamiento ideal y que soporte gran cantidad de usuarios y carga los servidores
implementados serian:

1. Controlador de Dominio (DCO01)
Nombre: DC01
Sistema Operativo: Windows Server 2022
Funcion: Controlador de Dominio y Servidor de Certificacion de Autoridad (CA)
Hardware:
Procesador: Intel Xeon E-2236, 6 nulcleos
RAM: 32 GB

Almacenamiento: SSD de 1 TB

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante
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2. Agente de Conexion y Web Access (BROKERO1 y BROKERO02)

Nombre: BROKERO1, BROKERO2
Sistema Operativo: Windows Server 2022
Funcion: Agente de Conexion y Web Access
Hardware:
Procesador: Intel Xeon Silver 4214, 12 nucleos
RAM: 64 GB
Almacenamiento: SSD de 512 GB para el sistema operativo y HDD de 2 TB para datos

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante

3. Servidor RDS Session Host (RDS01 Y RD02)
Nombre: RDS01, RDS02
Sistema Operativo: Windows Server 2022
Funcion: Servidor de Host de Sesion de Escritorio Remoto
Hardware:
Procesador: Intel Xeon Gold 5218, 16 nucleos
RAM: 128 GB

Almacenamiento: SSD de 1 TB para el sistema operativo y HDD de 4 TB para perfiles de usuario
y datos

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante
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4. Servidor de Archivos (FS01)

Nombre: FSO1
Sistema Operativo: Windows Server 2022
Funcion: Servidor de Archivos para Unidades Compartidas
Hardware:
Procesador: Intel Xeon E-2278G, 8 nucleos
RAM: 64 GB
Almacenamiento: RAID 10 con 4 SSD de 1 TB cada uno para alta disponibilidad y rendimiento

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante

5.NAS para Copias de Seguridad (TrueNAS)
Nombre: TrueNASO1
Sistema Operativo: TrueNAS
Funcion: Almacenamiento de Copias de Seguridad
Hardware:
Procesador: Intel Xeon Silver 4210, 10 nlcleos
RAM: 64 GB

Almacenamiento: RAID 6 con 6 HDD de 4 TB cada uno, proporcionando alta capacidad y
redundancia

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante
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6. Servidor de Copias de Seguridad (Veeam)

Nombre: Veeam

Sistema Operativo: Windows Server 2022

Funcion: Servidor de Copias de Seguridad con Veeam Backup & Replication
Hardware:

Procesador: Intel Xeon E-2236, 6 nlcleos

RAM: 32 GB

Almacenamiento: SSD de 512 GB para el sistema operativo y HDD de 2 TB para almacenamiento
temporal de copias de seguridad

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante

7.Firewall (Sophos UTM)

Nombre: Sophos

Sistema Operativo: Sophos UTM

Funcion: Firewall de Red y Gestién de Seguridad

Hardware:
Procesador: Intel Xeon E-2234, 4 nlcleos
RAM: 16 GB
Almacenamiento: SSD de 256 GB

Interfaces de Red: 4 interfaces Gigabit Ethernet, configuradas para la segmentacion de la red y
la redundancia
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8. Servidor SQL (SQLO01)

Nombre: SQLO1
Sistema Operativo: Windows Server 2022 con SQL Server 2019
Funcion: Servidor de Base de Datos para Alta Disponibilidad del Connection Broker
Hardware:
Procesador: Intel Xeon Gold 6230, 20 nucleos
RAM: 128 GB
Almacenamiento: RAID 10 con 4 SSD de 2 TB cada uno para alta disponibilidad y rendimiento

Interfaces de Red: 2 interfaces Gigabit Ethernet, configuradas en modo redundante

Sin embargo, como ya se ha comentado anteriormente, debido a la escasez de los recursos,
toda la infraestructura se ha configurado en maquinas virtuales, todas con un procesador de 2
ndcleos, una memoria ram de 2GB y un almacenamiento de 40GB.




20
2.6 Instalacion de ESXi

Estos son los pasos a seguir para la instalacion del Hipervisor ESXi de VMWare:
Descarga la ISO de ESXi:
Ve al sitio web de VMware y descarga la imagen ISO de ESXi 6.5.0 U1.

Crea un medio de instalacion:

' & Rufus 4.2.2074 — X

Propiedades de la unidad

Dispositivo
CCCOMA_XG4FRE_ES-ES_DVS (D:) [64 GB] v

Eleccion de arranque
VMware-ESXi-6.5.0.update02-8294253-Fujitsu-v420-1.i: ~ @ SELECCIONAR |

Tamafio de particion persistente

[ | 0 (No persistente)
Esquema de particién Sistema de destino
GPT ~ UEFI (no CSM) ~|?

v Maostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
FUJITSU-VMVISOR-INSTALLER-6.5-82

Sistema de archivos Tamaiio del clister
Large FAT32 (Por defecto) ~ 32 kilobytes (Por defecto) ~

¥ Maostrar opciones avanzadas de formato

Estado

PREPARADO

90 =@ cess

1 dispositivo encontrado
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Inicia el instalador de ESXi:

Loading ESXi installer

hutt ing down Fi
elocat ing nodul

Select a Disk to Install or Upgrade

= Contains a UMFS partition
# Clained by VMuare wSAN

Storage Device Capac ity

Local:
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Establece la contrasefia de root:

YMuare ESKT 6.5.0 Installer

Enter a root password

Root password:
Conf irn password:

Confirma y comienza la instalacion de ESXi.

Una vez completada la instalacion, reinicia el servidor.
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Conéctate a la direccion IP asignada al servidor ESXi.

YMuare ESHi 6.5.0 (VMKernel Release Build 8294253)

VWMuare, Inc. VMuwares.1

x Intel(R) Xeon(R) CPU X3440 0 2.53GHz
GiB Menory

2
b

Dounload tools to manage this host from:
http://10.10.10.77/ (STATIC)
http://[fed0: :250:56ff :feae:eb621/ (STATIC)

Configura el servidor:

.
3 [im] localhostlocaldomain - VMware X - = (=] x
«~ G © Noseguro | hitesy//10.10.10.77/ui/#/host A iy [ g Q
vmware ESX 7~ | Ayuda~ | (CRIEE -
@ Weicome to localhostlocaldomain
Administrar () Obtener vCenter Server | ¥ Crear/Registrar maquina virtual | Apagar [ Reiniciar | @ Actualizar | £} Acciones
Supervisar localhost.localdomain cPy LIBRE: 5 GHz
Versian 6.5.0 Update 2 (Build §294253) : oz .
Isado: iz GHz
51 Maquinas virtuales Estado: Mormal (no conectado a ningan vCenter Server)
T TS Tiempo de zctivi... 0.01dias MEMORIA LERE:m:;EG:E
@@ vmhba65 Usado: 1,68 GB CAPACIDAD: 6 GB
Mads almacenamiento... ALMACENAMIENTO LIBRE: 27,05 GB
€ Redes Usado: 5.45 GE CAPACIDAD: 225 GB

§) Actualmente esta usando ESXi en modo de evaluacion. Esta licencia caducara en 60 dias.

0 You are running Fujitsu Customized Image v420-1 (for ESXi 6.5 U2)

~ Configuracion

~ Hardware
Fabricante VMware, Inc.

Perfil de imagen Fujitsu-VMvisor-Installer-6.5-8294253-v420

Tareas recientes

Tarea ~ | Destino ~ Iniciador ~ Encola ~ Iniciado ~ Resultado a ~  Completado v ~

Refrazh Metwork System localhost.localdomain deu 0210612024 13:55:51 03/08/2024 12:55:51 @ 5= compiets 008/2024 13:55:51

Auto Start Power On acalhost lncaldomain roat 0310872024 13:56:48 03/06/2024 13:55:46 @ 5= compi 135545

Refrezh Senvices localhost.localdomain VC Intema 0210812024 12:55:44 03/08/2024 12:55:44 @ 5= compiet

2024 13:55:44
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2.7 Instalacion de vCenter
¢ Qué es vCenter?

vCenter es una plataforma de gestion centralizada para entornos virtualizados, desarrollada por
VMware. Permite administrar multiples hosts de VMware ESXi y sus maquinas virtuales desde
una Unica interfaz. Con vCenter, se pueden realizar tareas como la automatizacion de
operaciones, la implementacion y monitoreo de maquinas virtuales, y la gestion de recursos y
rendimiento. Es esencial para optimizar y escalar infraestructuras de virtualizacién en entornos
empresariales.

Instalacion de vCenter Server Appliance (VCSA)
Selecciona la Opcién de Despliegue:

r

nstalador de vCenter Server Appliance - a X

Installer

vm Instalador de vCenter Server Appliance 6.7 % Espaiiol

~,

ik o 2

Instalar

Instalar un nuevo
dispositivo de vCenter
Server Appliance o una

nueva instancia de

Platform Services

Controller

Actualizar

Actualizar una instancia
existente de dispositivo
vCenter Server Appliance
o Platform Services

Controller

Migrar

Migrar de una instancia
existente de vCenter
Server, Platform Services
Controller o el servidor
Single Sign-On de

Windows a Appliance

Restaurar

Restaurar desde una
copia de seguridad de
vCenter Server Appliance
o Platform Services

Controller Appliance

creada con anterioridad
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Configura la Informacién del Servidor:

nstalador de vCenter Server Appliance

Installer

vm Instalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de Platform Services Controller integrada

Introduccion

]

Contrato de licencia de usuario final

w

Seleccionar tipo de implementacion

4 Destino de implementacién del dis...

5 Configurar maquina virtual de disp...

6 Seleccionar tamafio de implement...

7 Seleccionar almacén de datos

8 Ajustar la configuracion de red

9 Listo para finalizar la etapa 1

Destino de implementacion del dispositivo

Especifique la configuracion de destino de la implementacion del dispositivo. El destino es el host
ESXi ¢ la instancia de vCenter Server en 10s que se implementara el dispositivo.

Nombre de host ESXi o de 10.10.10.77 @

vCenter Server

Puerto HTTPS 443
Nombre de usuario root @
Contrasenia

CANCELAR AT

S SIGUIENTE
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Especifica el Tamarfio del Appliance:

Installer

vm Instalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de Platform Services Controller integrada

Seleccionar tamafo de implementacion

LU AL IS U UMV DM 1 LI IS U G LU SUEOU I U U I U U

Introduccién

vSphere 6.7.
2 Contrato de licencia de usuario final
Tamario de implementacion Muy pequefic v
3 Seleccionar tipo de implementacion
Tamano de almacenamiento Predeterminado v @

~

Destino de implementacion del dis...

Recursos necesarios para diferentes tamafios de implementacion

5}

Configurar maquina virtual de disp...

Maquinas
. ~ Tamafio de Memoria | Almacenamiento ~ Hosts
6 Seleccionar tamafio de implement... VCPU virtuales
implementacion (cB) (GB) (méaximo)
(maximo)
7 Seleccionar almacén de datos
Muy pequeno 2 10 300 10 100
8 Ajustar la configuracion de red Pequefio 4 16 340 100 1000
. Mediano 8 24 525 400 4000
9 Listo para finalizar la etapa 1
Grande 1% 32 740 1000 10000
Extragrande 24 48 180 2000 35000
CANCELAR

SIGUIENTE

Selecciona el Almacenamiento:

[ Instalador de vCenter Server Appliance - [m] X

Installer

vm Instalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de Platform Services Controller integrada

Seleccionar almacén de datos

Seleccione la ubicacion de almacenamiento para este dispositivo ]

1 Introduccién

2 Contrato de licencia de usuario final
© Instalar en un almacén de datos existente que sea accesible desde un host de destino
3 Seleccionar tipo de implementacion

Nombre ¥ | Tipo v | Capacidad y  Libre vy  Apro vy Apro
4 Destino de implementacion del dis.. fin
datastore VMFS-6 550,25 GB 63,2 GB 487,05 GB Compatible

5 Configurar maquina virtual de disp...

6 Seleccionar tamafio de implement...
1 eleme

- 3
7 Seleccionar almacén de datos

Habilitar modo de disco fino
8 Ajustar la configuracién de red 1. Un disco con aprovisionamiento fino
no asigna previamente todo el espacio
especificado para el disco. Ahorra
espacio al asignar solo bloques
respaldados por el almacenamiento
fisico cuando estos se escriben.
2. Los almacenes de datos NFS tienen
aprovisionamiento fino de forma

() Instalar en un nuevo clister de vSAN
9 Listo para finalizar la etapa 1

CANCELAR

SIGUIENTE
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Configura la Red:

r
(@ Instalador de vCenter Server Appliance

Installer

vm

1

2

w

IS

o

)

~

8

9

Instalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de Platform Services Controller integrada

Introduccion

Contrato de licencia de usuario final

Seleccionar tipo de implementacion

Destino de implementacion del dis...

Configurar maquina virtual de disp...

Seleccionar tamafio de implement..

Seleccionar almacén de datos

Ajustar la configuracion de red

Listo para finalizar la etapa 1

Completa la Etapa 1:

(@ Instalador de vCenter Server Appliance

Installer

Ajustar la configuracién de red

Ajustar la configuracion de red de este dispositivo

Version de IP

Asignacion de IP

FQDN

Direccion IP

Longitud de prefijo o mascara

de subred

Puerta de enlace

predeterminada

VM Network v @
IPv4 v
estatica v

&)
10.10.10.78
255.255.255.0 ®
10.10.10.254

CANCELAR

Instalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de
Platform Services Controller integrada

|
Implementando el dispositivo
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Instalador de vCenter Server Appliance - a X

Installer

Instalar - Etapa 1. Implementar vCenter Server Appliance con una instancia de
Platform Services Controller integrada

@ vCenter Server con una instancia integrada de Platform Services Controller se implemento
correctamente.
Para continuar con la segunda etapa del proceso de implementacion (instalacion del dispositivo), haga clic en Continuar

Si cierra el proceso, puede continuar con la instalacion del dispositivo en cualquier momento. Para ello, inicie sesion en la interfaz
de administracién de vCenter Server Appliance https://10.10.10.78:5480/.

CONTINUAR

Configurar vCenter Server:

[ instalador de wCenter Server Appliance - (u] x
Installer

Configurar vCenter Server Appliance con una instancia de Platform Ser

1 Introduccién Configuracion de SSO

2 Configuracion de d

# Crear un nuevo dominio de S5O

3 Configuracién de SSO Nombre de dominio de Single Sign-  vsphere local @
B an
4 Configurar CEIP
NombrE dé usuario de Single Sigh-  acministrator
5 Listo para completar on
Contrasena ae single Sign-on [— 0]

Confirmar contrasena

Unirse a un dominio de SSO existente

CANCELAR ATRAS SIGUIENTE
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Finaliza la Instalacion:

(]

Installer

vm

Instalar

Etapa 2: Configurar vCenter Server Appliance con una Instancia de Platform Services Controller

Listo para completar

Revise los ajustes de configuracion antes de finalizar el asistente
2 Configuracion de dispositivo
Detalles de red
onfiguracion de SSO 5
3 Configuracion de SS! Configuracion de red Asignar direccion IP estatica
P
4 Configurar CEIP Version de IP 1Pv4,
Nombre del host photon-machine
S Listo para completar Direccion IP 10.10.10.78

Mascara de subred

Puerta de enlace

Servidores DNS
Detalles de dispositivo

Modo de sincronizacion de hora
Acceso SSH
Detalles de SSO

Nombre de dominio

Nombre de usuario

2552552550
10.10.10.254
8888

Sincronizar Ia hora con el host ESX|

Habilitado

sphere loc

istrator

Programa de mejora de la experiencia del cliente

Configuracin de CEIP

Opt6 por participar

CANCELAR ATRAS FINALIZAR

nstalador de vCenter Server Applian

Installer

Instalar - Etapa 2: La configuracion del dispositivo esta en curso

) La configuracion esta en curso. Los servicios en este dispositivo estan iniciandose.
I ;

Starting VMware Authentication Framework...
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2.8 Configuraciones de sistemas

Las configuraciones de los sistemas se han realizado de la siguiente manera:

Para los BROKER y el otro RDS los roles se instalan todos juntos al realizar la instalacion de
estos en uno de los servidores de la granja (en este caso se ha usado RDS01).

DCO01:

- Active Directory:

] Usuarios y equipos de Active Directory = O X
Archivo  Accion  Ver Ayuda
¢ 2@ 0 XEc= HE PaETa%
] Usuarios y equipos de Active Dir| Nombre Tipo Descripcién
- Consultas guardadas 18 CLIENTE-01 Equipo
v 3 tkpm-lab.local
v (2] AD-Proyecto
3| Equipos
» @] Grupos
4| Servidores
2| Usuarios
_ Builtin
[ Computers
» (2] Domain Controllers
J Usuarios y equipos de Active Directory o LJ X
Archivo Accién Ver Ayuda
o) 2@ 0/ XE = HM TR@ETEY
: Usuarios y equipos de Active Dir| Nombre Tipo Descripcién
i Ckonsullt;s'gualrdadas %Informatica Grupo de segu...
M tipr:l;)ap.oc:d !eMantenimie... Grupo de segu...
v 2 -
- Sl HRRDS_BROKER  Grupo de segu...
2| Equipos
= QBRDSusers Grupo de segu...
e e 82 RRHH Grupo d
il Servidores rupo de segu...
3| Usuarios
~ Builtin
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] Usuarios y equipos de Active Directory = O X
Archivo Accién Ver Ayuda

o 2R /0 XEe=2 HE/ TaETER

j G_suaﬁbsy eqm.;i'pos de B‘“'VC—D_" Nombre Tipo 1 Descripcion
> ;1 Consullt;slgualrdadas 1%/ BROKERD1 Equipo
¥ fi t‘fp':[‘)fpr':‘; . MSIBROKERO2  Equipo
e 1&IFS01 Equipo
2] Equipos 5 i
2 Grupos 1% GWo1 Equipo
3] Servidores 1&IRDSO1 Equipo
:J Usuarios l_.”ijDSOZ Equipo
4 Builtin 1&isqLot Equipo
[ Computers
3| Domain Controllers
] Usuarios y equipos de Active Directory - O X

Archivo Accién Ver Ayuda
o 2@ /0 XEC= HM T RETER

] Usuarios y equipos de Active Dirl| Nombre Tipo Descripcién
| Consultas guardadas
v #3 tkpm-lab.local
v (3] AD-Proyecto
] Equipos
3| Grupos
2 Servidores
3| Usuarios
» || Builtin
» 1 Computers

&Administrador Usuario Cuenta integrada para la...
5 Usuario01 Usuario
& Usuario02 Usuario
E; Usuario03 Usuario
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- DNS:
£ Administrador de DNS - ] X
Archivo Accién Ver Ayuda
s 2@XEc= Hm i 8
;"3 QNS Nombre Tipo Datos Marca ~
v il SERVER-TKPM || &l Ggual que Ia carpeta princip... Inicio de autoridad (SOA)  [539], server-tkpm.tkpm-l... ~static
V.- Zf,mas d: bt’:ls(quec:a::re( nﬁgual que la carpeta princip... Servidor de nombres (NS) server-tkpm.tkpm-lab.local. static
: J ;I:;:nf;b.rf:c“ala Hoe n(igual que la carpeta princip... Host (A) 192.168.0.90 22/05/.
vE Zjnas de biisqueda invel nBROKER01 Host (A) 192.168.0.91 static
=] 0.168.192.in-addr.arp nBROKEROZ Host (A) 192.168.0.92 static
s [ Puntos de confinza || IEJCLIENTE-01 Host (4) 172.16.25.108 16/05/:
, [ Reenviadores condiciond| IE1FS01 Host (A) 192.168.0.101 16/05/.
DGWOI Host (A) 192.168.10.97 20/05/.
Flrds Host (4) 192.168.0.92 static
nrds Host (A) 192.168.0.91 static
nRDSO1 Host (A) 192.168.0.93 23/05/.
nRDSOZ Host (A) 192.168.0.94 22/04/,
nserver-tkpm Host (A) 192.168.0.90 static
Elsawot Host (A) 192.168.0.95 22/05/,
ntruenas Host (A) 192.168.0.100 static
:l_msdcs
B e
,§: Administrador de DNS =
Archivo Accién Ver Ayuda
s | 2RXE = Hm i 8
r:v: D_NS Nombre Tipo Datos Marca de’
v i SFRVER‘TKPM y y n(igual que la carpeta princip... Inicio de autoridad (SOA)  [37], server-tkpm.tkpm-la...  static
M erdcocmes s D(igual que la carpeta princip... Servidor de nombres (NS)  server-tkpm.tkpm-lab.local. static
; J t‘:;:f;:g::ab'loc n192.168.0.100 Puntero (PTR) truenas.tkpm-lab.local. static
v & Z:: oy che sl finves D192.168.0.101 Puntero (PTR) FS01.tkpm-lab.local. 16/05/202:
1 0.168.192.in-addr.arp n192.168.0.90 Puntero (PTR) SERVER-TKPM.tkpm-lab.l...  22/05/202
| l;:mtos S canbatia n192.168‘0.91 Puntero (PTR) rds.tkpm-lab.local. static
“ Reenviadores condicionz ﬂ192.168.0.92 Puntero (PTR) rds.tkpm-lab.local. static
n 192.168.0.93 Puntero (PTR) RDSO1.tkpm-lab.local. 23/05/202
n 192.168.0.94 Puntero (PTR) RDS02.tkpm-lab.local. 23/04/202,
m 192.168.0.95 Puntero (PTR) SQLO1.tkpm-lab.local. 25/05/202,
n 192.168.0.97 Puntero (PTR) GWO1.tkpm-lab.local. 23/04/202
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- CA:

| Solicitudes pendientes
. Error en las solicitudes
. Plantillas de certificado

_:,.J certsrv - [Entidad de certificacion (Local)\tkpm-lab-SERVER-TKPM-CA\Certificados emitidos] - O X

Archivo Accion Ver Ayuda

| 2n|d=H

L&J E'ntidad de certificacion (Local) Id. de solicitud Nombre del solicitante Certificado binario Plantilla de certificado Nar

Va tFp?.la;.SERVER.TKP':-CA L'QJZ TKPM-LAB\Administra,.. ----- BEGIN CERTIFl... Servidor web (WebServ... 3c0l
s c::if'“:“ '“;:; * |63 TKPM-LAB\SERVER-TK...  ----- BEGIN CERTIFl.. Controlador de domini... 3c0f
srmiransreil 150 TKPM-LAB\Administra... ----- BEGIN CERTIFL.. Servidor web (WebServ... 3c0l

[ INfOIMBCION gene.

i Servidores len

| O Coleccones INKIO RAPIDO virtu

I Aplicstiones

i &

L s ©c
NIORICION

@ INFORMACION GENERAL DE IMPLEMENTACION

o TRPM-LAB\Adminvat
Acceso web de RD Puerta de enlace ds £

(O}

OKIRD! thpe-lnb Socal conf IAREAS W
| —

®

Agente de conexian,.
Modo de alta dugsonibhdad)

0

Host de virtualizacién....

-

Host de sesidin de tsc.

O

Aplicec.

Administracién de lic...

SERVIDORES DE IMPLEMENTACION
u disaidn 4

BROKERDY. TKPM LABLOCAL Agente de conemén 3 kscriond remato

EROKERD) TEPM-LABLCCAL  Accwsa webs che Bucr fans remsito

BROKERDZ. thpen-labs local
EROKIR0 tipm-lao loca!

ROS01 sipen-iablocal

Agente de conexidn » Excitorio remoto

Acceso web de Escrzonc remoto

Host de seson de Escrtono remote

=0it ge sesdn de Bicreono remoto
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- Colecciones

| PROPIEDADES contxiones
wtormacion gene.. IS ropiedades de o coie nigss v i

Sonicores e o o @ @
Colec: = e Iscitero remato

podeunarcs  TMHARRDSsec TIM-LAR Admincrader ——

PROGRAMAS REMOTEAPP

’ e ot TAREAS

SQL:

. .2 Microsoft SQL Server Management Studio (Administrator)
File Edit View Tools Window Help
¥ |ﬁ' - & w|ENWQUEW Bl@ullluul‘ ETJ

| Execute

Object Explorer v X
Connect~ ¥ ¥ VS

& SQLOT\SQLEXPRESS (SQL Server 15.0.20 A
= Databases

System Databases
Database Snapshots

-

Security
Logins
mix #2MS_PolicyEventProcessini
s #2MS_PolicyTsqlExecutionLs
+8 BUILTIN\Usuarios
aa NTAUTHORITY\SYSTEM
o NT Service\MSSQLSSQLEXPF
sa NTSERVICE\SQLTELEMETRY
o NTSERVICE\SQLWriter
& NTSERVICE\Winmgmt
i 53
s TKPM-LAB\Administrador
:8 TKPM-LAB\RDS_BROKER
Server Roles
Credentials
Audits

Server Audit Specifications
Senvar Mhiarte
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2.9 Configuracion de Sophos

pHOS RED M Guias explicat

ophos Firewall

Administrador de vinculo
WAN

Interfaces DNS DHCP Anuncio de enrutador IPvé WAN mavil

Control Center
Actividades actuales erfa
Informes

Proteccion de dia cero Hardware GuestAP

= | GuestAP Desconectado

Diagnésticos

Reglas y politicas

Prevencion de intrusiones Portl
Web

Aplicaciones

bd

Inalambrico

Caorreo electrénico
Servidor web
Proteccion avanzada

2550 Hardware: Port2

010.253/2

=

VPN de acceso remoto Hardware: Port3
VPN de sitio a sitio
RED

Enrutamiento
Autenticacion

168.10.254/255.25' 0 Hardware: Porty

Estatica

Servicios de sistema

Sophos Central
Perfiles s

S|
Hosts y servicios F
Administracion

“nnia de seauridad v firmware S
Correo electronico o |

Servidor web

Proteccion avanzada
To LAN, WiFi, VPN, DMZ._ Firewall rules with the destination zone as LAN, WiFi, VPN, DMZ wou P

Id be added to this group on the first match basis if user selects automatic grouping option

VPN de acceso remoto
VPN de sitio a sitio s (] 5
RED

Enrutamiento

#14 Acept — @

LAB TO SRV LAB, Cualquier h
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2.11 Configuracion de la Alta Disponibilidad

Configurar la alta disponibilidad implica asegurarse de que todos los componentes criticos del
sistema RDS estan redundados y que el sistema pueda manejar fallos sin interrumpir el servicio.
Esto incluye la configuracion de multiples servidores RDS, balanceadores de carga y
almacenamiento redundante.

«« Servicios de Escritorio remoto * Informacion general @ | rdvisar Hemamiemas ver

T Propiedades de implementacisn - o X

Configurar la implementacion

(5 \osirar todo
[ Configuracién de.. — Configuracion de alta disponibilidad B
ii Puerta de enlace d... +
X Configuracién de alta disponibilidad @
ii bl Administracion de... +
Acceso web a Escri... + Nombre DNS para el clister de Agente de conexién a Escritorio remato:

Certificados + RDS.TKPM-LAB.LOCAL
Configuracién de la base de datos

‘Cadena de conexién:

DRIVER=SQL Server Native Client 11.0;! QLO1;Trusted_Connection=VYesAPP= Desktop Services Connection Broker; DATABASE=RDSHA

Carpeta para almacenar archivos de la base de datos (opcional):

Agregar Cancelar Aplicar

Seguimiento y control

Para comprobar el correcto funcionamiento de toda la infraestructura de la granja RDS se han
realizado diferentes pruebas entre los distintos equipos de los que se dispone, para garantizar la
continua conectividad y permanencia en funcionamiento de la infraestructura en caso de fallos.
Entre ellas se encuentran:

Conectividad entre las Vlan de la infraestructura y entre los mismos equipos de cada Vlan ( Ping,
tracert...)




37
Prueba de conectividad entre RDS1 y BROKER1 “VLAN SERVIDORES".

EN Administrador: Simbolo del sistema
crosoft Windows [Version 18.8
osoft Corporation. T

\dministrador

=1
[+F]

o m
Ao A
[ T T B =

=T == Ty =

mmmm
mmmm

recibidos = 4, perdidos = @

/ vuelta en milisegundos:
s, Media = @ms
Administrador. TKPM-LAB>tracert 192.168.8.¢

a a la dir ’n BROKER®1.tkpm-lab.local [19 8.91]
aximo de saltos:

<1 ms BROKER@1.tkpm-lab.local [
Traza completa.

\Administrador. TKPM-L
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Organizacion de Active Directory

5 Administracién de directivas de grupe [ Usuariosy equipos de Active Directory
& Archive  Accién  Ver Ventans Ayuda Archiva  Accién  Ver Ayuda
L A= (=N Ll AN] Ea HERRERENEY [RaETHE%R
& Administracién de directivas de grupo ] Usuarios y equipos de Active Diil| Nombre Tipo Descripeion
v A stgue: tkpm-lab.local > E iﬂﬂsu:tislgua‘rdadas {8/ BROKERDT Equipo
v [Z4 Dominios v i tkpm-lab.local MBROKERDZ  Equipo
v 4 thpm-lab.local ~ [3] AD-Proyecto rson foning
&/ Default Domain Policy [ Equipos e
- 1l Gwot Equipo
~ [2] AD-Proyecto [ Grupos o !
(=] Equipes 2 Servidores E:RDW E““fp"
> [& Grupos 5] Usuarios 1 RS0z Equipo
2 Servidores [ Builtin Esam Equipo
5 (2] Usuarios ] Computers
> [Z] Domain Contrallers 5] Domain Controllers
> [ Objetos de directiva de grupe 5 [ ForeignSecurityPrincipal:
> [ Filtros WMI > [ Keys
> (5] GPO deinicio » [ LostAndFound 4§ Herramienta Recortes
(@ Sitios » [ Managed Service Accour Archivo Edicién  Hemramientss  Ayuda
i Modelado de directivas de grupe > [ Program Data
[Z Resultados de directivas de grupo 5 [ System G Nuevo [l Modo ~ Aplazar ~ [ & | 7
[ Users
» [] NTDS Quotas
5 [7] TPM Devices
’ ?ﬂ i“”‘”:‘flg“a;m“ 8 Informatica  Grupe de segu...
e E‘p:;p‘mn 88 Mantenimic... Grpe de segu...
bl & Em"e ° HRRDS_BROKER  Grupo de segu.
3 Equipos
= G‘:ﬂp‘; B RDSusers S
1 Senvidores 2 RRHH Grupo de segu..
[Z] Usuarios
1 Builtin
< > v
< >
.' (im] y . localhostlocaldomain - VMware X [ Acceso web de RD x B - a X
& G © Noseguro | hetpsi/192.168.0.91/RDWeb/Pages/es-ES/login.aspx A ¢y M ¢ LB - O

Work Resources

%) Conexién de RemoteApp y Escritorio

DeUsuariof TKPM-LA i

Seguridad
Advertencia: aliniciar sesion en esta pagina web, confirma que
este equipo cumple la directiva de seguridad de la
organizacién.

Para proporcionar proteccion contra accesos no autorizados,

el tiempo de espera de su sesién de Acceso web de Escritorio
remoto se agotard autométicamente tras un periodo de
inactividad. Si finaliza la sesion, actualice el explorador y
vuehva a iniciar sesion.
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Cuando logueamos aparecen las aplicaciones
coleccion.

2" @ |  loclhostiocaldomain-VMware X [ Acceso webde RD x 4

< G © Noseguro | hetps://192.168.0.91/RDWeb/Pages/es-ES/default.aspx

El\ Work Resources

2%) Conexién de RemoteApp y Escritorio

RemoteApp y escritorios

gue tenemos compartidas en

Ayuda

Cerrar sesién

Carpeta actual: /

B

Aplicaciones

Conexion establecida.

RDS.TKPM-LAB.LOCAL

@

i«

8!

nuestra
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Balanceo de carga entre los Broker, es decir, si uno cae, que el otro coja las riendas
y la infraestructura no caiga.

cococococooOoOoOoOOOOOOoooc

S.TKPM-LAB.LOCAL -t

O ORI D

Esta respondiendo el BROKERO2, porque la Gltima vez que se probé el HA, quedo como maestro,
ahora apagaremos la maquina BROKERO2.

Respuesta
Respuesta
Tiempo de
Tiempo de
Tiempo de
Tiempo de
Tiempo de
Respuesta
Respuesta
Respuesta
Respuesta

desde 19
ESpEr
esper
ESpEr
ESpEr
espera a
desde 19
desde 19

s L]
L]

oo oo 0o 09

)]

o
a
o 0O

o]

T T
<

M M m M M
G T T =
=t
AL}

+
I m M
[, |

=t
5]

L T
(s J=]
=t
[

-
(=]
[ 3

(W I RS O T, e
[ 3

-
(=]
[ 3

Y ahora relanzamos el ping.

(K T, T, |
[ T T

LA
)]

sol
de
de
de
de

=

1€

destino i sible.
destino inaccesible.
destino inaccesible.
destino i sible.
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Comienza a contestar el BROKEROL1.
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Copias de seguridad y recuperacion ante desastres.

Configuracion de Job de copias del grupo de servidores de la granja.

Veeam

Backup

Home  View

munity Edition

ARG

Start 5 Active | Statistic Edit Agent Backup Job RDS-COMPLETA
Full
Job Control Details Computers
Select protection groups or individual machines to back up. Protection groups provide a dynamic selection scope that automatically
Home updates the list of protected machines 25 new ones are discovered.
. Job Mode Protected computers: L Next Run Target
Name Neme Trpe Add.. <not scheduled> TN-BACKU

4 g8l Grupo-RDS Protection g... . <not scheduled> TN-BACKU
. Backup Mode

=

[ Success Storage

% Warning

Guest Processing
Schedule

Summary

Home

Ew .. y
EQ Inventery

(?EQ Backup Infrastructure

b:

Tape Infrastructure

rage Infrastructure

Finish Cancel

51 Fites

Veeam Back! Community Editio
View Session
Stop  Statistics Report
Actions Details
Home
4 i Jobs Job Name Session Type Status Start Time &
42 Backup [} RDS-COMPLETA Windows Agent.. Working 11/06/2024 13:49
4 - Backups
24, pisk
Disk (Orphaned)
4[5 Last 24 Hours
[*} Running {1)
[ Success
[ Wamning
Job progress: 0% 00f 7 hosts
SUMMARY DATA STATUS THROUGHPUT (LAST 5 MIN)
A Home Duration: 0306 Processed: B (0%) Success: [
Elg e Processing rate: 0KB/s Readk 0B Warnings: ]
. ) Bottleneck: etecting Transferred: 0B Errors: [
(s sockup Infrastructure
@ storage frastucture Name Status Action Duration
Job started at 11/06/2024 13:49:50
Tape Infrastructure Building hosts list 02:54
50 Fites
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3. CONCLUSIONES

Conclusiones y logros alcanzados

La configuracion con dos brokers ha garantizado la alta disponibilidad del servicio RDS,
mejorando significativamente su fiabilidad y continuidad. Ademas, la integracion de un servidor
de copias de seguridad en TrueNAS ha proporcionado una solucién robusta para la proteccion
de datos, permitiendo una recuperacion rapida en caso de desastre.

La distribucion de la carga de trabajo entre los brokers ha optimizado el rendimiento del sistema
y ha reducido el tiempo de inactividad, ofreciendo una experiencia de usuario mas eficiente. Esta
configuracion equilibrada también ha permitido una gestion mas eficiente de los recursos,
evitando la sobrecarga de un Unico broker y asegurando un rendimiento constante en toda la
granja RDS.

Desafios Enfrentados

Entre los desafios méas significativos se encuentran la configuracion inicial compleja de los
brokers y la integracion con el servidor de copias de seguridad. La implementacion de un sistema
de failover automético y sin interrupciones también present6 dificultades técnicas. Por dltimo,
asegurar la compatibilidad y la configuracion correcta de TrueNAS requirié ajustes especificos y
pruebas.

Personalmente en la idea principal de la infraestructura no encontraba demasiada dificultad, pero
sin embargo durante todo el proceso de despliegue se han ido encontrando fallos que cada vez
lo complican un poco mas. Se han utilizado conocimientos y herramientas adquiridos durante el
curso pero a su vez se han adquirido y afiadido nuevos conocimientos necesarios para poder
desplegar toda la infraestructura, como por ejemplo la instalacion y puesta a punto de un servidor
NAS o un SQL Server en windows.
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