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Introduccion

Descripcion del problema

El almacenamiento en red es esencial para la gestién de datos en empresas y
usuarios avanzados. OpenMediaVault (OMV) es una plataforma popular para configurar
servidores NAS debido a su facilidad de uso y capacidad de integracién con diversas
herramientas. Sin embargo, OMV presenta limitaciones en el monitoreo detallado de
archivos y el uso del almacenamiento, lo cual puede dificultar la administracién eficiente
del sistema y la planificacion de la capacidad de almacenamiento.En la UCO se
presentaba un problema en el que la transferencia de archivos era muy lenta y se
enviaban los archivos mediante correo , este tenia un limite de espacio para los
archivos ,teniendo q asi enviarlo por partes.

Justificacién

Para superar estas limitaciones, se propone integrar Grafana, Prometheus y Node
Exporter en OMV. Esta integracion proporcionara una visualizacién y monitoreo
avanzados del sistema, mejorando significativamente la capacidad de diagnéstico y
mantenimiento preventivo. Con esta solucién, los administradores de sistemas podran
tener una vision clara y detallada del rendimiento y uso del servidor NAS, permitiendo
una mejor gestidn y planificacion de los recursos. La solucién para eso seria un servicio
en la nube para poder transferir archivos de manera rapida , segura y eficaz , usando
OMV para arreglar eso.

Marco legal o normativo

En el marco del proyecto de monitoreo avanzado de OpenMediaVault con Grafana,
Prometheus y Node Exporter, es crucial asegurar el cumplimiento con la Ley Organica
de Proteccidon de Datos y Garantia de los Derechos Digitales. Esta ley establece las
directrices para la proteccion de datos personales en Espafia y garantiza los derechos
digitales de los ciudadanos.




Planificacién del proyecto

Temporalizacién

Diagrama de Gantt del Proyecto

Pruebas y ajustes finales |

Desarrollo del exporter

Despliegue de Grafanal

Tarea

Implementacién de Docker y Prometheus |

Configuraciéon de OMV

El proyecto se planifica para completarse en un plazo de dos meses, distribuyendo el
tiempo de la siguiente manera:

Configuracion de OMV: 2 semanas (1 de abril al 14 de abril)

Implementaciéon de Docker y Prometheus: 2 semanas (15 de abril al 28 de abril)
Despliegue de Grafana: 1 semana (29 de abril al 5 de mayo)

Desarrollo del exporter: 3 semanas (6 de mayo al 26 de mayo)

Pruebas y ajustes finales: 2 semanas (27 de mayo al 9 de junio)

abkown=

Objetivos del proyecto

Proveer una soluciéon de monitoreo en tiempo real para OpenMediaVault.
Visualizar el uso del espacio de almacenamiento y la actividad de archivos y
carpetas.

e Facilitar la administracion y diagndéstico del servidor NAS.



e Implementar un exportador personalizado para reportar informacion especifica
sobre archivos y carpetas.

Analisis de requisitos

Requisitos funcionales:

Monitoreo en tiempo real del sistema.

1 Gb de RAM

4 GB Almacenamiento (para el sistema)

Espacio de almacenamiento en la nube lo necesario dependiendo del uso
Visualizacion del uso de espacio de almacenamiento.

Requisitos no funcionales:
e Alta disponibilidad del sistema de monitoreo.
e Escalabilidad para soportar un mayor numero de métricas.
e Facilidad de uso e interpretacion de los datos.
Requisitos de seguridad:
e Proteccion de los datos de monitoreo.
e Acceso seguro a los dashboards de Grafana.
e Cumplimiento con normativas de gestion de datos.

Analisis de las soluciones

Se evaluaron varias herramientas de monitoreo, como Zabbix y Grafana. La
combinacion de Grafana y Prometheus fue elegida debido a su flexibilidad, facilidad de
integracion y capacidad avanzada de visualizacién. Grafana permite crear dashboards
personalizados y Prometheus ofrece un sistema robusto de recoleccidén de métricas ,
alertas y permiten vincularse entre ellos muy facilmente.

Recursos necesarios para la solucion elegida

Hardware:
e Servidor NAS con CPU de 2 nucleos, 4GB de RAM y 1TB de almacenamiento
minimo.
Software:
OpenMediaVault
Prometheus
Node Exporter
Grafana

Presupuesto
e Hardware: 500 € - 1000 €



e Software: Gratuito (OpenMediaVault, Docker, Prometheus, Grafana)
e Tiempo del técnico: Aproximadamente 80 horas de trabajo (a estimar en funcién
del coste horario del técnico).

Implementacién

Descripcién de la implementacién técnica

1. Instalacion y configuracion de OpenMediaVault (OMV)
e Descargar e instalar OMV en un servidor dedicado.
Para instalar OpenMediaVault , si lo queremos hacer en un servidor
dedicado o en una maquina virtual , con instalar la ISO y ejecutarla , si es
en una raspberry tendrias que instalarlo con un pendrive de arranque

e Configurar las opciones basicas y avanzadas del servidor NAS.
La configuracién inicial es elegir el idioma y luego configurar el nombre (
este nombre es solo para identificarla en red)

El siguiente paso sera configurar el dominio (.com, .es) para que
pueda ser buscado en la Internet.

También nos pedira la contrasefia de superusuario (root) y nos
pedira que la confirmamos.

Nos pediran que réplica de Debian vamos a usar.

Al ser de Espafia usaremos la de deb.debian.org




Después de esto se empezara la instalacion , y dentro de unos
minutos lo tendremos listo , nos pedira reiniciar , asi que
reiniciamos la maquina para que la configuracion se aplique
correctamente

Para poder acceder al monitor de OMV tendremos que poner la IP que se nos indique
en nuestro navegador

OMY t1yl
er Theile. All rights reserved.

tem visit the openmediavault workbench:

oMy login: _

(La IP esta puesta como fija , pero si no esta configurado , aparecera en cada reinicio ,
una diferente)

En el login estan las contrasefias por defecto que eso se puede cambiar o quitar en
cualquier momento desde la pagina , de usuario es admin y de contrasefa es
openmediavault




Y entraremos en el panel de control

openmediavault

i Dashboard A | Dashboard

L[ Sistema
Temperatura del disco Interfaces de red

=% Red

/dev/sda /dev/sdb
n/d n/d
il Alimacenamiento y ]
Servicios

< Uso de CPU

Estado S.M.AR.T.
2\ Usuarios

No hay dispositivos monitorizados.

% Diagndstico

Servicios

7 2%
Servicio ~
Memoria Docker

N\

omv.com ‘ ‘o ?2 20O

Informacioén del sistema

Nombre de equipo Versién
omv.com 7.0-32 (Sandworm)
Procesador Kernel

Intel(R) Core(TM) i5-

7200U CPU @ 2.50GHz

Hora del sistema Tiempo en

sab 15 jun 2024 19:46:40 funcionamiento
2 minutos

Linux 6.1.0-21-amd64

Actualizacién disponible

v
Hora del sistema
séb 15 jun 2024 19:46:30

Tiempo en funcionamiento
2 minutos

Después nos vamos a storage > sistema de archivos y creamos un almacenamiento
con otro disco duro insertado en la maquina ( desde virtualbox es solo crear un disco

duro virtual y ya)

A | Almacenamiento | Sistema de Archivos

» © 7/

Dispositivo ~ Tipo Disponible & Usado ¢ Montados ©
/dev/sdal EXT4 6.48 GiB 3.72GiB 7
/dev/sdb1 EXT4 874 GiB [ERERY: v

1 seleccionado / 2 total

Referenciado ©

v

v

Estado *

Una vez esté el volumen de almacenamiento montado nos dirigimos a servicios >
SMB/CIFS desde ahi entramos en ajustes y lo habilitamos para que puedan acceder

todos los usuarios o los especificados

A | Servicios | SMB/CIFS | Configuracién

Habilitado T——

WORKGROUP

El grupo de trabajo en el que aparecera el servidor cuando lo examinen los clientes.

%h server

El campo NT de descripién
[[] Servidor de hora
Permitir a este servidor anunciarse como servidor de hora a los clientes Windows.

Directorios Home

[[] Habilitado

Habilita el uso de directorios home.



Y después desde un ordenador con un sistema operativo de Windows , presionamos
WIN+R y ponemos la IP de OMV , y podremos tener una carpeta compartida en la que
podemos almacenar los archivos que queramos hasta quedarnos sin espacio

. » Red » 192.168.10.189 > Estasi ~| Q) | Buscar en Estasi
itos " Nombre Fecha de modificacion Tipo Tamario
@ Memaoria Escrita 25/04/2024 1412 Presentacion de M.. 2118 KB

o

s

(para acceder tienes que poner \\(tu_ip)/ )

2. Instalacién y configuracion de Prometheus y Node Exporter

Prometheus es un sistema de monitorizacion y de alerta de cédigo abierto que se
desarrollo en el afio 2012 . Prometheus recopila datos y métricas de servicios y hosts
mediante solicitudes HTTP y los almacena en una base de datos de series de tiempo

He decidido que la misma maquina virtual de OMV ponga todos los servicios para
mayor facilidad , estos no se sobreponen ni hay que cambiar puertos.

Para poder instalar Prometheus he accedido mediante SSH a la maquina virtual para
poder instalarlo :

wget
https://github.com/prometheus/prometheus/releases/download/v2.52.0/prometheus-2.52.0
freebsd-amd64.tar.gz




Esto lo que hace es descargar el tar.gz de prometheus para poder instalarlo

tar xvfz prometheus-2.52.0.freebsd-amd64.tar.gz

Extraemos el contenido del tar.gz

cd prometheus-2.52.0.freebsd-amd64

Y nos dirigimos a la carpeta que acabamos de crear

sudo useradd --no-create-home --shell /bin/false prometheus

Creamos un usuario para usar prometheus

sudo mkdir /var/lib/prometheus

sudo chown -R prometheus:prometheus /etc/prometheus /var/lib/prometheus

sudo chown prometheus:prometheus /usr/local/bin/prometheus /usr/local/bin/promtool

Tenemos que darle unos permisos para:

1.- Crear la carpeta /var/lib/prometheus

2.- Cambiar el propietario del directorio /etc/prometheus y /var/lib/prometheus a
prometheus

3.- Cambiar el propietario de los archivos binarios prometheus y promtool a
prometheus

Creamos un usuario para poder usar prometheus

sudo systemctl daemon-reload




sudo systemctl start prometheus

sudo systemctl enable prometheus

Y recargamos los servicios e iniciamos Prometheus

e Instalar y configurar Node Exporter para recolectar métricas del servidor.

Node Exporter es una herramienta que obtiene estadisticas de aplicaciones y las
convierte en métricas que Prometheus puede utilizar .

wget
https://github.com/prometheus/node_exporter/releases/download/v1.8.1/node_export
er-1.8.1.linux-amd64.tar.gz

Descargamos el node exporter

tar xvfz node_exporter-1.8.1.linux-amd64.tar.gz

Extraemos el archivo

cd node_exporter-1.8.1.linux-amd64

Movemos el archivo a bin

sudo mv node_exporter /usr/local/bin/

Creamos un Usuario para Node Exporter

sudo useradd --no-create-home --shell /bin/false node_exporter




Este paso es opcional podemos hacer que el servicio se ejecute de manera automatica
al iniciar la maquina

sudo nano /etc/systemd/system/node_exporter.service

Creamos ese archivo con este contenido

[Unit]

Description=Node Exporter
Wants=network-online.target
After=network-online.target

[Service]

User=node_exporter
Group=node_exporter

Type=simple
ExecStart=/usr/local/bin/node_exporter
Restart=always

RestartSec=3

[Install]
WantedBy=multi-user.target

sudo systemctl daemon-reload
sudo systemctl start node_exporter

sudo systemctl enable node_exporter

Y reiniciamos el servicio e iniciamos el node_exporter

Comprobamos si el servicio funciona correctamente



Una vez instalados estos 2 complementos tenemos que irnos a
/etc/prometheus/prometheus.yaml , en este archivo vamos a encontrar la configuracion
de prometheus y encontraremos un “trabajo” ya creado llamado prometheus.

Nos dirigimos a la pagina principal de prometheus > Status > Targets y tendremos que
ver algo similar

9 Prometheus Alerts Graph Status~ Hel

Targets

All scrape pools ~ Al Unhealthy Collapse All Q

Scrape
Endpoint Labels Last Scrape Duration Error

instance="localhost:9090" job="prometheus" 27.942s ago 13.481ms

Esto significa que nuestro Prometheus y Node Exporter estan funcionando
correctamente .

3. Despliegue de Grafana

Grafana es un software de visualizacion de graficos y analisis de codigo abierto.
Grafana permite la visualizacion y el formato de datos métricos . Le permite consultar,
visualizar, alertar y explorar sus métricas a partir del almacenamiento de base de datos
de series temporales

sudo apt-get install -y apt-transport-https software-properties-common wget

Instalamos las dependencias

sudo mkdir -p /etc/apt/keyrings/

Creamos ese directorio

wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee
letc/apt/keyrings/grafana.gpg > /dev/null




Actualizamos

sudo apt-get update

Instalamos Grafana

sudo apt-get install grafana

E iniciamos el servidor

sudo systemctl start grafana-server

sudo systemctl enable grafana-server

Para entrar a la pagina de Grafana , tienes que poner en tu navegador (tu_ip:3000) y
aparecera esto



6

Welcome to Grafana

Email or username

admin

Password

Forgot your password?

(El usuario y la contrasefa es admin)
Y ya tendriamos Grafana funcionando

e Configurar Grafana para conectar con Prometheus y crear dashboards
personalizados.

Para conectar Grafana con Prometheus , una vez instalado el node exporter ,
prometheus y grafana , hay que enlazarlos mediante un archivo que se
encuentra en /etc/prometheus/prometheus.yaml , que seria este archivo



: daniel

: 15s
: 18s
: /metrics
: http

— localhost:9090

Lo importante de este archivo es el apartado de configuracién en el que:
-job_name: 'daniel": Nombre del trabajo de scraping.
-honor_labels: true: Prometheus respetara las etiquetas ya presentes en las
métricas del exportador.
-scrape_interval: 15s: Intervalo de scraping especifico para este trabajo.
-metrics_path: /metrics: Ruta de las métricas (por defecto es /metrics).
-static_configs: Configuracion estatica que define los endpoints a los que
Prometheus debe hacer scraping. En este caso, localhost:9090

Documentacion generada por la implementacion

e Ficheros de configuracion editados para OMV, Prometheus y Grafana.

Con Grafana y OMV no he tocado ningun archivo de configuracion , ya que este
es todo desde el apartado de configuracion grafica , pero con Prometheus y
node exporter si he tenido que cambiar cosas manualmente



GHNU nano 7.2 orometheus.yml

ape_interval: 15s
evaluation_interwval:

El archivo ya mencionado anteriormente “prometheus.yaml” en él definimos la
configuracion para que el node exporter la recoja y la envie a grafana mediante
los targets

e Capturas de pantalla de la configuracion y de los dashboards creados en
Grafana.

Este dashboard es creado por un usuario pero he tenido que modificar unos
valores para que me salgan los valores mostrados en esta captura

88 General / Node Exporter Full by Instance ID ¥ <3
Instance:  192.168.126.174:9100 ~

+ Informacién Basic CPU / Memoria / Uso del Disco

i

CPU Busy & Used RAM Memory Used Root FS Used SWAP $7cPu system Load (Tmavg) [ CPU System Load (5m avg)

\
105% | 26% ) ( 0% 8% )

~ Informacién Basic CPU / Memoria / Uso del Disco

i i i

CPU Cores Total RAM Total SWAP Total RootFS System Load (1m avg) Uptime

1 2.10ee 975.00mz 10.8cis 0.08 43.9 min

~ Informacion CPU / Grafico de uso Memoria

2 CPU Basic Memory Basic

100%

75%



Pruebas y Validacion

Estrategia de pruebas

e Pruebas unitarias: Asegurar que cada componente del sistema funciona de
manera independiente.

root@0MV: /opt/prometheus# cd
root@OMV:~# sudo systemctl status grafana-server
grafana-server.service - Grafana instance
Loaded: loaded (/lib/systemd/system/grafana-server.service; preset:
Active: since Mon 202U-086-16 10:00:25 CEST; 2h 12 ago
Docs: http://docs.grafana.org
Main PID: 515 (grafana-server)
Tasks: 9 (limit: 2517)
Memory: 101.6M
CPU: 14.322s
CGroup: .sli rafana-server.service
515 /u 1.ini —pidfile=/a d i i Lt. pat

10 :00:29 OMV grafana-server[515]: t=202u-06-10T10:00:29+0200 lvl=info msg="Path Provisioning" logger=settings path=/etc/grafana/provisioning

10 10:80:29 OMV grafana-server[515]: t=2024-06-10T10:00:29+6200 lvl=info pp mode production" logger=settings

10 OMV grafana-server[515]: t=202U-06-16T16:00:29+6200 lvl=i onnecting to DB" logger=sqlstore dbtype=sqlite3

10 OMV grafana-server[515]: t=202U-06-10T10:00:29+0200 lvl=i tarting DB migrations" logger=migrator

10 OMV grafana-server[515]: t=2020-06-10T10:00:29+06200 lvl=i igrations completed" logger=migrator performed=@ skipped=3ué6 duration=3.§

10 OMV grafana-server[515]: t=202U-06-10T10:00:29+0200 lvl=i tarting plugin search" logger=plugin

10 OMV grafana-server[515]: t=202U-06-10T10:00:30+0200 lvl=i egistering plugin” logger=plugins id=input

10 OMV grafana-server[515]: t=2024-06-10T10:00:30+0200 lvl=i ive Push Gateway initialization" logger=live.push_http

10 OMV grafana-server[515]: t=202U-06-16T16:08:30+6200 lvl=i riting PID file" logger=server path=/run/grafana/grafana-server.pid pidd]
2 P 2 o ; o g w = = L

root@OMV:~# sudo systemctl status node_exporter
node_exporter.service — Node Exporter
Loaded: loaded (/etc/systemd/system/node_exporter.service; ; preset:
Active: since Mon 202U4-86-10 10:00:25 CEST; 2h 29min ago
Main PID: 517 (node_exporter)
Tasks: 5 (limit: 2517)
Memory: 29.1M
CPU: 242ms

CGroup: /system.slice/node_exporter.service
L517 /usr/ L/bin/r ter

W

10 10:00:27 OMV node,exporter[Sl?]: ts=2024-06-10T08:
10 10:00:27 OMV node_exporter[517]: ts=202U-06-10T08:
10 10:00:27 OMV node_exporter[517]: 02U-06-10T08:
10 10:00:27 OMV node_exporter[517]: ts=202u4-06-10T08:
10 10:00:27 OMV node_expcrter[SlT]: ts=202U-06-10TE8:
10 10:00:27 OMV node_exporter[517]: 02U-P6—-10TE8:
10 18:00:27 OMV node_exporter[517]: 02U-06-10TO8:
10 10:00:27 OMV node_exporter[517]: 02U-06-10TO8:
10 10:00:27 OMV node_exporter[517]: 02U-06-10T08:
10 18:00:27 OMV node_exporter[517]: ts=2024-06-10T08:

caller=node_exporter.go:115 collector=thermal_zone
caller=node_exporter.go:115 collector=time
ode_exporter.go:115
ode_exporter.go:115 dp_queues
caller=node_exporter.go:115 collector=uname
ode_exporter.go:115 leve
ode_exporter.go:115 leve collector=xfs
ode_exporter.go:115 leve collector=zfs
ode_exporter.go:199 leve msg="Listening on" address=:9100
caller=tls_config.go:195 level=info msg="TLS is disabled." http2=false

W

W

W w

W

www
0\ \W0\WW0W0WYOYN
LI LW W W W LWL WW W
NRARMNRMNNRNRNRNNRN

w



Resultados de las pruebas realizadas

e Pruebas de integracion: Prometheus recolecta correctamente las métricas de

88 General / Node Exporter Full by Instance ID ¥ <3

Instance:  192.168.126.174:9100 v

v Informacién Basic CPU / Memoria / Uso del Disco

d CPU Busy d Used RAM Memory Used Root FS Used SWAP $7cpu system Load (1m avg) $¥cPu system Load (5m avg)

\ "\ \ ,w‘ \
105% | 26% 0% 8% | 4%

v Informacién Basic CPU / Memoria / Uso del Disco

g CPU Cores g Total RAM Total SWAP Total RootFS System Load (1m avg) Uptime

1 2.106e  975.00ms  10.8cis 0.08 43.9 min

v Informacion CPU / Grafico de uso Memoria

g CPU Basic Memory Basic

1.40 GiB
954 MiB
L B —

0B
10:30 1035 10:40 10:45 10:50 10:30 1035 10:40 10:45 10:50

Busy System Busy User Busy lowait Busy IRQs Busy Other Idle RAM Total RAM Used RAM Cache + Buffer RAM Free SWAP Used

Node Exporter y del exporter personalizado; Grafana muestra los datos
adecuadamente.

Procedimientos de resolucion de incidencias

e Identificacidén de incidencias: Utilizacién de logs de Prometheus y Grafana para
identificar problemas.
e Resolucion de problemas:

Incidencias que he tenido a lo largo del proyecto

1.- OMV no me daba IP, la solucién es simple solo poner en la terminal de OMV
‘omv-firstaid” , esto crea una interfaz en la que seleccionas la opcion 1y se
configura la IP

2.- El el documento “prometheus.ylm” los errores de indentacién son comunes
una solucion es instalar “yamllint” con “sudo apt-get install yamllint” y su
utilizaciéon es yamllint /ruta/archivo este comprueba su indentacion y otros
errores , es basicamente un compilador de muchos archivos (html, yml ,
dockercompose, etc)



3.- Cuando vas a mostrar los datos en el panel de Grafana , algunas veces
aparece diciendo no data , eso es un fallo de prometheus y node exporter , se
debe a que en el archivo de prometheus , los targets y o jobs estan mal
configurados (eso se debe a cambio de IP)

Conclusiones

Resumen de los logros alcanzados

e Integracion exitosa de Grafana y Prometheus con OpenMediaVault.
e Creacién de dashboards personalizados para visualizar el uso del
almacenamiento y la actividad de archivos y carpetas.

Reflexion sobre los desafios enfrentados y soluciones aplicadas

e Desafios: Configuracion inicial de los componentes, fallos en la indentacion de
archivos en Prometheus, exportacion incorrecta en node exporter ,problemas del
servicio de prometheus no ejecutandose correctamente, y pruebas de
integracion.

e Soluciones: Documentacion detallada, pruebas continuas y ajustes
incrementales en la configuracion y explicacion detallada de los errores y como
solucionarlo .

Implicaciones practicas y posibles mejoras futuras

e Una mejora posible es que se pueda acceder desde cualquier dispositivo que
tenga conexion a internet
e O que sea accesible sin conexidon / de manera offline
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