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Resumen del trabajo (méaximo 250 palabras):

El proyecto consiste en crear una estructura de Alta Disponibilidad orientada a
microservicios en un entorno de Virtualizacién como Proxmox. Esto permitird que las
PYMES, que dependen de una aplicaciéon web para generar ingresos, puedan adquirir
una infraestructura robusta y asegurar una entrega continua, sin cortes en el servicio.

La arquitectura de microservicios divide una aplicacién en servicios pequefios e
independientes que se despliegan y gestionan de forma aislada, mejorando la
escalabilidad y flexibilidad. Cada microservicio puede ser desarrollado, desplegado y
escalado de manera auténoma.

Para asegurar la Alta Disponibilidad, se implementardn mecanismos de distribucién de
carga que equilibren el trafico entre multiples instancias de microservicios, evitando
puntos uUnicos de fallo y manteniendo el servicio accesible incluso en caso de fallos
individuales. La distribucidén de carga también optimizara el rendimiento, manejando
grandes volumenes de solicitudes eficientemente y mejorando la experiencia del
usuario.

Una vez implementado el esquema de Alta Disponibilidad en Aplicaciones Web, se
realizarén pruebas de rendimiento y consumo para comprobar la viabilidad del sistema.
Estas pruebas evaluardn el comportamiento de la infraestructura bajo diferentes cargas
de trabajo y condiciones, asegurando que puede manejar el trafico esperado sin
degradar la calidad del servicio.
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1. INTRODUCCION

Introduccion

Alta disponibilidad en Aplicaciones Web, procederemos a disefiar una
estructura basada en microservicios para garantizar la alta disponibilidad
en las aplicaciones web.

Esto implica disefiar una arquitectura de servicios en red, robusta y
segura que nos permita garantizar la entrega de un servicio web
continuo, optimizado y sin interrupciones.

Se continuard explicando paso a paso, la estructura implementada, los
servidores y entornos utilizados, servicios de red que los componen,
temporizacion y control del proyecto, requisitos de software, hardware y
humanos, ademas de incluir el presupuesto.

Finalmente veremos como realizar pruebas de control y verificar que
todo este funcionando corretamente, ademas de incluir instrucciones
para su correcto mantenimiento.
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1.1 CONTEXTO

Contexto

Las Pequefias y Medianas Empresas (PYMES) que sus ingresos
dependen de una aplicacién web, necesitan una estructura web robusta
para poder ofrecerles a sus clientes el mejor servicio existente.

Para estas empresas un corte de servicio en su aplicacion web durante
horas ,podrian significar miles y miles de euros. Por eso vamos a
asegurarnos de que esto no ocurra.

Este proyecto esta dirigido principalmente a PYMES que sus ingresos
dependen de una aplicacién web, es decir:

Empresas con un alto volumen de ventas online diarias (+1.000 pedidos
en un dia) y que necesitan una solida estructura web para conseguir las
ventas.

Empresas que ofrecen servicios B2B a través de una aplicacién web
(Ejemplos: CRM online, ticketing online, Software en la nube...)

La solucién que propondremos sera crear una estructura de alta
disponibilidad basada en microservicios fiable y escalable que le permita
a estas empresas despreocuparse de la parte informatica.
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A) MARCO LEGAL

Vamos a definir el marco legal Espafiol que aplica para las PYMES
empresas relacionadas con este proyecto:

1- Obligaciones Fiscales:

* Impuesto sobre Sociedades: Las empresas en Espafia deben pagar
este impuesto sobre los beneficios obtenidos. La tasa general es del
25%.

e IVA (Impuesto sobre el Valor Afadido): Las ventas de servicios,
como la implementacidn de soluciones tecnoldgicas, estan sujetas al
IVA. La tasa estandar es del 21%.

* Retenciones e Ingresos a Cuenta: Se deben realizar retenciones
sobre los pagos a empleados, autdnomos y otros proveedores de
servicios.

2- Obligaciones Laborales:
* Contratos de Trabajo: Deben ser adecuados a la normativa laboral
espafiola, asegurando derechos y beneficios adecuados a los

empleados.

» Seguridad Social: La empresa debe inscribir a sus empleados en la
Seguridad Social y realizar las cotizaciones correspondientes.

* Convenios Colectivos: Dependiendo del sector, puede haber
convenios colectivos que regulen las condiciones laborales.
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A) MARCO LEGAL

3- Prevencion de Riesgos Laborales:

* Ley de Prevencién de Riesgos Laborales (Ley 31/1995): Esta ley
obliga a las empresas a garantizar la seguridad y salud de los
trabajadores, implementando medidas preventivas adecuadas.

» Evaluacion de Riesgos: Identificacion de riesgos asociados con el
entorno laboral y adopcidon de medidas para mitigarlos.

e Formacion y Equipos de Proteccidn: Proveer formacién continua en
seguridad y equipos de proteccion personal cuando sea necesario.
Respecto a las ayudas y subvenciones:

Las subvenciones nacionales de Espafia suelen estar orientadas a PYMES,
en nuestro caso no aplicarian este tipo de ayudas.

Las subvenciones autonémicas: Cada comunidad auténoma tiene sus
propias ayudas y subvenciones para fomentar la innovacion tecnoldgica.
Por ejemplo, en Catalufia, la agencia ACCIO ofrece diversas ayudas.

A nivel Europeo tenemos a FEDER (Fondo Europeo de Desarrollo
Regional): Apoya proyectos de innovacion y desarrollo tecnoldgico.
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1.2 JUSTIFICACION

Razones para la Realizacion del Proyecto:

El presente proyecto se justifica por la necesidad creciente de garantizar
la disponibilidad, seguridad y rendimiento de los servicios web ofrecidos
por organizaciones en un entorno cada vez mas digitalizado y
competitivo. La importancia de la alta disponibilidad en servidores web
radica en su capacidad para asegurar que los servicios estén siempre
accesibles para los usuarios, incluso en situaciones de alta demanda o
fallos en los sistemas.

e Garantia de Servicio Continuo: Las interrupciones en los servicios
web pueden tener un impacto significativo en la reputacion y la
satisfaccion del cliente, es imperativo implementar soluciones que
aseguren la disponibilidad continua de los servicios.

e Mejora de la Experiencia del Usuario: La alta disponibilidad no solo
garantiza que los servicios estén siempre disponibles, sino que
también contribuye a una experiencia del usuario fluida y satisfactoria
al evitar tiempos de inactividad y retrasos en la carga de paginas.

» Seguridad de los Datos: La separacion de los servicios en diferentes
equipos y la implementacién de medidas de seguridad, como la
ubicacidn de los servidores de bases de datos en entornos
protegidos, ayudan a mitigar riesgos de seguridad y proteger la
integridad de los datos de los usuarios.

* Optimizacion del Rendimiento: La distribucién de carga, el uso de
caché SQL y el almacenamiento distribuido contribuyen a optimizar el
rendimiento de los servicios web al reducir la carga en los servidores y
mejorar los tiempos de respuesta.
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1.2 JUSTIFICACION

Beneficiarios del Proyecto:

Los beneficiarios directos de este proyecto incluyen a las organizaciones
que dependen de servicios web para sus operaciones comerciales, asi
como a los usuarios finales que acceden a estos servicios. Entre los
beneficiarios se encuentran:

» Empresas y Organizaciones (PYMES): Obtendran una infraestructura
de servicios web mas robusta y confiable, lo que les permitira
mantener la continuidad operativa y brindar una experiencia de
usuario de alta calidad.

e Usuarios Finales: Experimentardn una mayor disponibilidad y
velocidad en el acceso a los servicios web, lo que mejorara su
satisfaccidn y fidelidad hacia las plataformas y aplicaciones ofrecidas.
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1.3. LIMITACIONES

Limitaciones:

A pesar de los esfuerzos por implementar una infraestructura de alta
disponibilidad en servidores web. Es importante tener en cuenta estas
limitaciones durante la planificacién y ejecucién del proyecto, y tomar
medidas proactivas para mitigar su impacto en la efectividad y el éxito
del proyecto.

* Recursos Financieros: El presupuesto asignado para el proyecto
puede limitar la adquisicidn de hardware, software y servicios
profesionales necesarios para implementar una infraestructura de alta
disponibilidad completa y robusta.

¢ Recursos Humanos: La disponibilidad de personal capacitado y
experimentado en la configuracion, gestidn y mantenimiento de una
infraestructura de alta disponibilidad puede ser limitada. La falta de
personal capacitado puede afectar la eficiencia y efectividad del
proyecto.

» Escalabilidad: La capacidad de la infraestructura para escalar y
adaptarse a cambios en la demanda y el tréfico de usuarios puede
verse limitada por factores como la capacidad de los servidores, la
capacidad de almacenamiento y la capacidad de la red.

e Tiempo de Implementacién: El tiempo necesario para disefar,
implementar y probar la infraestructura de alta disponibilidad puede
ser limitado por restricciones de tiempo y plazos de entrega, lo que
puede afectar la calidad y la efectividad del proyecto.
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1.4 MARCO TECNOLOGICO-COMPETENCIAL

Conceptos Fundamentales:

» Alta Disponibilidad: Se refiere a la capacidad de un sistema o servicio
para permanecer accesible y operativo durante periodos de tiempo
prolongados.

e Balanceo de Carga: Es una técnica utilizada para distribuir el trafico
de red entre varios servidores, con el fin de mejorar la capacidad de
respuesta, la disponibilidad y la escalabilidad de los servicios web.

e Caché SQL: Es una técnica utilizada para almacenar en memoria
caché los resultados de consultas SQL frecuentes, con el fin de
mejorar el rendimiento y reducir la carga en los servidores de bases
de datos.

* Web Caché: Almacenan temporalmente el contenido estatico y
dindmico de las respuestas web, de modo que las solicitudes
repetidas se pueden servir rdpidamente sin necesidad de consultar a
los servidores de aplicaciones cada vez.

Conceptos Fundamentales:

e Nginx: Es un servidor web y proxy inverso ligero, de alto rendimiento
y cédigo abierto, ampliamente utilizado para el balanceo de carga y la
gestion de trafico web.

e Apache HTTP Server: Es un servidor web de cddigo abierto
ampliamente utilizado, conocido por su estabilidad, flexibilidad y
capacidad para alojar una amplia variedad de sitios web y
aplicaciones.
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1.4 MARCO TECNOLOGICO-COMPETENCIAL

Conceptos Fundamentales:

¢ Memcached: Es un sistema de almacenamiento en caché de alto
rendimiento, utilizado para almacenar en memoria caché datos de
acceso frecuente, como consultas SQL y objetos de aplicacién, con el
fin de mejorar el rendimiento y la escalabilidad de las aplicaciones
web.

e MySQL: Es un sistema de gestion de bases de datos relacional de
cdodigo abierto, utilizado para almacenar y gestionar datos
estructurados en aplicaciones web y sistemas de informacion.

* Infraestructura de Red: Se establecera una infraestructura de red
adecuada para garantizar la conectividad y comunicacion entre los
diferentes componentes del sistema. Esto incluye la configuracién de
switches, routers y servidores para crear una red local confiable y
segura.

e Arquitectura de Servidores Virtuales: Se definira la arquitectura de
servidores virtuales en VirtualBox, determinando la distribucion y
configuracion de los diferentes servicios y aplicaciones en los
servidores virtuales. Se estableceran politicas de asignacion de
recursos y configuracion de redes para optimizar el rendimiento y la
disponibilidad de los servicios web.

e
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2. OBJETIVOS

Objetivo General:

Implementar una infraestructura de alta disponibilidad orientada a
microservicios en aplicaciones web que asegure la continuidad operativa
y optimice la experiencia del usuario.

Objetivos Especificos:

» Configurar una servidor web con balanceo de carga: Esto permitira
distribuir el trafico de manera eficiente entre los servidores web,
asegurando una distribucion equitativa de las solicitudes y mejorando
la disponibilidad del servicio.

* Implementar servidores para alojar las aplicaciones web:
Utilizaremos servidores Apache?2 para servir el contenido de las
aplicaciones web de manera rédpida y segura, garantizando un acceso
eficiente a los usuarios.

o Utilizar sistemas de caché Web: Para mejorar ain mas la velocidad y
la eficiencia del sistema, se implementan servidores de caché web
Nginx delante de los servidores de aplicaciones. Estos servidores de
caché almacenan temporalmente el contenido estatico y dindmico de
las respuestas web, de modo que las solicitudes repetidas se pueden
servir rdpidamente sin necesidad de consultar a los servidores de
aplicaciones cada vez.
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2. OBJETIVOS

Objetivos Especificos:

* Implementar un sistema de caché SQL: Se configurara un servidor
caché SQL: Memcached, para almacenar en caché las consultas SQL
mas frecuentes, reduciendo el tiempo de respuesta y la carga en los
servidores de bases de datos.

» Desplegar un servidor de base de datos: Se configurara un servidor
MySQL para gestionar y almacenar los datos de las aplicaciones web
de manera segura y eficiente.

Resultados Esperados:

Al finalizar el proyecto, se espera obtener una infraestructura de alta
disponibilidad orientada a microservicios en aplicaciones web que
cumpla con los requisitos de disponibilidad, seguridad y rendimiento
establecidos, garantizando una experiencia del usuario dptima y segura.
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3. PROPUESTA DE SOLUCION

Definicion del problema
Punto de partida:

Supongamos que una organizacion proporciona un sitio web (Tienda
Online) a través de la URL:

https://rincon.2asir.net/shop

Se aproximan tiempos de facturacién y ventas (Black Friday) y la
empresa nos contacto por que quieren asegurarse de que todo
funcionara correctamente.

» Quieren evitar caidas en red (Saturacién de peticiones).

» Quieren evitar tiempos de espera en la pagina web (Latencia).

» Quieren evitar descordinacién de datos (Carritos de compra, cuentas
de usuario...).

Para garantizar una entrega de servicio correcta y profesional nos
aseguraremos de implantar balanceadores de Carga y servidores Web
Caché y SQL Caché para garantizar una entrega rapida de datos.

Para garantizar la actividad continua de los servidores, implantaremos un
balanceador de carga para que no sature un Unico servidor, si no que
distribuya el trafico conforme el servidor tenga menos carga de trabajo.

Para evitar una descordinacion de datos, nos aseguraremos de crear una
base de datos robusta y configurarla para que los servidores de
aplicaciones web (Apache2) puedan acceder y manejar esos datos.

Por ultimo, pero no menos importante, la instalacion de la propia tienda
Online en los servidores Apache?2.
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3. PROPUESTA DE SOLUCION

Resolucion del problema

Vamos a ir planteando soluciones de menos a mas, hasta crear una
estructura solida de Alta disponibilidad.

En un esquema inicial, pensariamos que proporcionar estos cuatro
servicios de red, en un Unico servidor, satisfaceria las necesidades del
problema. Pero, desde un punto de la seguridad y la optimizacién, lo
correcto, no seria tenerlo todo, en un mismo servidor, por eso mismo
vamos a ir desglosando el problema, junto a sus soluciones.

-Servidor web

-Servidoer de ap|icaciones (F’hp, Jova...)
-Servidor de Base de Datos
-Almacenamiento local
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3. PROPUESTA DE SOLUCION

Servidor de bases de datos separado:

Desde un punto de vista de seguridad, ubicar el servidor de bases de
datos en el mismo equipo que el servidor web es totalmente inadecuado,
ya que el servidor web, por su propia naturaleza debe permitir que
cualquier usuario acceda desde Internet y una vulnerabilidad en este
equipo podria exponer los datos que se ubican en las bases de datos a un
potencial atacante. Ademas, desde el punto de vista del rendimiento y la
disponibilidad, separar los servicios en diferentes equipos hace que no
haya interacciones entre ellos y no compitan por los mismos recursos.

Utilizaremos un servidor MySQL como servidor de base de datos,
podriamos haber utilizado alternativas como MariaDB, PostgreSQL... Nos
decantamos por MySQL, es el mas expandido,liviano, sencillo de
implantar y con la configuracién adecuada es robusto y util.

-Servidor web
-Servidor de aphca\cionea Phe, Tava...)
-Almacenamiento local
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3. PROPUESTA DE SOLUCION

Servidores de aplicaciones en equipos separados:

El coste computacional de una tienda online con un elevado nimero de
solicitudes puede ser considerablemente alto. Para evitar caidas de red y
la pérdida de datos, es fundamental tomar medidas adecuadas que
aseguren la estabilidad y eficiencia del sistema. Una estrategia eficaz para
abordar este problema es la instalacidon de dos servidores Apache2. Al
implementar multiples servidores, se obtiene una mayor capacidad y
recursos, lo que permite distribuir la carga de trabajo de manera
equilibrada.

De esta forma, se reduce el riesgo de sobrecargar un solo servidor, lo que
a su vez minimiza la posibilidad de interrupciones en el servicio.

Utilizaremos Apache?2 para alojar la aplicacidn web y asi probar la
compatibilidad entre diferentes tecnologias, es un servicio web robusto y
funcional para el caso. Podriamos haber utilizado Nginx perfectamente,
pero en este caso y para probar diferentes tecnologias, me decanto por
Apache?.

\\
\ )}

‘—‘ -Servider Base de Dates

n, Aasir.n gt_.-""shnf_:
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3. PROPUESTA DE SOLUCION

Balanceador de carga:

Para manejar un elevado ndmero de solicitudes y asegurar la
disponibilidad y eficiencia del sistema, es fundamental utilizar un
balanceador de carga. El balanceador de carga Nginx distribuye las
solicitudes entrantes entre los diferentes servidores de aplicaciones
(Apache2), asegurando que ninguna maquina se sobrecargue y
optimizando el uso de los recursos disponibles. Esto no solo mejora el
rendimiento general del sistema, sino que también proporciona
redundancia; si uno de los servidores falla, el balanceador puede redirigir
el trafico a los servidores restantes, garantizando asi la continuidad del
servicio.

Nginx nos permite utilizar un balanceador de carga, simple y facil de
configurar. Para el proyecto, lo Unico que necesitamos es: No saturar un

servidor, y eso Nginx lo permite. Si quisieramos utilizar Balanceadores de
carga mas potentes podriamos usar: HaProxy o SquidProxy.

/ \

‘ _r ‘ -Servidores Apa\c he .

‘——_ -Servidor Base de Datoes
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3. PROPUESTA DE SOLUCION

Cache SQL:

Los servidores de aplicaciones consultan continuamente a los servidores
de bases de datos y cada consulta conlleva un importante coste
computacional y una ralentizacién de la respuesta. Si la misma consulta
ya se ha realizado antes, se puede acelerar mucho la velocidad de
respuesta con menor coste computacional utilizando un servicio de
caché SQL, de manera que los servidores de aplicaciones se configuran
para consultar al servidor caché, que servira directamente la respuesta si
ya lo ha hecho anteriormente, o consultara al servidor de bases de datos
en caso necesario.

Utilizaremos Memcached como caché SQL, simplemente por que es

compatible con el servidor MySQL, es bastante rapido y sencillo de
configurar.

-Servidores Apa\ ched

on.dasir.net/shop

- ____'I
‘ “ -Servider Boase de Datos
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3. PROPUESTA DE SOLUCION

Servidor Web Caché:

Para mejorar aun mas la velocidad y la eficiencia del sistema, se
implementan servidores de caché web Nginx delante de los servidores
de aplicaciones. Estos servidores de caché almacenan temporalmente el
contenido estatico y dindmico de las respuestas web, de modo que las
solicitudes repetidas se pueden servir rdpidamente sin necesidad de
consultar a los servidores de aplicaciones cada vez. Esto reduce
significativamente la carga en los servidores de aplicaciones y acelera el
tiempo de respuesta para los usuarios finales. Al tener servidores de
caché dedicados, se optimiza el uso de los recursos y se mejora la
escalabilidad del sistema, lo que permite manejar un mayor volumen de
trafico sin degradar el rendimiento.

Nginx, configurado como un Proxy Caché es la solucién perfecta para
nuestro esquema, seguimos manteniendo una estructura liviana de
servidores y ademas incluye todas las configuraciones necesarias de
caché. Otra alternativa seria Varnish Caché.

— Primera solicitud

Usuario CACHE

X

S. Proxy Caché S. Apache2
Trafico de vuelta

S. Load Balancer
CACHE

ot -Q

S. Proxy Caché S. Apache2

*Esta imagen tambien es valida para
explicar el caso de Caché SQL (Paso 5)

22
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3. PROPUESTA DE SOLUCION

1

—

s| -Servidores Apoache2

-Servidor Caché Base de Datos

-Servidor Base de Datos
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3. PROPUESTA DE SOLUCION

Almacenamiento Distribuido:

El almacenamiento entre los servidores de aplicacién de la misma
aplicacion tiene que estar distribuido de forma que garantice el uso
concurrente y se deben repartir las peticiones a los diferentes servidores
de aplicacién a través de un balanceador de carga. Por eso mismo
implantaremos un servidor NAS (Network Attached Storage) para
asegurar el almacenamiento de las aplicaciones web.

-.Uﬁﬁnx (Ba'omc_e_o\o(or‘ de Qargo\)

-Servidores Nginx (Web Caché)

-Servidores Apac hed

<> <

on. 2asirmet/shop

-Servidor Caché Base de Datos

-Servidor Base de Datos

Aclaracién importante:

Almacenamiento Distribuido, se entiende como una
propuesta de mejora, por €so mismo no estara incluida
en las explicaciones e implementaciones posteriores.
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4. ENTORNO DE DESPLIEGUE

Entorno de desarrollo (Virtualbox):

Para instalar los servicios de red y realizar las pruebas de rendimiento,
crearemos un entorno de desarrollo con Virtualbox, simulando cada
maquina virtual como un contenedor de proxmox.

Ademas utilizaremos este entorno de desarrollo para desplegar y probar
el proyecto.

Para desplegar el proyecto en un entorno local, utilizamos VirtualBox
simulando cada contenedor de proxmox como una maquina virtual,
conectandolos todos a la misma red para que tengan conexion y poder
realizar las comprobaciones desde un cliente.

[, & Nginx_Load_Balancer
, @) Apagada

(648 mysq|

Apache2
@ Apagada

@ Apagada

[, & Memcached
@ Apagada

543 Nginx_Cache_S1
, @ Apagada

&, & Nginx_Cache_S2
@ Apagada

Entorno de produccién (Proxmox):

Este proyecto esta pensado para desplegarlo en un entorno de
virtualizacién como Proxmox.

Proxmox, es un software de virtualizacidon que nos permite tener un
cluster de servidores y contenedores dentro de ellos para asegurar un
sistema de Alta disponibilidad.
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4 ENTORNO DE DESPLIEGUE

Este es un ejemplo de como utilizar proxmox para desplegar el proyecto,
simulando cada servidor con un contenedor. Todos los contenedores
estaran en la misma red local asegurando la conexién entre ellos.

Un entorno semejante a este:

B, s

&> 100 (s100)
101 (c101)

103 (c103)

(
(
102 (c102)
(
104 (c104)

Despliegue del proyecto en una empresa:

En una empresa seria practicamente igual, instalariamos nuestro servidor
proxmox y comenzariamos a configurarlo.

Lo mas optimo seria tener el servidor en una sala adecuada para el
mismo, donde exista un control de la temperatura y limpieza. Tambien
seria conveniente instalar SAls para evitar cortes de luz.

Acceso al entorno:
Los administradores de red accederan al entorno de produccién 'y

equipos a través de una VPN configurada en el router de la compafiia de
internet.
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5. RECURSOS

5.1 Requisitos minimos

Describiremos los requisitos optimos que necesita un servidor proxmox
para asegurar una entrega de servicio sin cortes ni interrupciones y asi
realizar un pedido de hardware, acorde con lo que necesitamos y ajustar
el presupuesto lo maximo posible.

Servidor Proxmox: Procesador 8 nucleos, 12 hilos. 64GB RAM. 500GB
SSD m.2. (Componentes adicionales: Caja, fuente de alimentacidn, placa
base... Simplemente buscar la compatibilidad).

5.2 Presupuesto:

A continuacidn, se presenta una estimacion detallada de los costos
asociados con hardware, software, servicios profesionales y
mantenimiento.

Hardware:

e Servidor Proxmox:
o Procesador 8 nucleos, 12 hilos -> 460€
o 64GB RAM ->150€
o SSD M.2 500GB ->155€
o Componentes adicionales como: Placa base, caja, fuente de
alimentacién, cables, ventiladores, disipador. -> 320€
o Costo estimado: 1.085€
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5.2 PRESUPUESTO

5.2 Presupuesto:

Software:
* Licencias de Software:

o Se necesitaran licencias de software para el sistema operativo
(Linux) de los servidores, asi como para las aplicaciones y
herramientas utilizadas, como Nginx, Apache, MySQL y
Memcached.

o Costo estimado: Open Source ;)

Servicios Profesionales:

La contratacion de servicios profesionales de consultoria para el disefio e
implementacién de la infraestructura, asi como la capacitacién del
personal, son aspectos criticos para el éxito del proyecto. Se estima que
los costos totales de servicios profesionales ascienden a
aproximadamente 2.000€.

Mantenimiento:

El costo de mantener la infraestructura operativa y garantizar su
disponibilidad a largo plazo mediante contratos de soporte técnico
también debe ser considerado. Se estima que los costos totales de
mantenimiento ascienden a aproximadamente 1.000€ anuales.

Presupuesto Total Aproximado:

Sumando los costos estimados de hardware, software, servicios
profesionales y mantenimiento, se estima que el presupuesto total
aproximado para la implementacion de la infraestructura de alta
disponibilidad en servidores web es de alrededor de 4.085€.
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5.3 SEGUIMIENTO Y CONTROL

5.3 Seguimiento y control

El seguimiento y control del proyecto es una de las fases mas
importantes del proyecto, consiste en establecer unos objetivos o
banderas (flags) a corto, medio y largo plazo. Para conocer el estado del
proyecto y saber si esta avanzando como esperaba, poder realizar
optimizaciones de tiempo, cambios en el proyecto...

Para este proyecto de Alta disponibilidad en Aplicaciones Web en un
entorno real y empresarial, daria un tiempo de 4 meses para completar el
proyecto.

Verificando cada apartado, podemos asegurarnos que el proyecto va
avanzando bien en una relaciéon tiempo - produccidn.

MES 1: Planificacién y pedido.

Durante el primes mes planificaremos todo lo necesario para luego
ponernos manos a la obra.

Planificacion de red: Crear una topologia de red acorde a las direcciones
IP necesarias.

Planificacion de servicios en red : Decidir que servicios en red vamos a
utilizar para cumplir con las necesidades del proyecto y por qué. Incluye
la evaluacion de requisitos de hardware.

Pedido Hardware: Una vez evaluado todo lo anterior, vamos a necesitar
pedir el equipo de hardware por internet para poder realizar el proyecto.
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5.3 SEGUIMIENTO Y CONTROL

MES 2: Instalacion y configuracion basica:

Instalacion fisica: Una vez recibido el pedido, necesitaremos comenzar a
instalar el equipo fisico. Revisando el flujo de ventilacion.

Continuaremos con el cableado, conectando los equipos a tomas de
corriente y los cables de Ethernet al switch.

Una vez todo instalado realizaremos pruebas de “luz” para aseguranos
que todo este instalado correctamente a la corriente.

Configuracion de servidor proxmox: Ya instalado el equipo,
procederemos a instalar proxmox y a crear todos los contenedores
necesarios para instalar posteriormente los servicios de red. Una vez
creados los contenedores, vamos a configurar los nombres de los
equipos y direcciones IP estéaticas a todos ellos.

Pruebas de conexion de red: Una vez todo conectado y pre configurado,
podemos realizar las primeras pruebas de conexidn ping entre toda la
estructura de red para asegurarnos que haya conectividad en todos los
puntos.

MES 3: Instalacion y configuracion de servicios:

Instalacion y configuracion de servicios: Comenzaremos a instalar los
servicios en el orden que se indican en los procedimientos.

Durante todo el mes la Unica actividad sera: Aseguraremos de dejar todos
los servicios bien instalados y configurados.

Es complejo realizarlo todo a la primera, por eso dejaremos margen
suficiente para completarlo.
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5.3 SEGUIMIENTO Y CONTROL

MES 4: Pruebas y rendimiento.

Pruebas y evaluacion de rendimiento: Se realizaran todo tipo de pruebas
entre los servicios de red para asegurar el correcto funcionamiento entre
toda la estructura, entre ellas:

1- Asegurarnos del correcto funcionamiento del balanceador de carga.
(Comprobando que realmente distribuye el trafico entre los dos
servidores caché web)

2- Asegurarnos del correcto funcionamiento del caché web.
(Comprobando que cachea la respuesta)

3- Asegurarnos del correcto funcionamiento del servidor Apache2
(Comprobando que muestre los resultados al visitar la pagina web)

4- Asegurarnos del correcto funcionamiento del caché Memcached.
Comprobando que cachea la respuesta)

5- Asegurarnos del correcto funcionamiento de la base de datos
MySQL. (Comprobando que podemos realizar consultas y
modificaciones de datos)

Evaluacién de rendimiento: Una vez comprobado que todo esta OK. Solo
revisar algunos parametros como:

1- Temperaturas y exigencia que reciben los servidores. (Comprobar
que todo este en niveles normales, en caso contrario evaluar un cambio
de ventiladores, cambiar algin componente...)

2- Latencia en tiempos de entrega: Comprobar cuanto tarda la
estructura en devolver la pagina web. ;Hay puntos de mejora?, ;Se
pueden optimizar tiempos en servidores caché web o Memcached,
Balanceadores de carga, servidores Apache?2)

Hay que verificar muy bien estds metricas y compararlas con estructuras
y entregas similares.
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5.3.1 MANTENIMIENTO DEL PROYECTO

5.3.1 Mantenimiento del proyecto: No solo es necesario instalar toda la
arquitectura, si no mantenerla durante el tiempo.

Para asegurarnos se un correcto funcionamiento de los equipos
realizaremos los siguientes requerimientos almenos una vez al mes.

Mantenimiento fisico: Mantenimiento del hardware, pasar fisicamente a
limpiar los equipos solo por el exterior, principalmente conectores y
rendijas de ventilacidn para evitar el maximo polvo posible.

Cada 6 meses, realizar una limpieza a fondo (Incluido interior)
Cada 2 afios, cambiar pasta termica del procesador.

Mantenimiento Software: Actualizar continuamente el S.O Linux,
ademas de los propios servicios.

Seguir realizando comprobaciones:

1- Temperaturas y exigencia que reciben los servidores. (Comprobar
que todo este en niveles normales, en caso contrario evaluar un cambio
de ventiladores, cambiar algin componente...)

2- Latencia en tiempos de entrega: Comprobar cuanto tarda la
estructura en devolver la pagina web. ;Hay puntos de mejora?, ;Se
pueden optimizar tiempos en servidores caché web o Memcached,
Balanceadores de carga, servidores Apache?2)

Hay que verificar muy bien estads metricas y compararlas con estructuras
y entregas similares.
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6. DOCUMENTACION TECNICA

6.1 PROCEDIMIENTOS:

Procedimiento 1: Planificacion de la Topologia de Red y Configuracién
del entorno de produccion.

e Planificacion de la Topologia de Red Local: Identificar los requisitos
de direccionamiento IP y disefiar una topologia de red que garantice
la disponibilidad, seguridad y rendimiento de los servicios web.

» Configuracion de VirtualBox (Instalacién local): Instalar y configurar
el software de virtualizacion VirtualBox en los servidores fisicos
designados para alojar los servidores virtuales. Configurar la red en
VirtualBox para reflejar la topologia de red planificada, incluida la
asignacion de direcciones IP.

e Configuracion de entorno empresarial: Instalariamos todos los
equipos fisicos en una sala de servidores, dentro de un rack apropiado
para ellos. Conectariamos las tomas de luz y cableado correctamente.
Posteriormente nos asegurariamos de que el rack este ubicado dentro
de la sala de servidores en una posicion que favorezca la ventilacion
del mismo, ademas como recomendacidn seria conveniente instalar
sistemas SAl para evitar cortes de luz en el servicio.

Procedimiento 2: Despliegue de Servidores Apache2 para Alojar las
Aplicaciones Web.

e Instalar y configurar los servidores Apache2 en servidores dedicados.

e Configurar los virtual hosts para alojar las aplicaciones web en cada
servidor Apache?2.

* Programar cédigo PHP que va a contener el servidor de aplicaciones.
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6.1 PROCEDIMIENTOS

Procedimiento 3: Despliegue de un Servidor MySQL para
Almacenamiento de Bases de Datos.

e Instalar y configurar el servidor MySQL en un servidor dedicado.

e Creary configurar las bases de datos necesarias para las aplicaciones
web en el servidor MySQL.

e Importante, asignar permisos a los servidores Apache para acceder a
las Bases de Datos.

Procedimiento 4: Configuracion del Servidor Nginx con Balanceo de
Carga.

* Instalar y configurar el servidor Nginx en el servidor principal.

e Configurar el balanceo de carga para distribuir el trafico entre los
servidores Apache.

Procedimiento 5: Implementaciéon de un Servidor Memcached para
Caché SQL.

 Instalar y configurar el servidor Memcached en un servidor dedicado.
e Configurar los servidores Apache2 para utilizar el servidor

Memcached como caché SQL para consultas frecuentes a la base de
datos.
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6.1 PROCEDIMIENTOS

Procedimiento 6: Configuracién de servidores Caché Web.

* Instalar servidor Nginx y configurarlo como caché de manera
individual para cada servidor Apache.

* Replicar el servidor para cada Servidor Apache individual.

Procedimiento 7: Pruebas y Ajustes de la Infraestructura:

» Realizar pruebas de rendimiento para evaluar la capacidad de la
infraestructura para manejar cargas de trabajo y trafico de usuarios.

 |dentificar y corregir posibles problemas de configuracion o
rendimiento mediante ajustes en la infraestructura.

* Documentar los resultados de las pruebas y los ajustes realizados para
futuras referencias.
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6.2 DESARROLLO ACTIVIDADES

Planificacion de la Topologia de Red y Configuracion de Virtual Box.

Para planificar la topologia de Red, simplemente vamos a signar direcciones IP
a nuestros servidores:

‘ a| -Servidores Nginx (Web € aché)

_Jfl,-
M

_-|f

. -Servidores Apoched

rimcen. dasirnet/s hen

-> 192.16%.1.200
-> 192,16 €.1.201
» => 192,16 %.1.202
| -> 192,16 €.1.203
o -> 192.16%.1.204
> > 192.16%.1.205
-> 192.16€.1.2.06

-Servider Base de Dates

En un entorno real, deberiamos utilizar una mascara de red acorde con el
numero de direcciones IP que vamos a utilizar: En este caso la mascara de red
ideal para 7 servidores y dejando espacio para algun servidor de ampliacion:

Mascara de red: /28 -> 14 hosts.

_________________________EEEx{oame
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6.2 DESARROLLO ACTIVIDADES

Configurar VirtualBox.

Configuracion de VirtualBox: Instalar y configurar el software de virtualizacién
VirtualBox en los servidores fisicos designados para alojar los servidores
virtuales. Configurar la red en VirtualBox para reflejar la topologia de red
planificada, incluida la asignacion de direcciones IP.

En mi caso, por comodidad y para poder acceder desde la maquina anfitrion
como “cliente”, utilizare la configuracién de red: Adaptador puente.
Ilgualmente VirtualBox permite muchisimas y diferentes configuraciones.

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Enable Network Adapter
@-. Apache2

Conectado a: Adaptador puente i
@ Apagada

Nombre: Realtek PCIe GbE Family Controller

| 2
@* Nginx_Cache_S1 Advanced

@ Apagada

[, & Nginx_Cache_S2
, @ Apagada

[, & Nginx_Load_Balancer
@) Apagada

(648 mysql
, @ Apagada

@, & Memcached
@ Apagada
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6.2 DESARROLLO ACTIVIDADES

Cambio de nombre y direccidn IP de cada servidor:

A cada equipo se le cambiard su nombre modificando el archivo: /etc/hosts y
/etc/hostname.

GNU nano 6.2 /etc/hosts
.0.1 localhost
.1.1 apachel

olLlowing Llines are desirable
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes

ip6-allrouters

/etc/hostname

Ademas se le asignara la configuracion de una direccién IP privada.
/etc/netplan/O0-installer-config.yam|

GNU nano 6.2 Jetc/netplan/00-installer-config.

— 192.168.1.200/24

- 8.8.8.8

- 8.8.8.8

: default
ia: 192.168.1.1

__________________________[EEEKiaa.e
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6.2 DESARROLLO ACTIVIDADES

Instalacion servidor Apache2:

Instalamos el servidor Apache2 con todas sus dependencias: sudo apt install
apache2 php libapache2-mod-php php-mysg|

Habilitamos el sitio web: sudo a2ensite /etc/apache2/sites-availables/O00-
default.conf

Configuramos el sitio web en /var/www/html/index.php

:~$ sudo apt install apache2 php libapache2-mod-php php-mysql
[sudo] password for rincon:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
libapache2-mod-php ya esta en su version mas reciente (2:8.1+92ubuntul).
php ya esta en su version mas reciente (2:8.1+92ubuntul).
php-mysql ya esta en su version mas reciente (2:8.1+92ubuntul).
apache2 ya esta en su version mas reciente (2.4.52-lubuntut.9).

$ sudo al2ensite 000-default.conf

$ |

Site 000-default already enabled

$ ls -lia /var/www/html/

total 20
35419 drwxr-xr-x 17:19
35418 drwxr-xr-x 15:51
291252 drwxr—-xr-x 10:53
1251 -rw-r——-r—- 16:47 index.php
34868 -rw-r—-r-—— 12:20 index.php.bak

$ |

$ sudo systemctl restart apache2.service

n hel: $ sudo systemctl status apache2.service

apachel2.service — The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: 1 g) since Thu 2024-05-30 15:25:07 UTC; Us ago

DaTed= ns-//h anache orog/ads

Instalacion segundo servidor Apache2:

Simplemente tendriamos que clonar la maquina de VirtualBox, Asignar un
nuevo nombre y direccidn IP al equipo vy verificar que todo este OK.
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6.2 DESARROLLO ACTIVIDADES

Instalacion servidor MySQL:
Instalamos el servidor MySQL con: sudo apt install mysqgl-server -y

Entramos dentro de Mysgl con: sudo mysql -u root y configuramos la base de
datos.

(Aqui como configuremos la base de datos es irrelevante, lo importe es asigar
permisos a los servidores Apache, para que tengan acceso y puedan modificar,
solicitar datos de la base de datos)

mysql> show databases; Tl alinnert)

mysql> show tables;

Informatica
en Red
b

information_schema |
mysql

performance_schema

- rows in set (0,00 sec)
rincon

mysql>

rows in set (0,01 sec)

+——————

= rincon@mysql: fetc/mysqlico X +

mysql> CREATE USER 'remoto'@'192.168.1.200' IDENTIFIED BY 'Rincon2003-';
Query OK, 0 rows affected (0,02 sec)

mysql> GRANT ALL PRIVILEGES ON *.* TO 'remoto'@'192.168.1.200' WITH GRANT OPTION;
Query OK, @ rows affected (0,01 sec)

mysql> FLUSH PRIVILEGES;
Query OK, © rows affected (0,01 sec)

mysql=>
ysql> UPDATE mysql.user SET Host='%' WHERE User='remoto' AND Host='192.168.1.200';

Query OK, 1 row affected (0,01 sec)
Rows matched: 1 Changed: 1 Warnings: ©
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6.2 DESARROLLO ACTIVIDADES

IIMPORTANTE hacerlo dos veces una con la IP 200 y otra con la 201.
Asi asigharemos permisos a ambos servidores Apache?2.
Por ultimo en el archivo de configuracién de mysql.conf , necesitamos

comentar esta linea de blind para permiter conexiones todas conexiones
exteriores.

= rincon@mysql: /etc/mysql/m:

GNU nano 6.2

mysqlx-bind-address 127.0.0.1

key_buffer_size

:~$ sudo systemctl status mysql.service
[sudc] password for rincon:
mysql.service - MySQL Community Server
Loaded: loaded (/llb/systemd/system/mysql service;
Active: acti . ning) since Thu 2024-05-30 15:
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6.2 DESARROLLO ACTIVIDADES

Instalacion servidor Nginx, Balanceador de carga:
Instalamos nginx: sudo apt install nginx

Configuramos el archivo de configuracién: /etc/nginx/conf.d/load-
balancing.conf

Voy a explicar el cédigo:

Upstream Backend + Definir grupo de servidores. UPSTREAM (Directiva) ,
BACKEND (Nombre del conjunto de servidores)

Directiva server: Definir un servidor virtual que escuchara por el puerto 80 y que
aceptara las peticiones a este nombre de servidor (En mi caso he puesto una ip,
como podria haber puesto rincon.net)

Directiva Location: Todas las solicitudes que vayan a esa URL (En este caso la
BARRA HORIZONTAL indican todas las solicitudes)

La regla de proxy redirect » Parece insignificativa, pero es muy importante. Se
asegura de que la solicitud entrate del cliente y la respuesta del servidor cache
sea la misma. Por que puede ocurrir que el cliente pida A. El servidor devuelva A
y el servidor caché devuelva B. Entonces para evitar una mala intencién del
usuario o un error entre servidores. Pues utilizamos esto.

Las reglas de Proxy header @ Se encargan de transmitir toda la informacion de
las cabeceras al servidor final, Una se encarga de la IP, Otra de las Ips aunque
utilice un proxy, Otro para almacenar la informacidén del host.

Por ultimo el proxy pass se utiliza para enviar las solicitudes al grupo de
servidores backend que son los de arriba.

El balanceo de carga por defecto que utiliza es conocido como “Round-Robin”
que al final lo que hace es. La primera solicitud al servidor A, la segunda solicitud
al servidor B, la tercera al A, la cuarta al B...
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6.2 DESARROLLO ACTIVIDADES

GNU nano 6.2 /etc/nginx/conf.d/load-balancing.conf
upstream backend {

server 192.168.1.205;
server 192.168.1.206;
}
server {
listen 80;
server_name 192.168.1.203;

location / {
proxy_redirect off;
proxy_set_header X-Real-IP $remote_addr:
proxy_set_header X—Forwarded-For $proxy_add_x_forwarded_For;
proxy_set_header Host $http_host;
proxy_pass http://backend;

Posible mejora: Utilizando el metodo de balanceo de carga “least-connection” lograriamos que el trafico
se distribuyera al servidor con menos carga en ese momento. Por lo cual para este proyecto valdria
bastante la pena. Lo adjunto como posible mejora ;) La configuracion seria algo semejante a esto:

Rincon
backend {
east conn:

erver backendl.example.com;

server backend?.example.com;
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6.2 DESARROLLO ACTIVIDADES

Configuracion servidor Memcached: Para instalar memcached utilizaremos el
comando: sudo apt install libmemcached11 -y, junto a sus dependencias: sudo
apt install php-memcached -y

1 :~% sudo apt install libmemcachedll -y; sudo apt install php-memcached -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
libmemcachedll ya esta en su versidn mas reciente (1.0.18-4.2ubuntud).
0 actualizados, @ nuevos se instalaran, 0 para eliminar y 15 no actualizados.
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
php—-memcached ya esta en su version mas reciente (3.1.5+2.2.6-14.1).
0 actualizados, @ nuevos se instalaran, 0@ para eliminar y 15 no actualizados.

$ |

Ahora vamos a configurar el Unico archivo que necesitamos para que funcione
Memcached: sudo nano /etc/memcached.conf

El archivo de memcached es simple, solo tenemos que asegurarnos de
cambiar la direccién IP y poner la del servidor que utilizard memcached.
(opcion -1) , las demas opciones las tendremos que dejar por defecto.

-u memcache

-1 192.168.1.26L

iptables -A INPUT -p tcp ——dport 11211 -j ACCEPT
iptables-save > /etc/iptables/rules.vi

systemctl restart iptables

systemctl restart memcached.service
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6.2 DESARROLLO ACTIVIDADES

Configuracion de Iptables: Vamos a configurar ip tables para que acepte
las solicitudes entrantes y asi que los servidores externos como Apache2y
MySQL puedan acceder al servicio Memcached.

Con iptables, agregamos una nueva linea de regla (-A INPUT), por el
protocolo tcp (-p) , por el puerto 11211 (--dport) , aceptaremos todo tipo
de trafico entrante si cumple los requisitos (-j)

iptables -A INPUT -p tcp —-dport 11211 -3 ACCEPT
iptables-save > /etc/iptables/rules.vi

systemctl restart iptables
systemctl restart memcached.service

Por ultimo, reiniciar servicio y aplicar los cambios.

:~$ sudo systemctl status memcached.service
[sudo] password for rincon:
memcached.service - memcached daemon
Loaded: loaded (/lib/systemd/system/me

m service; enabled; vendor preset: enabled)
Active: since Fri 2024-05-31 18:26:42 UTC; 42min ago
Docs: man:memcached(1)
Main PID: 643 (memcached)
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Configuracion de servidor web caché: El servidor web caché lo
instalaremos en Nginx, por lo cual lo primero sera instalar el servicio: sudo
apt install nginx -y

Abriremos el archivo /etc/nginx/nginx.conf y Aladimos unicamente la
linea de proxy_cache_path: Para indicar algunas configuraciones como la
ruta donde se va a almacenar la caché y algunos ajustes basicos como el
tiempo de caché.

Las demas configuraciones de dejan por defecto.

GNU nano 6.2 /etc/nginx/nginx.conf
user www-data;

worker_processes auto;

pid /run/nginx.pid;

)
include /etc/nginx/modules—enabled/*.conf;

vents {
worker_connections 768;

proxy_cache_path /var/cache/nginx levels=1:2 keys_zone=my_cache:10m max_size=10g inactive=60m;

sendfile on;
tcp_nopush on;
types_hash_max_size 2048;

include /etc/nginx/mime.types;
default_type application/octet-stream;

ssl_protocols TLSvl TLSwvl.1l TLSv1l.2 TLSv1l.3; # Dropping SSLv3, ref: POODLE
ssl_prefer_server_ciphers on;

access_log /var/log/nginx/access.log;
error_leg /var/leg/nginx/error.log;

gzip on;

include /fete/nginx/conf.d/*.conf;
include /etc/nginx/sites-enabled/%*;

T 4G N
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Configuracion de servidor web caché: Ahora vamos al archivo de
/etc/nginx/sites-availables/default

Aqui Definimos un servidor virtual con el puerto 80 y el nombre del
servidor.

Con location definimos que todo lo que pase por esa URL que en este
caso son todas, el Proxy pass reditige todo el trafijo a un servidor original
apache?2.

Abajo tenemos todas las directivas y configuraciones de caché.
> Nombre que va a recibir la configuracion caché
- Tiempo de vida de caché

La ultima linea es opcional, pero no sirve a nosotros para comprobar que
realmente este cacheando las solicitudes

GNU nano 6.2
server {
Listen 80;
server_name rincon.2asir.net;

location / {

proxy_cache_valid 280 302 10m;
proxy_cache_valid 4@4 1m;

proxy_cache_use_stale error timeout updating http_500 http_502 http_503 http_504:
proxy_cache_background_update on;

proxy_cache_lock on;

add_header X-Cache-Status $upstream_cache_status;

Por ultimo recordar aplicar el enlace simbolico para habilitar el sitio
(default) -> sudo In -s /etc/nginx/sites-available/default /etc/nginx/sites-
enabled/

*IMPORTANTE: Recordar que como son dos servidores
Nginx_Web_Caché , necesitamos clonar la maquina y crear otra
cambiando, direccién IP y nombre de la maquina Caché, ademas de
sustituir la direccidn IP de destino 192.168.1.200 a 192.168.1.201 (Redirigir

el trafico al Segundo servidor Apache?2)

I 4/
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Por ultimo, reiniciar servicio y aplicar cambios:

:~% sudo systemctl status nginx.service

nginx.service - A high performance web server and a reverse proxy server

Lloaded (/lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
since Fri 2824-85-31 18:58:85 UTC; 9min ago

_EEawas
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Una vez con todos los servicios instalados, vamos a programar el
codigo PHP para que la estructura de alta disponibilidad tenga sentido.

Aclarar que la estratuctura del cédigo sigue el patron (MVC) Modelo
Vista Controlador.

El MVC lo utilizamos para no crear un archivo index.php gigante, sin
embargo asi conseguimos optimizar al maximo los archivos y ganar en
tiempo de carga.

/var/www/html
index.php

/var/www/html/backEnd

Control_MySQL.php
Control_Memcached.php

La légica de programacidn de estos archivos PHP es la siguiente:

index.php -> Programa principal y muestrario de datos. Es decir, aqui controlaremos el
flujo principal de datos, conectando con los archivos de BackEnd y mostrando los
resultados de los mismos.

Control_MySQL.php -> Conectamos la sesién con MySQL y realizamos la consulta que
posteriormente mostraremos en index.php

Control_Memcached.php -> Configuramos la sesion con Memcached (Direccion IP y
puertos).

I 4O
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Archivo index.php (parte 1)
GHU nano 6.2 Svar/waw/html/index. php

= 'curl -1 http://192. 153 1.265';
= shell_exec(

]

require_once 'backEnd/Control_MySQL.php";
require_once 'backEnd/Control_Memcached.php';

= new ControladorMySQL(];
7 "Conexidn con MySQL establecida correctamente." : "Error al establecer conexion con MySQL.";

= new Cunt1u.adULHLdeLhLd(}
1 7 "Conexidén con Memcached establecida correctamente." : "Error al establecer conexién con Memcached.";
->obtenerAsignaturasyNotas();
D1
“Datusrobtenidus de Memcached"

-=pbtenerAsignaturasyNotas();

if (lempty($data)) {

->almacenarAsignaturasyYNotas( );
= "Datos obtenidos de MySQL v almacenados en Memcached para futuras consultas.”;

} else {
= "No se encontraron datos.";

function imprimirTabla( 3 {
if (lempty( SR |
foreach ( as )
printf("<tr>
<td>%s</td>
<td>%s</td>
=ftr>", htmlspecialchars($row["asignatura"]), htmlspecialchars($row["nota"]))

}
} else {
echo "<p>No se encentraron resultadus_ﬁfp?";

}
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Archivo index.php (parte 2)

<!DOCTYPE html>
<html lang="es"=>
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Asignaturas y Notas de Miguel Angel Rincon Bueno</title>
<style>
table {
border-collapse: collapse;
width: 100%:
}
th, td {
border: 1px solid black;
padding: 8px;
text-align: left;
h
th {
background-color: #f2f2f2;
}

</style>
</head>
<body>
<h1>SERVIDOR 1</hl>
<h3>Asignaturas y notas de "Miguel Angel Rincén"</h3>

if ( ) {
echo "<p=>Headers del servidor en 192.168.1.205:</p><pre>$curl_output</pre>";
} else {

echo "<p=Error al ejecutar el comando cURL.</p>";
}

ﬂ:F:: ) ‘:-"JF}
<p> c {jp}
<p> - ¢jp>

<table>
<tr>
<th>Asignatura</th=>
<th>Nota</th>
</tr>
imprimirTabla( );
</table>
</body>
</html>
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Vamos a explicar el codigo PHP parte por parte.

index.php

GNU nano 6.2 /var/www/html/index . php

| = 'curl -I http://192.168.1.205";
= shell_exec( nd);

e 'backEnd/Control_MySQL.php';
= 'backEnd/Control_Memcached.php';

= new ControladorMySQL();
= d ? "Conexién con MySQL establecida correctamente." : "Error al establecer conexidén con MySQL.";

hed = new ControladorMemcached();
= | ? "Conexién con Memcached establecida correctamente." : "Error al establecer conexién con Memcached.";

->obtenerAsignaturasYNotas();

En este primer bloque de cédigo tenemos las dos primeras lineas la
ejecucioén y guardado del comando curl.

En la primera linea almacenamos el comando curl ($curl_command) y en
la segunda lo ejecutamos y almacenamos el resultado en la variable
$curl_output

Con “Require_once” incluimos dos archivos de BackEnd. ControlSQL y
Memcached.

$controlador_mysql = new ControladorMySQL();: Crea una instancia de
la clase ControladorMySQL.

$conexion_mysql = $controlador_mysql ? 'Conexién con MySQL
establecida correctamente.' : 'Error al establecer conexion con
MySQL.';: Verifica si la instancia se cred correctamente y asigna un
mensaje correspondiente a $conexion_mysql.

$controlador_memcached = new ControladorMemcached();: Crea una
instancia de la clase ControladorMemcached.

$conexion_memcached = $controlador_memcached ? 'Conexién con
Memcached establecida correctamente.' : 'Error al establecer conexion
con Memcached.';: Verifica si la instancia se cred correctamente y asigna
un mensaje correspondiente a $conexion_memcached.

$data_memcached = $controlador_memcached-
>obtenerAsignaturasYNotas();: Llama al método obtener Asignaturas Y
Notas de la instancia Controlador Memcached y guarda los datos en
$data_memcached.
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: d:
= "Datos obtenidos de Memcached";
} else {

. = $controlador .->obtenerAsignaturasyNotas();

ié.[!empty(... N i

ncached->almacenarAsignaturasYNotas($data);
- "Datos obtenidos de MySQL y almacenados en Memcached para futuras consultas.";

= "No se encontraron datos.";

function imprimirTabla(S$data) {
if (lempty(3data)) {
foreach (%« as $row) {
print*[”€t1>

if lempty($data_memcached)) {: Verifica si $data_memcached no estd
vacio.

$data = $data_memcached;: Asigna los datos obtenidos de Memcached
a la variable $data.

$mensaje_datos = 'Datos obtenidos de Memcached';: Asigna un
mensaje indicando que los datos se obtuvieron de Memcached.

}else {: Si $data_memcached esta vacio.
$data = $controlador_mysql->obtenerAsignaturasYNotas();: Llama al
método obtenerAsignaturasYNotas de la instancia ControladorMySQL y

guarda los datos en $data.

if (lempty($data)) {: Verifica si $data no estd vacio.

I O3 N
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$controlador_memcached->almacenarAsignaturasYNotas($data);:
Almacena los datos obtenidos de MySQL en Memcached para futuras
consultas.

$mensaje_datos = 'Datos obtenidos de MySQL y almacenados en
Memcached para futuras consultas.';: Asigna un mensaje indicando que
los datos se obtuvieron de MySQL y se almacenaron en Memcached.

} else {: Si $data estd vacio.

$mensaje_datos = 'No se encontraron datos.';: Asigna un mensaje
indicando que no se encontraron datos.

function imprimirTabla($data) {: Define una funcién llamada
imprimirTabla que recibe un pardmetro $data.

if (lempty($data)) {: Verifica si $data no esté vacio.

foreach ($data as $row) {: Itera sobre cada fila de datos.
printf("<tr><td>%s</td><td>%s</td></tr>",
htmlispecialchars($row['asignatura'l), htmlspecialchars($row['nota'l));:
Imprime una fila de tabla con la asignatura y la nota, escapando caracteres
especiales para evitar inyeccién de cddigo.

} else {: Si $data estd vacio.

echo '<p>No se encontraron resultados.</p>';: Imprime un mensaje
indicando que no se encontraron resultados.

I $ ©°4
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. .
a1
. )

ol

index.php

<!DOCTYPE html=>
<html lang="es">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.08">
<title>Asignaturas y Notas de Miguel Angel Rincén Bueno</title>
<style>
table {
border-collapse: collapse;
width: 100%;
h
th, td {
border: 1px solid black;
padding: 8px;
text-align: left;
}
th {
background-color: #f2f2f2;
h

</style>
</head>
<body>
<h1>SERVIDOR 1</hl=>
<h3>Asignaturas y notas de "Miguel Angel Rincén"</h3>

if ( ) {

echo "<p>Headers del servidor en 192.168.1.205:</p><pre>$curl_output</pre>";
} else {

echo "<p>Error al ejecutar el comando cURL.</p>";
¥

<p=> - <jp>
<p> 9 ¢jp>
<p=> . <fp>

<table>
=tr>
<th=>Asignatura</th>
<th>Nota</th>
</tr>
imprimirTabla( );
</table>
</body>
</html>
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<!IDOCTYPE html>: Indica el tipo de documento.

<html lang="es">: Define el inicio del documento HTML y especifica el
idioma espafiol.

<head>: Comienza la seccidn de la cabecera del documento HTML.

<meta charset="UTF-8">: Especifica la codificacion de caracteres como
UTF-8.

<meta name="viewport" content="width=device-width, initial-
scale=1.0">: Configura la vista para que sea adaptable a diferentes
dispositivos.

<title>Asignaturas y Notas de Miguel Angel Rincén Bueno</title>:
Establece el titulo de la pagina.

<style>: Inicia una seccidn de estilos CSS.

table { ... }: Define estilos para la tabla.

th, td { ... }: Define estilos para las celdas de la tabla.

th { ... }: Define estilos para los encabezados de la tabla.
</style>: Finaliza la seccidn de estilos CSS.

</head>: Finaliza la seccién de la cabecera.

<body>: Comienza el cuerpo del documento HTML.
<h1>SERVIDOR 1</h1>: Encabezado de nivel 1.

<h3>Asignaturas y notas de "Miguel Angel Rincén"</h3>: Encabezado
de nivel 3.

I OGN
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if ( ) 1

echo "<p=Headers del servidor en 192.168.1.205:</p><pre>$curl_output</pre>";
1
} else {

echo "<p>Error al ejecutar el comando cURL.</p>";
!
3

<p> echo . 7></p>
<p> echo ; 7e</p>
<p= echo . ¢jp}

<table>
<tr>
<th>Asignatura</th=>
<th>Nota</th>
</tr>
imprimirTabla(
</table>
</body>
</html>

<?php: Inicia el bloque de cédigo PHP dentro del HTML.

if ($curl_output) {: Verifica si $curl_output no esté vacio, es decir, si el
comando cURL se ejecutd correctamente y devolvidé alguna salida.

echo "<p>Headers del servidor en 192.168.1.205:</p>, mostrar por
pantalla

<pre>$curl_output</pre>";: Si $curl_output contiene datos, imprime un
mensaje indicando que los encabezados del servidor en 192.168.1.205
fueron obtenidos, seguido de los encabezados en formato preformateado
(<pre>).

} else {: Si $curl_output esté vacio, es decir, si el comando cURL no se
ejecuto correctamente.

echo "<p>Error al ejecutar el comando cURL.</p>";: Imprime un
mensaje indicando que hubo un error al ejecutar el comando cURL.

?>: Finaliza el bloque de cédigo PHP.

I O/ ——
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<p><?php echo $conexion_mysql; ?></p>: Dentro de un parrafo HTML,
imprime el mensaje almacenado en $conexion_mysql, que indica el
estado de la conexidén a MySQL (ya sea "Conexién con MySQL
establecida correctamente." o "Error al establecer conexién con MySQL.").

<p><?php echo $conexion_memcached; ?></p>: Dentro de un parrafo
HTML, imprime el mensaje almacenado en $conexion_memcached, que
indica el estado de la conexién a Memcached (ya sea "Conexién con
Memcached establecida correctamente." o "Error al establecer conexion
con Memcached.").

<p><?php echo $mensaje datos; ?></p>: Dentro de un parrafo HTML,
imprime el mensaje almacenado en $mensaje_datos, que indica si los
datos fueron obtenidos de Memcached, de MySQL, o si no se
encontraron datos.

<table>: Inicia una tabla HTML para mostrar los datos de asignaturas y
notas.

<tr>: |nicia una fila de la tabla.

<th>Asignatura</th>: Define una celda de encabezado de la tabla para
"Asignatura".

<th>Nota</th>: Define una celda de encabezado de la tabla para "Nota".
</tr>: Finaliza la fila de encabezado.

<?php imprimirTabla($data); ?>: Llama a la funcién imprimirTabla
definida anteriormente, pasando los datos obtenidos en la variable $data.
Esta funcion genera las filas de la tabla para cada asignatura y nota.
</table>: Finaliza la tabla HTML.

</body>: Finaliza el cuerpo del documento HTML.

</html>: Finaliza el documento HTML.
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Archivo Control_MySQL.php

GNU nano 6.2

class ConexionMySQL {
private ;

public function __construct(
-=link = mysqli_connect( . . .
if (! -=link) {
die("Error de conexién: " . mysqgli_connect_error());
}
b

public function query( )1
mysqli_guery( -=Llink,
}

public function numRows(
mysqli_nunm_rows(

}

public function fetchAssoc(
mysqli_fetch_assoc(

}

public function close() {
mysqli_close( -=link);

}

class ControladorMySQL {
public function obtenerAsignaturasyYMotas() {
= '192.168.1.202"';
= 'remoto’;
= '"Rincon2@83-"';
= 'rincon';

= new ConexionMySQL(

= "SELECT a.asignatura, n.nota
FROM asignaturas AS a
INMER JOIN notas AS n ON a.id_asignatura = n.id_asignatura";
= -=query( );

= (;
( &E —=numRows J o= 8) {
while ( -=>fetchAssoc( 1) A
[] ;
H

-=close();
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Control_MySQL.php

GNU nano 6.2 fvar

s ConexionMySQL {
private ‘

public function __construct( .
->link = mysgli_connect( - - -
if (! -=Link) {
die("Error de conexion: " . mysgli_connect_error({));
1
I- i ]

publie tion query( )4
mysqli_guery( -=Llink,
I’

public tion numRows(
mysqli_num_rows(

1
¥

public tion fetchAssoc(
mysqli_fetch_assoc(

T
¥

public function close() {
mysqli_close( -=Llink);
I_

<?php: Indica el inicio del cédigo PHP.

class ConexionMySQL {: Define una clase llamada ConexionMySQL que
manejara la conexidn a la base de datos MySQL.

private $link;: Declara una propiedad privada $link que almacenara el
recurso de conexion a MySQL.

public function __construct($server, $user, $password, $dbname) {:
Define el constructor de la clase, que se ejecuta cuando se crea una
instancia de ConexionMySQL. Este constructor toma cuatro pardmetros:
$server, $user, $password, y $dbname.

$this->link = mysqli_connect($server, $user, $password, $dbname);:
Intenta establecer una conexion a MySQL usando los pardmetros
proporcionados y almacena el recurso de conexién en $this->link.

if (1$this->link) {: Verifica si la conexion fallé.

die("Error de conexidn: " . mysqgli_connect_error());: Si la conexion falla,
termina el script y muestra un mensaje de error.

N GO
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public function query($query) {: Define un método publico query que
toma un pardmetro $query.

return mysqli_query($this->link, $query);: Ejecuta la consulta SQL
$query usando la conexién almacenada en $this->link y devuelve el
resultado.

public function numRows($result) {: Define un método publico
numRows que toma un pardmetro $result.

return mysqli_num_rows($result);: Devuelve el nimero de filas en el
resultado $result.

public function fetchAssoc($result) {: Define un método publico
fetchAssoc que toma un pardametro $result.

return mysqli_fetch_assoc($result);: Devuelve una fila del resultado
$result como un array asociativo.

public function close() {: Define un método publico close que cierra la
conexion a MySQL.

mysqli_close($this->link);: Cierra la conexién a MySQL almacenada en
$this->link.

}: Finaliza la definicién de la clase ConexionMySQL.

I 1 N
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Control_MySQL.php

s ControladorMysSQL {
ic function obtenerAsignaturasYNotas() {
= '192.168.1.282";
= 'remoto’;
= 'Rincon2863-';
= 'rincon’';

= new ConexionMySQL(

= "SELECT a.asignatura, n.nota
FROM asignaturas AS a
INNER JOIN notas AS n ON a.id_asignatura = n.id_asignatura";
= —=query( J;

= ();
if ( && —=numRows( ) = 8) {
while ( ->fetchAssoc( 1

[]

1
i ]

-=close();

class ControladorMySQL {: Define una clase llamada ControladorMySQL
que manejard las operaciones especificas de la aplicacién usando la clase
ConexionMySQL.

public function obtenerAsignaturasYNotas() {: Define un método
publico obtenerAsignaturasYNotas que obtendrd las asignaturas y notas
de la base de datos.

$mysql_server = "192.168.1.202';: Declara una variable $mysql_server y
le asigna la direccion IP del servidor MySQL.

$mysql_user = 'remoto';: Declara una variable $mysql_user y le asigna el
nombre de usuario para la conexién a MySQL.

$mysql_password='Rincon2003-';:Declaraunavariable $mysql_password
y le asigna la contrasefa para la conexion a MySQL.

$mysql_dbname = 'rincon';: Declara una variable $mysqgl_dbname vy le
asigna el nombre de la base de datos.

I G
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$conexion_mysql = new ConexionMySQL($mysql_server, $mysql_user,
$mysql_password, $mysql_dbname);: Crea una nueva instancia de la
clase ConexionMySQL usando los pardmetros de conexidn definidos
anteriormente y la almacena en $conexion_mysq|.

$query = "SELECT a.asignatura, n.nota FROM asignaturas AS a INNER
JOIN notas AS n ON a.id_asignatura = n.id_asignatura";: Define una
consulta SQL que selecciona las asignaturas y sus notas asociadas,
uniendo las tablas asignaturas y notas.

$result = $conexion_mysql->query($query);: Ejecuta la consulta SQL
usando el método query de la instancia ConexionMySQL y almacena el
resultado en $result.

$data = array();: Declara un array vacio $data para almacenar los
resultados.

if ($result && $conexion_mysql->numRows($result) > 0) {: Verifica si la
consulta se ejecutd correctamente y si el nimero de filas en el resultado
es mayor que cero.

while ($row = $conexion_mysql->fetchAssoc($result)) {: Itera sobre
cada fila del resultado.

$data[] = $row;: Aflade cada fila del resultado al array $data.

$conexion_mysql->close();: Cierra la conexién a MySQL usando el
método close de la instancia ConexionMySQL.

return $data;: Devuelve el array $data que contiene las asignaturas y
notas.

}: Finaliza la definicion del método obtenerAsignaturasYNotas.
}: Finaliza la definicion de la clase ControladorMySQL.

?>: Finaliza el bloque de cédigo PHP.
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Archivo Control_Memcached.php
GNU nano 6.2

class ConexionMemcached

private 7

public function __construct( , ) {
->memcached = new Memcached();
—->memcached->addServer( .

¥

public function get( ) {
—>memcached->get( );
3

public function set( ' ;
->memcached->set(
}

}

class ControladorMemcached {
public function obtenerAsignaturasYNotas() {
= '192.168.1.2084";
= 11211:

= new ConexionMemcached(
->get('asignaturas_y_notas');

public function almacenarAsignaturasYNotas( ) {
= '192.168.1.204";
= 11211;

= new ConexionMemcached( .
->set('asignaturas_y_notas’', , 3600);
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6.2 DESARROLLO ACTIVIDADES

Control_Memcached.php
GNU nano 6.2 Jvar/m

class ConexionMemcached {
private 2

public function __construct( ;
->memcached = new Memcached();

—>memcached->addServer( .
1
3

public function get( ) {
—>memcached->get( );

}

public function set( . .

—->memcached—>set(
1
i ]

<?php: Indica el inicio del cédigo PHP.

class ConexionMemcached {: Define una clase llamada
ConexionMemcached que manejara la conexién a Memcached.

private $memcached;: Declara una propiedad privada $memcached que
almacenard la instancia de Memcached.

public function __construct($server, $port) {: Define el constructor de la
clase, que se ejecuta cuando se crea una instancia de
ConexionMemcached. Este constructor toma dos pardmetros: $server y
$port.

$this->memcached = new Memcached();: Crea una nueva instancia de la
clase Memcached y la asigna a la propiedad $this->memcached.

$this->memcached->addServer($server, $port);: Aflade un servidor
Memcached utilizando la direccién IP y el puerto proporcionados.

public function get($key) {: Define un método publico get que toma un
pardmetro $key.
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return $this->memcached->get($key);: Recupera el valor almacenado
en Memcached correspondiente a la clave $key.

public function set($key, $value, $expiration = 3600) {: Define un
método publico set que toma tres parametros: $key, $value, y $expiration
con un valor predeterminado de 3600 segundos (1 hora).

return $this->memcached->set($key, $value, $expiration);: Almacena

el valor $value en Memcached con la clave $key y una duracion de
$expiration segundos.

. GG N
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Control_Memcached.php

class ControladorMemcached {
public function obtenerAsignaturasYNotas() {
= '192.168.1.264";
= 11211:

= new ConexionMemcached(
->get('asignaturas_y_notas');

public function almacenarAsignaturasYNotas( ) {
= '192.168.1.2064";
= 11211:

= new ConexionMemcached( ;
->set('asignaturas_y_notas’', , 3680);

class ControladorMemcached {: Define una clase llamada
ControladorMemcached que manejara operaciones especificas usando la
clase ConexionMemcached.

public function obtenerAsignaturasYNotas() {: Define un método
publico obtenerAsignaturasYNotas que recuperara las asignaturas y notas
de Memcached.

$memcached_server ='192.168.1.204';: Declara una variable
$memcached_server y le asigna la direccion IP del servidor Memcached.

$memcached_port = 11211;: Declara una variable $memcached_port y le
asigna el puerto del servidor Memcached.

$conexion_memcached = new
ConexionMemcached($memcached_server, $memcached_port);: Crea
una nueva instancia de la clase ConexionMemcached usando los
parametros de conexién definidos anteriormente y la almacena en
$conexion_memcached.
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$data = $conexion_memcached->get('asignaturas_y_notas');: Recupera
los datos almacenados en Memcached con la clave 'asignaturas_y_notas'
y los almacena en $data.

return $data;: Devuelve los datos obtenidos de Memcached.
}: Finaliza la definicidn del método obtenerAsignaturasYNotas.

public function almacenarAsignaturasYNotas($data) {: Define un
método publico almacenarAsignaturasYNotas que almacena las
asignaturas y notas en Memcached. Este método toma un parametro

$data.

$memcached_server ='192.168.1.204';: Declara una variable
$memcached_server y le asigna la direccion IP del servidor Memcached.

$memcached_port = 11211;: Declara una variable $memcached_port y le
asigna el puerto del servidor Memcached.

$conexion_memcached = new
ConexionMemcached($memcached_server, $memcached_port);: Crea
una nueva instancia de la clase ConexionMemcached usando los
parametros de conexién definidos anteriormente y la almacena en
$conexion_memcached.
$conexion_memcached->set('asignaturas_y_notas', $data, 3600);:
Almacena los datos $data en Memcached con la clave
'asignaturas_y_notas' y una duracién de 3600 segundos (1 hora).

}: Finaliza la definicidén del método almacenarAsignaturasYNotas.

}: Finaliza la definicion de la clase ControladorMemcached.

?>: Finaliza el bloque de cédigo PHP.

NG
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7. CRONOGRAMA

*Es necesario hacer zoom al documento PDF para visualizar
correctamente el diagrama de GANT

Marzo Abril Mayo Junio
15Marzo | 20Marze | 25Marzo | 30Marzo 1Abril 10Abril 20Abri 30Abril 1Mayo 10Mayo 20Mayo | 30Mayo 1Junio 10Junio 20junia 30Junic
Nombre: ¥ Y
Investigacion y Analisis v R ?
Configuracién del entorno en Virtual Box L SREC ]
=
Instalacién de servicios L by 7
Pruebas y Optimizacion L Prushas e crga.Recurony :l
Documentacion y entrega L ol —]
Entrega y Presentacidn L
—

De lo contrario, si no es posible su correcta visualizacion accediendo a
este enlace podréis descargar la imagen: Enlace.
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https://drive.google.com/file/d/1F117YwguObiTTca1NaPVJte_hVpVf_OW/view?usp=sharing

8. CONCLUSIONES

Conclusiones del Proyecto

La implementacién de una infraestructura de servidores para una
aplicacion web compleja, como una tienda online, requiere un enfoque
cuidadoso y bien planificado para garantizar la seguridad, el rendimiento
y la disponibilidad. A través de este proyecto, se ha demostrado cémo la
segmentacion de servicios y el uso de diversas tecnologias pueden
resolver los problemas comunes que enfrentan las aplicaciones web de
gran escala.

e Seguridad Mejorada: Separar el servidor de bases de datos del
servidor web es una practica fundamental para mejorar la seguridad.
Al aislar los datos sensibles en un servidor dedicado y no expuesto
directamente a Internet, se reduce significativamente el riesgo de
brechas de seguridad que podrian comprometer informacion critica
de los usuarios.

* Optimizacion del Rendimiento: La instalacion de multiples servidores
Apache? y el uso de un balanceador de carga Nginx han demostrado
ser efectivos para distribuir la carga de trabajo de manera equilibrada.
Esta configuracion no solo mejora el rendimiento al evitar la
sobrecarga de un solo servidor, sino que también proporciona
redundancia, asegurando que el sistema pueda manejar fallos sin
interrupciones significativas en el servicio.

o Eficiencia a Través de la Caché: La utilizacidon de servidores de caché
web Nginx y Memcached como caché SQL ha permitido una
optimizaciéon considerable del tiempo de respuesta y la reduccién de
la carga en los servidores de aplicaciones y bases de datos. Al
almacenar en caché las respuestas a consultas repetitivas, el sistema
puede servir contenido rdpidamente y con menor costo
computacional.
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e Escalabilidad y Flexibilidad: La arquitectura propuesta es altamente
escalable. La posibilidad de afiadir mas servidores Apache2 detras del
balanceador de carga Nginx y de incrementar los recursos de los
servidores de caché permite que la infraestructura pueda crecer
segun las necesidades de la tienda online. Esta flexibilidad asegura
que el sistema pueda adaptarse a un aumento en el trafico y en la
demanda sin comprometer la calidad del servicio.

» Disponibilidad y Redundancia: La configuracién de balanceo de
carga y los servidores de caché contribuyen significativamente a la
alta disponibilidad del sistema. En caso de fallo de uno de los
servidores de aplicaciones, el balanceador de carga puede redirigir las
solicitudes a los servidores que siguen operativos, minimizando el
impacto en los usuarios. Ademas, la caché web reduce la
dependencia de los servidores backend, aumentando la resiliencia del
sistema.

Reflexion Final

Este proyecto ha demostrado que una arquitectura bien disefiada puede
abordar efectivamente los desafios de rendimiento, seguridad y
escalabilidad que enfrenta una tienda online moderna. La segmentacion
de servicios y la implementacion de tecnologias de caché y balanceo de
carga no solo mejoran la experiencia del usuario, sino que también
aseguran la sostenibilidad y el crecimiento del negocio en el largo plazo.
Los principios y practicas desarrollados en este proyecto pueden servir
como base para futuras implementaciones y mejoras en infraestructuras
similares.

N .

Miguel Angel Rincén Bueno 22ASIR TFG 2°ASIR 2023 /2024



8. CONCLUSIONES

Resultado del proyecto: Finalmente, cuando nos conectamos al
balanceador de carga. Este hace su funcidn correctamente
redirigiendonos a ambos servidores web.

Destacar la solicitud CURL, en el encabezado X-Caché Status: HIT ,
indica que el servidor web caché (Nginx) Esta funcionando
correctamente.

Conexion MySQL correctamente.

Conexion con Memcached correctamente.

Por ultimo la aplicacién evalua si los datos los ha recibido de Memcached
o de Mysql. Ya que en caso de que deje de funcionar Memcached,

realizaria la conexion directamente con el servidor MySQL vy avisaria de
que Memcached no esta activo.
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O A 192.168.1.203

SERVIDOR 1

Asignaturas y notas de "Miguel Angel Rincon"

Headers del servidor en 192.168.1.205:

HTTP/1.1 2@ OK

Server: nginx/1.18.8 (Ubuntu)

Date: Mon, @3 Jun 2824 16:30:29 GMT
Content-Type: text/html; charset=UTF-8
Content-Length: 1862

Connection: keep-alive

Vary: Accept-Encoding

X-Cache-Status: HIT

Conex16n con MySQL establecida correctamente.
Conexi6n con Memcached establecida correctamente.

Datos obtenidos de Memcached

Asignatura Nota
Base de Datos 9.00
Sistemas 10.00
Seguridad Informatica 10.00
Servicios en Red 9.00
Aplicaciones Web 9.50 |
Programacion Python 9.00
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O A 192.168.1.203

SERVIDOR 2

Asignaturas y notas de '""Miguel Angel Rincén"

Headers del servidor en 192.168.1.206:

HTTP/1.1 288 OK

Server: nginx/1.18.@ (Ubuntu)

Date: Mon, 83 Jun 28624 16:43:19 GMT
Content-Type: text/html; charset=UTF-8
Content-Length: 1836

Connection: keep-alive

Vary: Accept-Encoding

X-Cache-Status: HIT

Conexi6n con MySQL establecida correctamente.
Conexi16n con Memcached establecida correctamente.

Datos obtenidos de MySQL y almacenados en Memcached para futuras consultas.

Asignatura Nota
Base de Datos 9.00
Sistemas 10.00
Seguridad Informatica 10.00
Servicios en Red 9.00
Aplicaciones Web 9.50
Programacion Python 9.00
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