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Andrés Serrano Rodriguez 2° ASIR

Introduccion

Problema: Altas Cargas de CPU en Servidores Criticos

Contexto

La empresa De Prado, con sede en Cérdoba, Espafia, es una entidad familiar con una
larga trayectoria en el sector agroindustrial, iniciada en 1831. Actualmente, es una de
las mayores explotaciones de olivar y almendro en el mundo, gestionando
aproximadamente 17,400 hectareas repartidas entre olivar de almazara, olivar de
aceituna de mesay almendros. De Prado tiene presencia en Espafia, Portugal, Chile y
Estados Unidos.

La compainia se especializa en tres lineas de negocio principales: produccién de
aceite de oliva, aceituna de mesa y almendra. Ha experimentado un notable
crecimiento en los ultimos anos, con una facturacion de 123 millones de euros en el
ultimo afio y un equipo de mas de 400 empleados. La expansién internacional de De
Prado comenz6 en el afio 2000 en Portugal y continud en Chile y Estados Unidos

La empresa depende de una infraestructura de Tl robusta para alojar aplicaciones
empresariales criticas que soportan diversas operaciones comerciales. Estos
servidores gestionan aplicaciones como sistemas de gestion empresarial (ERP),
bases de datos de clientes (CRM), plataformas de comercio electrénico y servicios
de correo electrénico corporativo. En las ultimas semanas, los usuarios han
reportado una disminucion significativa en el rendimiento de estas aplicaciones,
notando tiempos de respuesta mas lentos y ocasionales interrupciones del servicio.

Sintomas Observados

1. Rendimiento Degradado: Los usuarios finales experimentan tiempos de carga
prolongados al acceder a las aplicaciones.

2. Interrupciones Intermitentes: Servicios criticos se vuelven inaccesibles
temporalmente sin una causa aparente.

3. Alertas de Sistema: El equipo de Tl ha recibido alertas esporadicas de alta
carga de CPU, pero no se ha logrado identificar un patrén claro o una causa
raiz.

4. Saturacion del Sistema: Algunas operaciones, como procesos de base de
datos y transacciones en linea, tardan mucho mas de lo habitual, afectando la
eficiencia operativa.
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Impacto en el Negocio

1. Reduccion de la productividad: Los empleados no pueden completar tareas
en un tiempo razonable, lo que afecta la eficiencia diaria.

2. Pérdida de Clientes: Los tiempos de respuesta lentos en la plataforma de
comercio electronico resultan en una mala experiencia del cliente,
potencialmente llevandolos a abandonar el sitio.

3. Riesgo de Pérdida de Datos: La alta carga en servidores puede llevar a errores
en transacciones y procesamiento de datos, aumentando el riesgo de pérdida
de datos criticos.

4. Costos Operativos Aumentados: El equipo de Tl dedica mas tiempo a la
resolucién de problemas y mantenimiento, incrementando los costos
operativos.

Justificacion:

La implementacion de Zabbix para monitorear las altas cargas de CPU en servidores
criticos esta justificada por varias razones clave que abordan tanto aspectos
técnicos como operativos. Aqui se detallan los principales argumentos que
sustentan esta decision:

1. Visibilidad en Tiempo Real

Razon: La visibilidad en tiempo real de las métricas de CPU es esencial para detectar
y responder rapidamente a picos de carga que puedan afectar el rendimiento de las
aplicaciones criticas.

Justificacion: Zabbix proporciona monitoreo continuo y en tiempo real, permitiendo
a los administradores identificar inmediatamente cuando el uso de CPU alcanza
niveles inusualmente altos. Esta capacidad es fundamental para intervenir
rapidamente y minimizar el impacto en los usuarios finales y las operaciones
comerciales.
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2. Alertas Proactivas y Notificaciones

Razon: La capacidad de recibir alertas proactivas permite a los equipos de Tl actuar
antes de que los problemas se conviertan en fallos criticos que puedan interrumpir
las operaciones.

Justificacion: Zabbix permite configurar disparadores (triggers) basados en
umbrales definidos para las métricas de CPU. Estas alertas automaticas pueden
enviarse a través de multiples canales (correo electrénico, SMS, integracién con
sistemas de gestidn de incidentes), asegurando que los responsables estén
informados y puedan tomar medidas correctivas inmediatas. Esto reduce el tiempo
de respuesta y mejora la disponibilidad del sistema.

3. Analisis de Causas Subyacentes

Razon: Identificar las causas subyacentes de los picos de carga de CPU es crucial
para implementar soluciones duraderas y evitar recurrencias.

Justificacion: Zabbix no sélo monitorea las métricas de CPU, sino que también
puede rastrear una amplia gama de datos de rendimiento del sistemayy las
aplicaciones. Esto permite a los administradores realizar un analisis detallado para
identificar qué procesos o aplicaciones estan causando el aumento de la carga. Con
esta informacién, se pueden optimizar configuraciones, ajustar recursos y, si es
necesario, escalar la infraestructura para manejar mejor la carga.

4. Historicos y Tendencias

Razon: Analizar datos histéricos y tendencias de uso de CPU es vital para la
planificacién de la capacidad y la mejora continua del rendimiento del sistema.

Justificacion: Zabbix almacena datos histéricos que permiten generar informes
detallados y graficos que muestran las tendencias de uso de CPU a lo largo del
tiempo. Este andlisis es fundamental para identificar patrones recurrentes, planificar
la capacidad futura y justificar inversiones en infraestructura. Los informes
detallados facilitan la toma de decisiones informadas sobre la optimizacién y
expansion del sistema.
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5. Escalabilidad y Flexibilidad

Razon: La capacidad de escalar y adaptar el sistema de monitoreo a las
necesidades cambiantes de la organizacion es crucial para soportar el crecimiento y
la evolucidn tecnolégica.

Justificacion: Zabbix es una plataforma altamente escalable que puede manejar
desde pequefias implementaciones hasta grandes redes con miles de dispositivos.
Su flexibilidad permite la integracidn con diversos sistemas y aplicaciones,
asegurando que cualquier nuevo componente en la infraestructura pueda ser
monitorizado eficazmente. Esta adaptabilidad es esencial para una organizacion en
crecimiento que necesita asegurar la continuidad y el rendimiento 6ptimo de sus
servicios criticos.

6. Reduccion de Costos Operativos

Razon: Minimizar el tiempo y los recursos dedicados a la resolucion de problemas
reactiva reduce los costos operativos y mejora la eficiencia del equipo de TI.

Justificacion: Con Zabbix, la deteccion temprana y la intervencion proactiva
permiten resolver problemas antes de que se conviertan en incidentes mayores,
reduciendo el tiempo de inactividad y el impacto en las operaciones. Esto libera al
personal de Tl para enfocarse en tareas mas estratégicas y de valor afiadido, en
lugar de dedicarse constantemente a la resolucién de problemas emergentes.

7. Mejora de la Experiencia del Usuario
Razon: Garantizar el rendimiento y la disponibilidad de las aplicaciones criticas
mejora la satisfaccion y productividad de los usuarios finales.

Justificacion: Al monitorear y optimizar proactivamente la carga de CPU, Zabbix
ayuda a mantener las aplicaciones criticas funcionando de manera eficiente. Esto se
traduce en tiempos de respuesta mas rapidos y menos interrupciones.
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Analisis del Estado del Arte:

Se ha llevado a cabo un exhaustivo analisis de diversas soluciones de monitoreo
disponibles en el mercado, considerando criterios logisticos, econémicos y técnicos.
Entre las soluciones evaluadas se incluyen:

1. Zabbix: Destacada por su amplia gama de funcionalidades, escalabilidad y
comunidad activa de usuarios. Ofrece una excelente relacion costo-beneficio
y una arquitectura flexible que se adapta a diversas necesidades
empresariales.

2. Nagios: Una solucion de cédigo abierto popular, especialmente conocida por
su robustez y flexibilidad. Sin embargo, su curva de aprendizaje puede resultar
mas pronunciada en comparacion con otras opciones, y su capacidad de
escalabilidad puede ser limitada en entornos muy grandes.

3. PRTG Network Monitor: Destaca por su interfaz de usuario intuitiva y sus
caracteristicas de monitoreo centradas en redes. Sin embargo, su modelo de
licenciamiento basado en sensores puede resultar costoso a medida que la
infraestructura a monitorear crece.

4. SolarWinds Orion: Una solucion todo en uno que ofrece una amplia variedad
de herramientas de monitoreo y gestion de redes. Es conocida por su
potencia y facilidad de uso, pero su costo puede ser prohibitivo para algunas
organizaciones.

Tras un analisis exhaustivo, se ha justificado la eleccién de Zabbix como la opcién
mas idénea para este proyecto debido a su robustez, flexibilidad, bajo costo total de
propiedad y amplia comunidad de usuarios que proporciona soporte y recursos
adicionales. Zabbix cumple con los requisitos funcionales, no funcionales y de
seguridad establecidos, y se adapta a las necesidades especificas del cliente.
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Marco Legal o Normativo:

La implementacion de Zabbix, como cualquier sistema de monitoreo de
infraestructura de TI, debe cumplir con diversas leyes y normativas que garantizan la
seguridad, privacidad y cumplimiento regulatorio de la organizacion. Aqui se detallan
los principales marcos legales y normativos a tener en cuenta:

1. Leyes de Proteccion de Datos

a. Regulacion General de Proteccion de Datos (GDPR) - Unién Europea

e Relevancia: Si tu organizacion maneja datos personales de ciudadanos de la
Unién Europea.

e Requisitos: Asegurar que los datos personales recopilados a través del
monitoreo de sistemas estan protegidos. Esto incluye la encriptacién de
datos, control de acceso y asegurarse de que solo el personal autorizado
tiene acceso a los datos sensibles.

e Impacto en Zabbix: Configurar Zabbix para cumplir con los principios de
privacidad desde el disefio y por defecto. Asegurar que cualquier dato
personal (si es monitoreado) esté adecuadamente protegido y se maneje
conforme a las politicas de retencion de datos.

b. Ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA) - Estados

Unidos

e Relevancia: Para organizaciones que manejan informacién de salud protegida
(PHI).

e Requisitos: Implementar medidas de seguridad para proteger PHI, incluidos
registros de auditoria y control de acceso estrictos.

e Impacto en Zabbix: Asegurar que la implementacion de Zabbix cumpla con
los requisitos de seguridad de HIPAA, incluyendo la encriptacion de datos en
transito y en reposo, y la capacidad de generar y revisar registros de auditoria.
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2. Normativas de Seguridad de la Informacion

a. ISO/IEC 27001

e Relevancia: Aplicable a organizaciones que buscan certificar su sistema de
gestion de seguridad de la informacién (SGSI).

e Requisitos: Implementar y mantener controles de seguridad de la informacién
adecuados para proteger los activos de informacion.

e Impacto en Zabbix: Zabbix debe configurarse para cumplir con los controles
de seguridad especificados por ISO/IEC 27001. Esto incluye politicas de
control de acceso, gestion de registros y monitoreo continuo de seguridad.

b. National Institute of Standards and Technology (NIST) - Controles de Seguridad

e Relevancia: Aplicable a organizaciones en los Estados Unidos y aquellas que
buscan alinearse con las mejores practicas de NIST.

e Requisitos: Implementar controles de seguridad especificos, como auditorias
de seguridad, monitoreo continuo y gestién de incidentes.

e Impacto en Zabbix: Configurar Zabbix para proporcionar monitoreo continuo y
cumplir con los controles de NIST, incluyendo la capacidad de detectary
responder a incidentes de seguridad.

3. Normativas Especificas del Sector

a. Payment Card Industry Data Security Standard (PCI DSS)

e Relevancia: Para organizaciones que procesan, almacenan o transmiten
informacidn de tarjetas de pago.

e Requisitos: Implementar y mantener medidas de seguridad especificas para
proteger los datos de los titulares de tarjetas.

e Impacto en Zabbix: Asegurar que Zabbix esté configurado para monitoreary
proteger los datos de tarjetas de pago. Esto incluye el monitoreo de
actividades sospechosas, la implementacién de controles de acceso y la
auditoria de registros.
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4. Regulaciones Nacionales y Locales

a. Ley de Proteccion de Datos Personales - Varios Paises

e Relevancia: Aplicable a organizaciones que operan en paises con leyes
especificas de proteccion de datos.

e Requisitos: Cumplir con los requisitos locales de proteccion de datos, que
pueden incluir la notificacion de violaciones de datos y la obtencion de
consentimiento para el procesamiento de datos personales.

e Impacto en Zabbix: Adaptar la configuracion de Zabbix para cumplir con las
leyes locales de proteccion de datos. Esto puede incluir configuraciones
especificas para el almacenamiento y procesamiento de datos personales.

5. Buenas Practicas de Monitoreo

a. ITIL (Information Technology Infrastructure Library)

e Relevancia: Para organizaciones que adoptan las mejores practicas de
gestién de servicios de TI.

e Requisitos: Implementar practicas de monitoreo y gestion de servicios que
aseguren la calidad y la continuidad del servicio.

e Impacto en Zabbix: Configurar Zabbix conforme a las mejores practicas de
ITIL para el monitoreo de servicios, asegurando la gestion eficiente de
incidentes, problemas y cambios.

Consideraciones Adicionales

e Consentimiento y Transparencia: Asegurarse de que los empleados y otras
partes interesadas estan informados sobre las practicas de monitoreo y han
dado su consentimiento donde sea necesario.

e Seguridad Fisica: Asegurar que los servidores y dispositivos que ejecutan
Zabbix estan protegidos fisicamente contra accesos no autorizados.

e Auditorias y Revision: Realizar auditorias periddicas para asegurar que la
configuracion de Zabbix sigue cumpliendo con las normativas aplicables y las
mejores practicas de seguridad.
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Planificacién del Proyecto (RA2)

Temporalizacion:

Fase 1: Planificacién y Analisis (1 mes)
Analisis detallado de la infraestructura existente.
Definicién de los requisitos de monitoreo.
Seleccidén y adquisiciéon de hardware y licencias.
Fase 2: Implementacién de Zabbix (2 meses)
Instalacion y configuracion de servidores Zabbix.
Configuracion de la supervision de recursos criticos.
Desarrollo e implementacion de scripts y plugins personalizados.
Fase 3: Integracion y Mejoras (1 mes)
Integracion con el sistema de gestion de incidencias.
Optimizacion de la configuracion de Zabbix basada en datos
recopilados.
Evaluacion de la necesidad de mejoras adicionales de infraestructura.
Fase 4: Capacitacién y Documentacion (2 semanas)
Capacitacion del personal en la administracion de Zabbix.
Sesiones de formacién para usuarios finales.
Documentacion completa del sistema de monitoreo.

Cuenta de Tareas

Cuenta de Tareas por Responsables

Equipo de proyecto
Documentador Técnico  [E———t—!
Desarrollador de Software [t )
Analista de Monitoreo _—2—1

Titulo del eje

Analista de Infraestructura [t :
Responsables ~ —
- Total
Administrador de Zabbix  [IE——
Administrador de Sistemas [

Administrador de Compras m

vvvvvvvvv Lineal (Total)

0 1 2 3 4 5 6 7 8 9

AdministradorAdministradorAdministrador Analistade = Analista de Desarrollador dBocumentador Equipo de
de Compras = de Sistemas = de Zabbix Infraestructura Monitoreo Software Técnico proyecto
m Total 1 2 1 1 2 1 1 7

Titulo del eje
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Objetivos del Proyecto:

Implementar Zabbix como herramienta principal de monitoreo.

Configurar la supervision de recursos clave como servidores, redes, servicios
y aplicaciones.

Establecer alertas proactivas para identificar posibles problemas antes de
que afecten a los usuarios.

Mejorar la capacidad de respuesta ante incidentes mediante la integracion de
un sistema de gestion de incidencias.

Realizar un analisis de la infraestructura actual y proponer mejoras basadas
en los datos recopilados por Zabbix.

Analisis de Requisitos:

Requisitos Funcionales:

1.

Gestion de Alertas: El sistema debe ser capaz de generar alertas en tiempo
real ante eventos criticos o andmalos en la infraestructura monitorizada.
Monitorizacion de Métricas Especificas: Debe ser posible monitorizar
métricas especificas de rendimiento y disponibilidad de los recursos de red,
servidores y aplicaciones.

. Personalizacion de Informes: Se requiere la capacidad de generar informes

personalizados sobre el estado y la salud de la infraestructura, adaptados a
las necesidades del cliente.

Escalabilidad: El sistema debe ser escalable para poder gestionar un
crecimiento futuro en la infraestructura de manera eficiente.

Integracion con Sistemas Existentes: Debe ser compatible e integrable con
los sistemas y herramientas ya existentes en la infraestructura del cliente.

Requisitos No Funcionales:

1.

2.

Rendimiento: El sistema debe ser capaz de manejar grandes volumenes de
datos de manera eficiente y con tiempos de respuesta minimos.
Disponibilidad: Se requiere una alta disponibilidad del sistema para garantizar
la continuidad del monitoreo incluso en situaciones de fallo.

. Seguridad: El sistema debe implementar medidas robustas de seguridad para

proteger la integridad y confidencialidad de los datos de monitoreo.
Facilidad de Uso: La interfaz de usuario debe ser intuitiva y facil de usar,
permitiendo una rapida adopcion por parte del personal técnico.
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5. Compatibilidad: El sistema debe ser compatible con una variedad de

dispositivos y plataformas para garantizar su versatilidad y adaptabilidad.

Requisitos de Seguridad:

1.

3.

Control de Acceso: Se deben establecer politicas de control de acceso para
garantizar que solo personal autorizado pueda acceder al sistema de
monitoreo.

Cifrado de Datos: Se debe implementar cifrado de extremo a extremo para
proteger la confidencialidad de los datos transmitidos y almacenados.
Auditoria de Eventos: Se requiere un registro detallado de eventos y acciones
realizadas en el sistema para facilitar la auditoria y el cumplimiento
normativo.

Recursos Necesarios:

La estimacion de recursos necesarios para la implementacion de la solucion

propuesta incluye:

1.

2.

Hardware: Servidores, estaciones de trabajo y dispositivos de red requeridos
para la implementacién de Zabbix y el monitoreo de la infraestructura.
Software: Licencias de Zabbix Enterprise, sistema operativo, herramientas
adicionales y cualquier otro software necesario para la configuracién y
operacion del sistema de monitoreo.

. Personal Técnico: Ingenieros de sistemas y técnicos de monitoreo necesarios

para la instalacion, configuracién y mantenimiento del sistema.

Formacion: Cursos de capacitacion en Zabbix para garantizar que el personal
tenga el conocimiento y las habilidades necesarias para operar el sistema de
manera efectiva.
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Presupuesto:

El presupuesto detallado para la implementacién del proyecto se compone de varios
elementos clave que abarcan desde la adquisicion de hardware y software hasta los
costos asociados al personal y la formacién. A continuacion, se presenta un
desglose exhaustivo:

1. Hardware:
e Servidor Principal:
e Marca: Dell PowerEdge R740
e Procesador: 2 x Intel Xeon Gold 6230 (20 nucleos cada uno)
e Memoria RAM: 128 GB DDR4 ECC
e Almacenamiento: 2 x SSD 2 TB en RAID 1
e Precio: 12.000 €
e Estaciones de Trabajo para Administracion:
e 3 x Estaciones de Trabajo Dell Precision 5820
e Procesador: Intel Xeon W-2135 (6 nucleos)
Memoria RAM: 32 GB DDR4
Almacenamiento: SSD 512 GB
Precio Unitario: 2000 € (x3)
e Total: 6.000 €
e Dispositivos de Red para Pruebas:
e 2 x Switches Cisco Catalyst 2960X (24 puertos)
e 2 x Router Cisco ISR 4331
e Precio Total: 4.000 €
2. Software:
e Licencias de Zabbix Enterprise (Incluye soporte):
e 3 afos de licenciamiento para 500 hosts
e Precio Total: 15.000 €
e Sistema Operativo para el Servidor:
e Ubuntu 22.04 (Licencia Gratuita)
e Windows Server 2019: 109 € (X2)
e Herramientas Adicionales (Licencias):
e Oracle VM VirtualBox (Virtualizacién)
e Grafana (Visualizacién de datos): 2.000 €
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3. Personal:
e Salario del Personal Técnico durante la Implementacion:
e 2 Ingenieros de Sistemas durante 3 meses
e Salario Mensual por Ingeniero: 6.000 €
e Total: 36.000 €
4. Formacion:
e Cursos de Capacitacion en Zabbix (Incluye certificacién):
e 2 técnicos durante 1 semana
e Precio por Curso: 2.500 €
e Total: 5.000 €
5. Otros Gastos:
e Costos de Transporte y Viaticos para el Personal durante la
Implementacion: 3.000 €

Total General: 22.000 € + 17.218 € + 36.000 € + 5.000 € + 3.000 € = 83.218 €

Por lo tanto, el costo total de todos los componentes es de 83.218 €.

Es importante tener en cuenta que este presupuesto esta sujeto a ajustes y puede

variar segun las condiciones del mercado, las especificaciones técnicas requeridas y

otros factores. Se recomienda realizar una evaluacion continua de los costos
durante la ejecucion del proyecto para garantizar su viabilidad financiera.
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Implementacién (RA3)

Instalamos el repositorio de Zabbix

:-5 wget https://repo.zabbix.com/zabbix/7.8/ubuntu/po
olfmain/fz/zabbix-release/zabbix-release 7.0-1+ubuntu22.04 all.deb
--2024-06-16 14:43:24-- https://repo.zabbix.com/zabbix/7.8/ubuntu/pool/mainfzfz
abbix-release/zabbix-release 7.6-1+ubuntu?2.84 all.deb
Resolviendo repo.zabbix.com (repo.zabbix.com)... 178.128.6.101, 2604:a3880:2:d0::
2062:d001
Conectando con repo.zabbix.com (repo.zabbix.com)[178.128.6.101]:443... conectado
Peticidn HTTP enviada, esperando respuesta... 200 OK
Longitud: 60812 (5,9K) [application/octet-stream]
Guardando como: ‘zabbix-release_7.0-1+ubuntu22.04_all.deb’

zabbix-release 7.0- 5,87K  --.-KB/s en Os

2024-06-16 14:43:25 (2,78 GB/s) - ‘zabbix-release 7.8-1+ubuntu22.04 all.deb’ gqua

dadl Cl Cl

:-$ sudo dpkg -1 zabbix-release 7.@-1+ubuntu22.84 all
.deb
[sudo] contrasena para andres:
Seleccionando el paquete zabbix-release previamente no seleccionado.
(Leyendo la base de datos ... 204405 ficheros o directorios instalados actualmen|
te.)
Preparando para desempaquetar zabbix-release 7.8-1+ubuntu22.84 all.deb ...
Desempaquetando zabbix-release (1:7.0-1+ubuntu22.04) ...
Configurando zabbix-release (1:7.0-1+ubuntu22.64) ...
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Clzqhd"’r“”i'ii



Andrés Serrano Rodriguez 2° ASIR

Instala el servidor, la interfaz y el agente de Zabbix

:-% sudo apt install zabbix-server-mysql zabbix-front
end-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent
Leyendo lista de paquetes... Hecho
reando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
on necesarios.
libwpe-1.8-1 libwpebackend-fdo-1.8-1
Jtilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
apache2 apache2-bin apache2-data apache2-utils fonts-dejavu
fonts-dejavu-extra fping libapache2-mod-php libapachez-mod-php8.1 libapri
libaprutill libaprutili-dbd-sqlite3 libaprutill-ldap libevent-core-2.1-7
libevent-pthreads-2.1-7 libmodbus5 libmysqlclient2l libodbcz libonig5s
libopenipmi® mysql-client mysql-client-8.8 mysql-client-core-8.0
mysql-common php-bcmath php-common php-curl php-gd php-ldap php-mbstring
php-mysql php-xml php8.1-bcmath php8.1-cli php8.1-common php8.1-curl
php8.1-gd php8.1-1dap php8.1-mbstring php8.1-mysql php8.1-opcache
php8.1-readline php8.1-xml snmpd
aquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear
odbc-postgresql tdsodbc snmptrapd zabbix-nginx-conf virtual-mysql-server
Se instalaran los siguientes paquetes NUEVOS:
apache? apache?-bin apache2?-data apacheZ-utils fonts-dejavu

Creamos la base de datos inicial

;S sudo mysql
Welcome to the MySQL moniter. Commands end with ; or \g.
our MySQL connection id is 8
Server version: 8.0.37-6ubuntu®.22.84.3 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql>= create database zabbix character set utf8mb4 collate utf8mb4 bin;
Query OK, 1 row affected (0,03 sec)

mysql= create user zabbix@localhost identified by 'password’;
Query Ok, © rows affected (0,05 sec)

mysql= grant all privileges on zabbix.* to zabbix@localhost;
Query OK, ® rows affected (0,01 sec)

mysql= set global log bin_ trust function creators = 1;
Query OK, ® rows affected, 1 warning (0,00 sec)

mysql> ]
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Importamos el esquema y los datos iniciales. Nos pedira que ingresemos la
contrasefa recién creada.

:-§ zcat fusr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabb
ix -p zabbix
nter password:

]

$ sudo mysqgl
elcome to the MySQL monitor. Commands end with ; or \g.
our MysQL connection id is 11
Server version: 8.0.37-0ubuntu®.22.04.3 (Ubuntu)

opyright (c) 2008, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/for its
hffiliates. Other names may be trademarks of their respective
DWNErs.

ype 'help;' or '\h' for help. Type '\c' to clear the current input statement.

ysql= set global leg_bin_trust_function_creators = 0;
uery OK, 8 rows affected, 1 warning (0,01 sec)

yﬁqlf quit;

s |

Configuramos la base de datos para el servidor Zabbix

GNU nano 6.2 etc/zabbix/zabbix server.conf

DBUser=zabbix

DEPassword=password

1130 lineas escritas
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Iniciamos los procesos del agente y del servidor Zabbix

:-$ systemctl restart zabbix-server zabbix-agent apachez
$ systemctl enable zabbix-server zabbix-agent apache2
Synchronizing state of zabbix-server.service with Sysv service script with /lib/systemd/systemd-sysv-install.
xecuting: /lib/systemd/systemd-sysv-install enable zabbix-server
ng state of zabbix-agent.service with SysV service script with /lib/systemd/systemd-sysv-install.
/lib/systemd/systemd-sysv-install enable zabbix-agent
ng state of apache2.service with Sysv service script with /lib/systemd/systemd-sysv-install.
xecuting: [lib/systemd/systemd-sysv-install enable apache2
reated symlink /etc/systemd/system/multi-user.target.wants/zabbix-server.service — /lib/systemd/system/zabbix-server.service.
:-§ systemctl status zabbix-server zabbix-agent apache2
zabbix-server.service - Zabbix Server
Loaded: loaded (/lib/systemd/system/zabbix-server.service; enabled; vendor!
Active: since Sun 2024-06-16 15:03:52 CE 44s ago
Main PID: 18345 (zabbix_server)
Tasks: 64 (limit: 2260)
Memory: 73.4M
CPU: 612ms
CGroup: /system.slice/zabbix-server.service
18345 fusr/sbin/zabbix r -c /etc/zabbix/zabbix_server.conf
18367 i i ha manager"
18368 e
18369 &
18372 i ix_serve alert manager #1 [si
18373 ' i i e alerter #1 started
18374 alerter #2 started
18375 alerter #3 started
18376
18377
18378
18379
18380 e
18381 i i timer #1 [updated @ hosts, supprig
18382 "/usr/sbin/zabbix_server: http poller #1 [got ® values in g
IRLEEREPE . . . skipping. ..
zabbix-server.service Zabbix Server
Loaded: loaded (/lib/systemd/system/zabbix-server.servi nabled; vendor preset: enabled)
Active: since Sun 2024-06-16 15:03:52 CE 44s ago
Main PID: 18345 (zabbix_server)
64 (limit: 2260)
73.4M

Accedemos a través de nuestra IP al panel de control de Zabbix y procedemos con la

instalacion.

« c O B 192.168.8.50/zabbix

ABBIX

Check of pre-requisites

Configure DB connection

ne to

v

Settings

Pre-installation summary L
Install E E l I X
|

Default language | English {en_US) ~
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ZABBIX

QO 8 192.168.8.50/zabbix/setup.php

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Welcome
Check of pre-requisites Database type | MySQL ~ ~
Configure DB connection Database host | localhost
Settings
Database port | 0 0 - use default port
Pre-installation summary
Install Database name | zabbix
Store credentials in  WZEGREAE  HashiCorp Vault | CyberArk Vault
User | zabbix
Password

Database TLS encryption C

Licensed under AGPLv3

O 8 192.168.8.50/zabbix/setup.php

Settings

ZABBIX

We

Zabbix server name | zabbix_andres

ome

pted because it uses a socket file (on

Default time zone | (UTC+02:00) Europe/Madrid
Check of pre-requisites

Configure DB connection Default theme | Blue v
Settings
Pre-installation summary

Install

Licensed under AGPLv3
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< C O & or 192.168.8.50/zabbix/index.php oS

ZABBIX

Usermame

zabbix

Password

serases] ‘

v| Remember me for 30 days

Sign in

Help + Suppaort

Una vez dentro de este pasaremos a configurar el servidor al que vamos a realizar el
monitoreo.

U B 192.168.8.50/zabbix/zabbix.php?action=dashboard.view&dashboardid=1 w =
ZABBIX Sl Global view
n 2 failed login attempts logged. Last failed attempt was from 192.168.8.50 on 2024-06-16 at 03:13 PM.
LraiiaE All dashboards J Global view
toring Top hosts by CPU utilization System information
o Host name Utilization Imavg 5r vg Pro 1 74 T Parameter Details
Zabbix server | 12.42% 1.18 176 165 - Zabbix server is running Yes localhost: 10051
ntory Zabbix server
Values per sec... Zabbix server version 700
Reports Zabbix frontend version 700
ollection Number of hosts (enabled/disabled) 1 1/o
Number of templates 312
Alerts
Number of items (enabled/disabled/not supported) 124 113/0/11
Number of triqaers (enabledidisabled [prablem/okl} 73 73/0[0/73]
Administration Host availability Problems by severity Geomap
agavgrivasy T
s'“+ 1 '\. b
0 0 1 0 0 R B
Mixed Unknown Tot Average Warning Classified - P
lassi o ‘ .
[ =
al py
Current problems ‘
|
Timew  Info Host Duratio Update Actions 3
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Indicaremos la IP de nuestro Zabbix Server.

ﬁl Zabbix Agent (64-bit) v7.0.0 Setup

Zabbix Agent service configuration

Please enter the information for configure Zabbix Agent

Host name:

Zabbix server IFDMS:

Agent listen port:

Server or Proxy for
active checks:

2° ASIR

X

ZABBIX

WIN-204IB90C1A

[192.185.8.50

IIDDSD

[192,153.8.50]

[JEnable Pk

[] add agent location to the PATH

Windows Server 2019

En el Zabbix Server afiadiremos a nuestro host una vez realizados los pasos

anteriormente explicados

ZABBIX « o

zabbix_andr
New host

Host  IPMI ags  Macros

* Hostname | Windows Server

Visible name

QL SIECE Windows by Zabbix agent X
Host groups | RUIITEINVETGTIESS 4

Interfaces

Inventory  Encryption  Value mapping

Agent [ 192.168.8.90

Add

Description

Monitored by m Proxy | Proxy group

22
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Como observamos se ha anadido correctamente

ZABBIX <« Hosts
Host added
v
Name Status Enabled Disabled
Host groups Select Tags m Or
P Contains ~
Add
DNS
Show hosts in maintenance |v" Show suppressed problems
Port
_ Severity Not classified Warning High
Services
Information Average Disaster
Inventory
Apply
Name a Availability Tags Status La lata Problems Graphs
Windows Server 192.168.8.90:10050 ZBX | class: os ] target: windows: Latest data 34 Problems  Graphs 5
Zabbix server 127.0.0.1:10050 ZBX | class: os] class: sofware ] target: linux Latest data 12 Graphs 23
Administration
B e 0N = Map.View w
ina anterior (Alt+Flecha izquierda)
Pinche con el botédn derecho o arrastre hacia abajo para ver el historial Minimum severity | Not classifi
Allmaps / Laocal network
Local network
Das
Monitoring
: > <
srablems Zabbix server
R 127.00.1
Load average is too high {per CPU load over 1.5 for 5m)
Inventory
Reports
* Administration
ies i
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Como observamos tenemos un control total en tiempo real, en este caso hemos

apagado el servidor monitoreado.

Global view

All dashboards / Global view

Top hosts by CPU utilization

Haost name

Utilization

Current problems

1.751

System information

Details

Zabbix server | 9.90% 1.14 1.49 1.77 2 Zabhix server is running Yes localhost: 10051
Zabbix server
Values per sec... Zabbix server version 7.00 Up to date
Zabbix frontend version 7.00 Up to date
Number of hosts (enabled/disabled) 2 210
Number of templates 312
Number of items (enabled/disabled/not supported) 166 155/0/11
Number of triggers (enabled/disabled [problem/okl) 89 89/071/88]
Host availability Problems by severity Geomap
Jgavgrivas % '\ .
‘B + | A \
0 0 2 1 0 B i =2
Mixed Unknown Tot Average Warning Classified i - 4
s | v
neplies ~ -
o gy
Current problems |
Timew  Info Host Problem + Si ity Duration Update Actions Tags i//_x\
03:3144 PM » Windows | Zabbix agent is net 2m14s  Update { class: os | component: system 7 X B
Administration )] scope: availability |
—_‘\‘_N‘ R
O 8 192.168.8.50/zabbix/zabbix.php?action=dashboard.view&dashboardid=1 b Fh)
Global view
All dashboards [ Global view
Top hosts by CPU utilization System information
Host name Utilization Pro 1 l Parar Details
Zanbix server  [JJJI 6518% 269  1.88 1.86 b 73 Zabbix server is running Yes localhost: 10051
Zabbix server
Values per sec... Zabhix server version 7.00 Up to date
Zabhix frontend version 7.00 Up to date
Number of hosts (enabled/disabled) 2 210
Number of templates 312
llection Number of items (enabled/disabledinot supported) 166 155/0/11
Number of triaaers (enabled/disabled [oroblem/okT) 89 89012787
Host availability Problems by severity Geomap
igavgrivas e -
s”+ 1 "\. \,
Administration g o 2 g ! 'g’t | i i /
e Mixed Unknown Tot Average Waming | - P
classified | 2
s |
nephih . |
o

3m)

Time Info Host P m Duration  Up
03:34:34 PM = Windows Host has been restarted (uptime  1s Update
Server < 10m)
03:31:44 PM = Windows Zabbix agent is not available (for | 2m 51s  Update
Server

24
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En caso de cualquier problema o bajada de rendimiento en el servidor también nos

avisaria.

o yiuupe

Monitoring
Hosts
Prol
Triggers
Problem

Severity Mot classified

Information
Age less than days
ces
Show symptoms
Inventory Show suppressed problems
Ref Acknowledgement status m Unacknowledged

Data collection

Timev  Severty R

03:34:34 PM + Waming

Administration 03:31:44 PM ¢ Average  03:34:44 PM

Select
Select
Warning High
Average Disaster

Acknowledged | By me

Add

Contains v

Showtags = None 1 2 H Tag name @ENINN Shorter
Tag display priority
Show operational data m Separately | With problem name
Show timefine v

Compact view

Show details Highlight whole row

nfo Host Problem Duration Update Actions Tags
Windows Server  Host has been restarted (uptime <10m) & 235 Updaie class: os |
Windows Server  Zabbix agent is not available {for 3m) &l 3m Update

Esta es la informacion del sistema, aqui podemos ver si se encuentra disponible una
nueva versién y un recuento de usuarios, hosts, plantillas, ... con las que cuenta

nuestro Zabbix Server.

& C

System information

Zabbix server is running
Zabbix server version
vionitoring Zabbix frontend version
Software update last checked
Latest release
Inventory Number of hosts (enabled/disabled)
Reports Number of templates

;tem information Number of items (enabled/disabled/not supported)
Number of triggers (enabled/disabled [problem/ok])
Number of users (online)
Top 100 t Required server performance, new values per second

it log Global scripts on Zabbix server

High availahility cluster

O 8 192.168.8.50/zabbix/zabbix.php?action=report.status

25

%
@
&
I

Details

localhost:100
7.00 Up to date
700 Up to date
2024-06-16

700 Release note
2 z2i0

312

180 16940711
95 95/0[1/34]
2 1

227

Disabled

Disabled
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Estas son los distintos tipos de alertas que podemos utilizar para tener un control
aun mayor del sistema.

O 8 192.168.8.50/zabbix/zabbix.php?action=mediatype.list bk @ 0

Media types I

Name I:l Status EEUVN  Enabled Disabled

Name a Type Used in actions Details
Services
Brevis.one Webhook Disabled Report not supported items, Report not supported low level discovery rules, Report
Inventory problems to Zahbix administrators, Report unknown triggers
Discord Webhook Report not supported items, Report not supported low level discovery rules, Report
Rep problems to Zabbix administrators, Report unknown triggers
Data ¢ Email Email Disabled Report not supported items, Report not supported low level discovery rules, Report SMTP server: "mail.example.com”, SMTP h
problems to Zabhix administrators, Repart unknown triggers email: "zabbix@example.com”
Email (HTML) Email Disabled Report not supported items, Report not supported low level discovery rules, Report SMTP server: "mail example.com”, SMTP h
problems to Zabbix administrators, Report unknown triggers emalil: "zabbix@example.com”
Event-Driven Ansible Webhook Report not supported items, Report not supported low level discovery rules, Report
problems to Zabbix administrators, Report unknown triggers
Express.ms Webhook Disabled Report not supported items, Report not supported low level discovery rules, Report
problems to Zabbix administrators, Report unknown triggers
Github Webhook Disabled Report not supported items, Report not supported low level discovery rules, Report
ministration problems to Zabbix administrators, Report unknown triggers
GLPi Webhook Report not supported items, Report not supported low level discovery rules, Report
problems to Zabhix administrators, Repaort unknown triggers
Gmail Email Disabled Report not supported items, Report not supported low level discovery rules, Report SMTP server: "smtp.gmail.com”, email: "zat
problems to Zabbix administrators, Report unknown triggers
Gmail relay Email Report not supported items, Report not supported low level discovery rules, Report SMTP server: "smip-relay.gmail.com", emai

Aqui podemos crear y dar privilegios a usuarios para que tengan acceso a segun que
funcionalidades del programa.

U 8 192.168.8.50/zabbix/zabbix.phpraction=user.list bk @ 9

Users

Username l:l User roles Select

Name User groups Select

Dashboards

Last name

Usemame s MName Lastname User role Is online? APl a 19 modi
Admin Zabbix  Administrator  Super admin role administrators ~ Yes (2024-06-16 03:37:15 PM) Ok Internal
guest Guest role Disabled, Guests, Internal No Ok Internal
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Pruebas y Validacion (RA4)

A continuacidn, se describen algunas de las pruebas y actividades de validacién que
se pueden llevar a cabo en Zabbix:

1. Pruebas de Instalacion y Configuracion

Verificacion de la Instalacion: Asegurarse de que Zabbix y todos sus
componentes (servidor, base de datos, frontend, agentes) se hayan instalado
correctamente.

Comprobacion de Dependencias: Verificar que todas las dependencias
necesarias estén instaladas y configuradas.

Configuracion Inicial: Validar la configuracion inicial del servidor y agentes,
asegurandose de que los archivos de configuracion contengan los
parametros correctos.

2. Pruebas de Integridad de Datos

Integridad de la Base de Datos: Ejecutar scripts de verificacion para
asegurarse de que la base de datos de Zabbix esté integra y libre de errores.
Pruebas de Conectividad: Verificar que el servidor de Zabbix puede
conectarse y comunicarse con la base de datos y los agentes.

3. Pruebas de Monitorizacion y Alertas

Monitorizacion Basica: Configurar y validar items basicos de monitorizacion,
como la carga del CPU, uso de memoria, estado del disco, etc.

Alertas y Notificaciones: Configurar y probar triggers para asegurar que se
generen alertas correctamente y que las notificaciones se envien a los
destinatarios correctos.

Acciones Automatizadas: Verificar que las acciones automaticas
configuradas (como el reinicio de servicios o ejecucion de scripts) se ejecuten
correctamente en respuesta a alertas.

4. Pruebas de Rendimiento

Pruebas de Carga: Realizar pruebas de carga para evaluar el rendimiento del
servidor de Zabbix bajo condiciones de alta demanda.

Pruebas de Escalabilidad: Validar la capacidad de Zabbix para escalar
horizontalmente (afiadiendo mds servidores Zabbix) y verticalmente
(mejorando los recursos del servidor).
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5. Pruebas de Seguridad

e Pruebas de Acceso y Autenticacion: Verificar que los mecanismos de
autenticacion (usuarios, contrasefias, autenticacion LDAP) funcionan
correctamente.

e Pruebas de Autorizacion: Asegurar que los permisos y roles estan
configurados correctamente y que los usuarios tienen acceso solo a las
partes del sistema que les corresponde.

e Pruebas de Vulnerabilidad: Ejecutar analisis de vulnerabilidades para
identificar posibles fallos de seguridad en la configuracién y el cédigo de
Zabbix.

6. Pruebas de Integracion

e Integracion con Otros Sistemas: Probar la integracion de Zabbix con otros
sistemas de TIl, como sistemas de ticketing, sistemas de gestion de eventos,

etc.
e API de Zabbix: Validar la funcionalidad de la API de Zabbix para asegurar que
se pueden realizar las operaciones necesarias a través de ella.

7. Validacion de Informes y Graficos

e Precision de los Informes: Verificar que los informes generados por Zabbix
reflejen con precision los datos de monitorizacion.

e Graficos y Visualizaciones: Asegurar que los graficos y visualizaciones
proporcionen una representacion clara y precisa de los datos de
monitorizacion.

8. Pruebas de Respaldo y Recuperacion

e Pruebas de Backup: Asegurar que los mecanismos de respaldo configurados
(base de datos, configuraciones) funcionen correctamente.

e Pruebas de Recuperacion: Validar los procedimientos de recuperacion para
asegurar que Zabbix puede ser restaurado completamente en caso de fallo.

Estas pruebas y validaciones son fundamentales para asegurar que Zabbix funcione
de manera 6ptima y confiable en el entorno de produccion. Es recomendable realizar
estas pruebas periédicamente y después de cualquier actualizacién o cambio
significativo en la configuracion.
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Conclusiones

1. Transformacion Operativa y Cultural

La implementacion de Zabbix no solo implica una actualizacion tecnoldgica, sino
una transformacion operativa y cultural dentro de la organizacién. Al adoptar un
sistema de monitoreo avanzado, la empresa entra en una nueva era de proactividad
y eficiencia operativa. Este cambio exige una mentalidad orientada a la vigilancia
constante, la prevision y la mejora continua. Los equipos técnicos y de gestién
deberan adaptarse a un entorno donde los datos y las alertas en tiempo real se
convierten en la base para la toma de decisiones, promoviendo una cultura de
respuesta rapida y mitigacion de riesgos.

2. Sofisticacion Técnica y Desafios de Implementacion

La sofisticacion técnica que Zabbix aporta a la infraestructura de Tl no esta exenta
de desafios. La complejidad de configurar y mantener un sistema de monitoreo que
cubra todos los aspectos criticos de la infraestructura puede ser abrumadora.
Requiere no solo habilidades técnicas avanzadas, sino también un entendimiento
profundo de las necesidades especificas de la organizacién y de como integrar
Zabbix con otras herramientas y procesos existentes. La curva de aprendizaje puede
ser pronunciada, pero los beneficios a largo plazo justifican el esfuerzo inicial y los
recursos invertidos.

3. Valor Estratégico y Ventaja Competitiva

Desde una perspectiva estratégica, la capacidad de monitorear y optimizar la
infraestructura de Tl con Zabbix se traduce en una ventaja competitiva significativa.
Las organizaciones que pueden predecir y prevenir problemas antes de que afecten
a los usuarios finales estan mejor posicionadas para ofrecer un servicio mas
confiable y eficiente. Esto no solo mejora la satisfaccion del cliente, sino que
también fortalece la reputacion de la empresa en el mercado. En sectores altamente
competitivos, la capacidad de mantener operaciones sin interrupciones puede ser el
diferenciador clave que determine el éxito a largo plazo.

4. Interconexion de Componentes y Resiliencia del Sistema

Zabbix permite una interconexion sinérgica de todos los componentes de la
infraestructura de TI, creando un ecosistema de monitoreo integral. Esta
interconexiodn no solo facilita la identificacidén de problemas aislados, sino que
también permite una comprension holistica de cémo los distintos elementos
interactuan y afectan al rendimiento general.
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5. Impacto en la Moral y Productividad del Personal

El impacto psicolégico y emocional de implementar un sistema de monitoreo
robusto como Zabbix en el equipo de Tl no debe subestimarse. Saber que tienen
herramientas potentes a su disposicion para prever y solucionar problemas puede
elevar la moral y la confianza del personal. Sin embargo, también puede generar
presioén adicional para mantener un alto nivel de vigilancia y rendimiento. Es crucial
que la organizacién apoye a su personal técnico con formacion continua y recursos
adecuados para gestionar el sistema de manera efectiva, evitando el burnout y
promoviendo un ambiente de trabajo sostenible y motivador.

6. Reflexion sobre la Inversion y el Retorno

La inversion de 83.218 € en hardware, software, personal, formacion y otros gastos
es considerable, pero debe evaluarse en términos de retorno a largo plazo. Mas alla
de los beneficios inmediatos en la mejora del rendimiento y la disponibilidad del
sistema, esta inversion debe considerarse como una apuesta estratégica en la
infraestructura futura de la organizacion. La capacidad de Zabbix para proporcionar
datos valiosos e insights profundos permite una planificacion de capacidad mas
precisa, optimizacién de recursos y toma de decisiones informadas que pueden
generar ahorros significativos y mejoras en la eficiencia operativa con el tiempo.

Reflexion Final

La implementacion de Zabbix es mucho mas que una actualizacion técnica; es un
cambio paradigmatico en cdmo la organizacion percibe y gestiona su infraestructura
de TI. Los beneficios tangibles en términos de rendimiento y disponibilidad son
claros, pero los verdaderos impactos se sienten en la transformacién operativa, el
empoderamiento del personal y la capacidad de la organizacién para innovary
competir en un mercado en constante evolucion. Al final del dia, el éxito de esta
implementacion se medira no soélo en términos de métricas de Tl, sino en la
capacidad de la organizacion para adaptarse, crecer y prosperar en un entorno
digital cada vez mas complejo y demandante.
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Posibles ampliaciones

1. Expansion del Monitoreo de Hosts y Dispositivos

Detalle: Ampliar el numero de hosts y dispositivos monitorizados mas alla de los 500
inicialmente previstos.

Justificacién: A medida que la infraestructura de la organizacion crece, es
fundamental monitorear mas servidores, estaciones de trabajo y dispositivos de red
para mantener la visibilidad completa y asegurar la disponibilidad y rendimiento
optimo.

Acciones:

Adquirir licencias adicionales de Zabbix para hosts adicionales.
Configurar nuevos dispositivos en Zabbix.

Optimizar la infraestructura existente para soportar la carga adicional de
monitoreo.

2. Integracion con Otras Herramientas de Gestion

Detalle: Integrar Zabbix con otras herramientas de gestidon y monitoreo, como
sistemas de gestién de incidentes (ITSM), herramientas de automatizacion y
plataformas de analisis de datos.

Justificacion: La integracion con otras herramientas mejora la eficiencia operativa y
permite una gestion mas centralizada y automatizada de los incidentes y el
rendimiento.

Acciones:

e Utilizar APIs y scripts para integrar Zabbix con herramientas como
ServiceNow, Jira, Ansible y Splunk.

e Configurar flujos de trabajo automatizados para la gestion de incidentes y
problemas.

e Implementar dashboards personalizados que agreguen datos de multiples
fuentes.
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3. Monitoreo de Aplicaciones Especificas

Detalle: Configurar el monitoreo de aplicaciones criticas especificas, como bases de
datos, servidores web y sistemas de correo electrénico.

Justificacién: Un monitoreo detallado de las aplicaciones permite identificar y
resolver problemas especificos de rendimiento y disponibilidad, mejorando la
calidad del servicio.

Acciones:

Utilizar plantillas de Zabbix para aplicaciones especificas.
Configurar elementos de monitoreo personalizados para métricas clave de
aplicaciones.

e Implementar alertas y dashboards especificos para el rendimiento de las
aplicaciones.

4. Implementacion de Alta Disponibilidad (HA) para Zabbix

Detalle: Configurar Zabbix en un entorno de alta disponibilidad para asegurar que el
sistema de monitoreo no tenga puntos unicos de falla.

Justificacién: La alta disponibilidad garantiza que el sistema de monitoreo esté
siempre operativo, incluso en caso de fallos del servidor o interrupciones del
servicio.

Acciones:

e Implementar un cluster de servidores Zabbix.
e Configurar balanceadores de carga y replicacién de bases de datos.
e Realizar pruebas de failover y recuperacion.
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5. Monitoreo de Seguridad y Cumplimiento

Detalle: Expandir Zabbix para incluir el monitoreo de seguridad, como la deteccion de
intrusiones, el cumplimiento de politicas de seguridad y la auditoria de acceso.

Justificacién: Mejorar la postura de seguridad de la organizacion y asegurar el
cumplimiento con regulaciones y normativas de seguridad.

Acciones:

e Integrar Zabbix con sistemas de gestion de informacion y eventos de
seguridad (SIEM).

e Configurar elementos de monitoreo para eventos de seguridad criticos y
politicas de cumplimiento.

e Generar informes de auditoria y alertas de seguridad.

6. Optimizacion del Almacenamiento y Gestion de Datos Histéricos

Detalle: Mejorar la gestion del almacenamiento de datos histéricos y la capacidad de
analisis de tendencias.

Justificacién: Almacenar y analizar datos histéricos de manera eficiente es crucial
para la planificacion de capacidad y la identificacion de tendencias a largo plazo.

Acciones:

e Implementar soluciones de almacenamiento a largo plazo, como bases de
datos de series temporales (por ejemplo, TimescaleDB) o sistemas de
almacenamiento en la nube.

Configurar politicas de retencién de datos y archivado.
Optimizar consultas y reportes histéricos.

7. Capacitacion Continua y Desarrollo del Personal
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Detalle: Establecer un programa continuo de capacitacion y desarrollo para el
personal técnico.

Justificacién: Mantener al equipo actualizado con las Ultimas practicas y
funcionalidades de Zabbix asegura una gestion eficiente y maximiza el rendimiento
del sistema de monitoreo.

Acciones:

e Programar sesiones de formacion periddicas y avanzadas.
e Promover la certificacidén en Zabbix y herramientas complementarias.
e Fomentar la participacién en comunidades y conferencias de Zabbix.

8. Implementacion de Monitoreo en la Nube

Detalle: Expandir el monitoreo para incluir recursos en la nube, como instancias de
AWS, Azure, y Google Cloud.

Justificacién: Con la migracion de muchas organizaciones hacia la nube, es vital
incluir estos recursos en el sistema de monitoreo para mantener una visibilidad
completa.

Acciones:

e Configurar conectores y agentes de Zabbix para servicios en la nube.
Monitorear métricas especificas de la nube, como el uso de CPU, memoria 'y
almacenamiento.

e Integrar alertas y dashboards para recursos en la nube.

Implementar estas ampliaciones permitira no solo mantener la infraestructura de Tl
bajo control, sino también anticipar y responder de manera mas eficaz a los desafios
operativos y de seguridad, mejorando asi la eficiencia general y la resiliencia de la
organizacion.
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