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1.1 Contexto y Justificacion

1.1.1 Antecedentes

En un mundo donde la digitalizacion esta en constante avance, se ha vuelto crucial
contar con herramientas que permitan administrar los documentos digitales de
manera segura y eficiente. La demanda de soluciones que permitan generar
documentos PDF con la opcion de firmarlos rapidamente y de manera segura esta
aumentando, este proyecto busca satisfacer esa necesidad. Las empresas y los
particulares estan buscando herramientas que les permitan crear PDFs en un
formato exclusivo y posteriormente firmarlos digitalmente.

1.1.2 Definicion del Problema

Las herramientas actuales para la gestion de documentos digitales a menudo
presentan problemas de accesibilidad, seguridad y facilidad de uso. Este proyecto
propone una solucion que utiliza Django para la gestion del backend y Autofirma
para la firma digital, asegurando que los documentos puedan ser generados y
firmados de manera segura y eficiente. Aunque el sistema de registro e inicio de
sesion de usuarios no estd completamente implementado, su inclusion futura esta
considerada para mejorar la funcionalidad de la plataforma.

1.1.3 Justificacion

El desarrollo de esta plataforma esta motivado por la necesidad de ofrecer una
solucion que no solo responda a las necesidades actuales de firma y generacion de
documentos, sino que también pueda adaptarse a futuros requerimientos. Empresas
tecnologicas, firmas legales, instituciones educativas y organizaciones
gubernamentales encontraran en esta plataforma una herramienta valiosa para
mejorar su eficiencia y seguridad documental.

1.1.4 Clasificacion de las Empresas del Sector:

e Empresas de tecnologia: Consumidores y proveedores de herramientas de
firma digital.

e Firmas legales: Necesitan firmar contratos y documentos legales con
frecuencia.

e |Instituciones educativas: Gestion de documentos administrativos y
académicos.

e Organizaciones gubernamentales: Gestion segura de documentos
oficiales.

Recopilaciéon de Informacion:

e Estudios sobre seguridad en la firma digital.
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e Tecnologias para la generacion de PDFs.
e Necesidades del mercado a través de encuestas y entrevistas.

1.2 Marco Legal

El marco legal aplicable al proyecto incluye una serie de leyes y regulaciones que
aseguran el cumplimiento de estandares en cuanto a firma digital, proteccion de
datos personales y normativa sobre transacciones electronicas. Estas leyes y
regulaciones son fundamentales para garantizar que la plataforma opere de manera
legal y segura, protegiendo tanto a los usuarios como a las empresas que utilicen el
servicio.

Leyes y Regulaciones Relevantes:

e Firma Digital:

o Reglamento elDAS (Reglamento (UE) N° 910/2014): Establece un
marco para las firmas electronicas en la Unién Europea, garantizando
su validez y reconocimiento legal en todos los estados miembros.

o Ley 59/2003, de 19 de diciembre, de firma electronica (Espafia):
Regula el uso de la firma electronica y sus efectos juridicos,
estableciendo los requisitos y procedimientos para su validez.

e Protecciéon de Datos Personales:

o Reglamento General de Proteccion de Datos (GDPR, Reglamento
(UE) 2016/679): Proporciona directrices sobre la recoleccion,
procesamiento y almacenamiento de datos personales dentro de la
Union Europea, asegurando los derechos de los individuos sobre su
informacion personal.

o Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales (Espafia): Adaptacion
del GDPR en la legislacion espafiola, estableciendo medidas
adicionales de proteccion de datos y derechos digitales.

e Normativa sobre Transacciones Electrénicas:

o Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico (LSSI-CE): Regula las
actividades comerciales electronicas y los servicios de la sociedad de
la informacion en Espafia, estableciendo obligaciones para los
proveedores de estos servicios.

Obligaciones Fiscales, Laborales y de Prevencion de Riesgos:
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e Obligaciones fiscales: Cumplimiento con las normativas fiscales aplicables,
incluyendo el IVA y otros impuestos relacionados con la prestacion de
servicios digitales.

e Obligaciones laborales: Aseguramiento de que los empleados que trabajen
en el desarrollo y mantenimiento de la plataforma cumplan con las leyes
laborales vigentes, incluyendo contratos de trabajo adecuados y condiciones
laborales seguras.

e Prevencion de riesgos: Implementacion de medidas de seguridad
adecuadas para proteger tanto los datos personales como la integridad de los
documentos firmados digitalmente. Esto incluye la utilizaciéon de tecnologias
de cifrado, autenticacion de usuarios y protocolos de seguridad en la
transmision de datos.

Ayudas y Subvenciones: El proyecto puede beneficiarse de diversas ayudas vy
subvenciones destinadas a fomentar la digitalizacion de PYMEs y la innovacion
tecnologica:

e Subvenciones para la digitalizacion de PYMEs: Programas nacionales y
europeos que apoyan la adopcion de nuevas tecnologias por parte de
pequefias y medianas empresas. Estos programas pueden ofrecer
financiacion para la implementacion de soluciones de firma digital y gestion
documental.

e Programas de apoyo a la innovacion tecnoldgica: Iniciativas
gubernamentales y de la Unién Europea que proporcionan fondos para
proyectos innovadores que mejoren la eficiencia y seguridad de los procesos
empresariales mediante el uso de tecnologias avanzadas.

1.3 Alcance del Proyecto

El proyecto se enfoca en desarrollar una plataforma web integral que ofrezca una
solucion eficiente y segura para la generacion y firma de documentos PDF. Esta
plataforma se disefiara para satisfacer las necesidades de individuos y empresas
que requieren gestionar documentos de manera digital, asegurando la autenticidad y
confidencialidad de la informacion.

Funcionalidades Principales:

e Generacion de Documentos PDF a partir de Formularios Web: La
plataforma permitira a los usuarios crear documentos PDF rellenando
formularios en linea. Estos formularios seran personalizables y podran incluir
campos de texto, opciones de seleccion, y otros elementos necesarios para
la recopilacién de datos.

e Firma Digital de Documentos PDF utilizando Autofirma: Implementacién
de Autofirma para la firma digital de documentos PDF. Esto garantizara que
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los documentos firmados electrénicamente sean legalmente vinculantes y
seguros.

e Garantia de Seguridad y Confidencialidad de los Documentos: La
plataforma incorporara medidas de seguridad robustas, incluyendo cifrado de
datos, autenticacién de usuarios y controles de acceso. Se asegurara que los
documentos sean accesibles solo para las personas autorizadas.

e Colaboracion entre Multiples Usuarios: La plataforma permitira la
colaboracion entre varios usuarios, facilitando la revision y firma de
documentos por multiples partes. Esto incluira funciones de seguimiento de
cambios y comentarios para mejorar la colaboracién y comunicacion.

Recopilaciéon de Informacion: Para desarrollar la plataforma, se realizara un
analisis exhaustivo de herramientas similares y tecnologias disponibles en el
mercado. Esto incluira:

e Evaluacion de soluciones existentes de generaciéon y firma de documentos
PDF.

e |nvestigacion sobre las mejores practicas de seguridad en la gestion de
documentos digitales.

e Identificacion de tecnologias y bibliotecas que faciliten la integracion de
formularios web y firmas digitales.

Establecimiento de Objetivos: Los objetivos especificos del proyecto incluyen:

e Implementar una plataforma funcional y segura: Asegurar que la plataforma
sea confiable y cumpla con los requisitos de seguridad y funcionalidad.

e Desarrollar una interfaz amigable para el usuario: Crear una experiencia de
usuario intuitiva que facilite la generacion y firma de documentos PDF.

e Soporte multiplataforma: Garantizar que la plataforma sea accesible desde
diferentes dispositivos y sistemas operativos, permitiendo a los usuarios
trabajar de manera flexible y eficiente.

1.4 Alternativas y Propuesta de Solucion

Para abordar la necesidad de una solucién eficiente y segura para la generacion y
firma de documentos PDF, se han considerado varias alternativas. Cada alternativa
presenta diferentes ventajas y desafios en términos de seguridad, costos y facilidad
de uso.

Alternativas:

1. Implementar Firma Digital utilizando Hardware Especifico para Mayor
Seguridad:
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Ventajas: Proporciona un alto nivel de seguridad mediante el uso de
dispositivos de hardware dedicados, como tokens de seguridad o
tarjetas inteligentes.

Desafios: Costos adicionales asociados con la adquisicion y
mantenimiento de hardware especifico. Mayor complejidad en la
implementacion y posible dificultad para los usuarios no técnicos.

2. Utilizar Soluciones Completamente Basadas en la Nube:

o

Ventajas: Facilita el acceso y la gestion de documentos desde
cualquier lugar y dispositivo con conexion a internet. Puede ofrecer
una escalabilidad flexible y una reduccion de costos de infraestructura.
Desafios: Dependencia de proveedores de servicios en la nube y
posibles preocupaciones sobre la privacidad y seguridad de los datos
almacenados en servidores externos.

3. Desarrollar una Aplicacion Mévil Complementaria:

O

Ventajas: Proporciona una solucién accesible y conveniente para los
usuarios que prefieren utilizar dispositivos moviles. Puede mejorar la
movilidad y la flexibilidad en el manejo de documentos.

Desafios: Necesidad de desarrollar y mantener versiones de la
aplicacidon para diferentes sistemas operativos méviles. Mayor costo y
tiempo de desarrollo.

Propuesta de Solucién: Optar por una plataforma web que combine la generacién
y firma de documentos PDF utilizando Django para el backend y Autofirma para la
firma digital. Esta solucion ofrece un equilibrio entre costo, seguridad y facilidad de

uso.

Justificacion de la Propuesta de Solucion:

e Equilibrio entre Costo y Seguridad: La implementacion de una plataforma
web utilizando Django y Autofirma permite aprovechar tecnologias robustas y
seguras sin incurrir en los costos adicionales asociados con hardware
especifico.

e Facilidad de Uso: La plataforma web sera accesible desde cualquier
dispositivo con conexion a internet, ofreciendo una interfaz amigable y facil de
usar para todos los niveles de usuarios.

e Escalabilidad y Flexibilidad: La solucién basada en Django permite una
facil escalabilidad y adaptabilidad a futuros requerimientos, mientras que
Autofirma proporciona una firma digital segura y legalmente vinculante.

Planificacion del Desarrollo, Disefio, Implementacion y Pruebas:

e Desarrollo de una Plataforma Web:

o

Backend: Utilizar Django para manejar la logica del servidor, la
gestion de documentos y la generacion de PDFs.

Web Django
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o Firma Digital: Integrar Autofirma para la firma digital de documentos,
asegurando la autenticidad e integridad de los documentos firmados.

Elaboracion del Guién de Trabajo:

e Fase de Planificacion: Definicion de requisitos y especificaciones del
proyecto. Elaboracién del plan de trabajo y cronograma.

e Fase de Diseno: Disefio de la arquitectura del sistema y la interfaz de
usuario.

e Fase de Implementacion: Desarrollo del backend en Django y la integracion
con Autofirma. Desarrollo del frontend para la interfaz de usuario.

e Fase de Pruebas: Pruebas unitarias, de integracion y de aceptacioén para
asegurar la funcionalidad y seguridad de la plataforma.

Estudio de Viabilidad Técnica:

e Analisis de Tecnologias: Evaluacion de Django y Autofirma en términos de
capacidades, seguridad y facilidad de integracion.

e Recursos Necesarios: Identificacién de los recursos humanos, tecnolégicos
y financieros necesarios para el desarrollo del proyecto.

e Factibilidad del Proyecto: Analisis de los posibles riesgos y mitigacion de
los mismos para asegurar la viabilidad técnica y financiera del proyecto.
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2. ANALISIS DE REQUISITOS

Para el desarrollo de la plataforma web destinada a la generacion y firma de
documentos PDF, es crucial identificar y analizar los requisitos necesarios en
términos de recursos humanos, legales, hardware y software. A continuacién se
detallan algunas caracteristicas:

La plataforma sera accesible desde cualquier equipo que disponga de
conexion a Internet.

Altos estandares de seguridad.

Compatibilidad multiplataforma.

Interfaz de usuario intuitiva.

A continuacion se detallan estos requisitos:

2.1 Recursos Humanos:

Desarrolladores Web: Conocimientos en Django y JavaScript. Experiencia
en desarrollo backend y frontend. Capacidad para integrar herramientas y
bibliotecas de terceros.

Disefiadores UI/UX: Habilidad en disefio de interfaces de usuario intuitivas y
amigables. Experiencia en la creacion de experiencias de usuario atractivas y
funcionales.

Especialistas en Seguridad Informatica: Conocimientos en protocolos de
seguridad y cifrado. Experiencia en la implementacion de medidas de
seguridad para proteger datos sensibles. Capacidad para realizar auditorias
de seguridad y pruebas de penetracion.

2.2 Legales:

Cumplimiento con la Normativa de Proteccion de Datos (GDPR):
Asegurar que el procesamiento y almacenamiento de datos personales
cumplan con los requisitos del GDPR. Implementar politicas de privacidad y
consentimiento informado para los usuarios.

Licencias de Software: Adquisicion de licencias necesarias para las
herramientas y bibliotecas utilizadas en el desarrollo de la plataforma.
Asegurar el cumplimiento con las licencias de cddigo abierto y propietarias.

2.3 Hardware:

Servidores: Servidores dedicados o en la nube para alojar la aplicacién web.
Capacidad suficiente para manejar el trafico de usuarios y almacenamiento
de documentos.

Web Django Pagina 8 | 34



|.E.S. Medina Azahara de Cdérdoba CI

e Dispositivos de Prueba: PCs, tablets y méviles para realizar pruebas de
compatibilidad y usabilidad. Diversos sistemas operativos y navegadores
para asegurar la funcionalidad multiplataforma.

2.4 Software:

e Django Framework: Framework de desarrollo web basado en Python,
conocido por su robustez y flexibilidad. Utilizado para el desarrollo del
backend de la plataforma.

e Autofirma: Herramienta para la firma digital de documentos. Integracién con
Django para permitir la firma segura y legalmente vinculante de documentos
PDF.

e Herramientas de Desarrollo: IDE (Entorno de Desarrollo Integrado) como
PyCharm o Visual Studio Code. Sistema de control de versiones, como Git,
para gestionar el cédigo fuente.

Estudio de Viabilidad Técnica:

e Analisis de Tecnologias: Evaluacion de Django y Autofirma en términos de
capacidades, seguridad y facilidad de integracion. Comparacion con otras
posibles tecnologias y herramientas.

e Recursos Necesarios: Identificacién de los recursos humanos, tecnolégicos
y financieros necesarios para el desarrollo del proyecto. Planificacion de la
adquisicién y gestion de estos recursos.

e Factibilidad del Proyecto: Analisis de los posibles riesgos y mitigacion de
los mismos para asegurar la viabilidad técnica y financiera del proyecto.
Evaluacion del tiempo y esfuerzo requerido para cada fase del desarrollo.

Recursos y Logistica:

e Permisos y Autorizaciones: Identificacion de las necesidades de permisos y
autorizaciones para llevar a cabo las actividades del proyecto. Cumplimiento
con las normativas legales y reglamentarias aplicables.

e Plan de Prevencién de Riesgos: Identificacion de los riesgos inherentes a la
ejecucion del proyecto. Definicion de medidas preventivas y correctivas para
mitigar los riesgos. Implementacién de un sistema de seguimiento y control
de riesgos.

Control de Calidad:

e Establecimiento de Indicadores de Calidad: Definicion de métricas para
evaluar la calidad del software desarrollado. Implementacion de pruebas
unitarias, de integracion y de aceptacién para asegurar la funcionalidad y
seguridad de la plataforma.
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e Procedimientos de Evaluacion: Definicion de procedimientos para la
evaluacion continua del proyecto. Implementacion de revisiones periddicas y
auditorias de calidad.

3. TEMPORALIZACION

3.1 Identificacion de Fases y Tareas

Para asegurar una gestion eficiente del proyecto, se identifican las siguientes fases
y tareas:

Fases:

e Inicio:

o Objetivo: Definir el objetivo del proyecto, identificar las necesidades y
elaborar un plan preliminar. Establecer los recursos necesarios y
evaluar la viabilidad del proyecto.

o Tareas: Reunion de kickoff. Analisis de requisitos. Evaluacion de
viabilidad.

e Planificacion:

o Objetivo: Elaborar un plan detallado que incluya la definicion de
tareas, la asignacién de responsabilidades, la estimacién de tiempos y
costos, y la elaboracion de un cronograma.

o Tareas: Disefio de la arquitectura. Planificacion de sprints. Definicion
de recursos.

e Ejecucion:

o Objetivo: Implementar el proyecto de acuerdo al plan previamente
establecido.

o Tareas: Desarrollo del backend y frontend. Integracion de Autofirma.
Implementacion de medidas de seguridad.

e Control:

o Objetivo: Monitorear y controlar el progreso del proyecto.

o Tareas: Pruebas unitarias y de integracion. Seguimiento del progreso.
Ajustes y mejoras.

e Cierre:

o Objetivo: Finalizar el proyecto y evaluar su éxito.

o Tareas: Documentacion final. Entrega del proyecto. Revision
post-implementacion.
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3.2 Secuenciacion

Cronograma:

Inicio y Planificaciéon

Semana 1: Pruebas y Ajustes

« Reunién de kickoff

Semana 2: Semana 1-2:

« Andlisis detallado de » Realizacion de pruebas unitarias
los requisitos del y de integracién para asegurar
proyecto que todos los componentes del

Semana 3: sistema funcionen correctamente

« Evaluacion de la Semana 3:
viabilidad del proyecto » Seguimiento del progreso y

Semana 4: ajustes segun sea necesario

= Disefio de la Semana 4:
arquitectura * Implementacion de mejoras

- Planificacion de sprints basadas en los resultados de las
y definicién de pruebas
recursos

Segundo - Cuarto Mes Sexto Mes
Ejecucion y Desarrollo Cierre y Documentacion
Mes 2: Semana 1-2:
Semana 1: * Preparacion de la documentacion final
« Busqueda de informacién del proyecto
Semana 2: Semana 3:
« Desarrollo del backend « Entrega del proyecto a los stakeholders
utilizando Django Semana 4:
Semana 3-4: « Revision post-implementacion para
« Desarrollo del frontend evaluar el éxito del proyecto y recoger

lecciones aprendidas

Mes 3:

Semana 1-2:

« Integracién de Autofirma
para la firma digital de
documentos

Semana 3-4:

* Implementacion de
medidas de seguridad
robustas para proteger los
datos y la integridad de
los documentos

Mes 4:

Semana 1-4:

» Continuacion del
desarrollo y ajustes segin
el progreso
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4. DOCUMENTACION TECNICA

4.1 Arbol de Directorios del Proyecto Web:

asgi.py

Py

admin. py
apps. py
forms. py
_imit_ .

d Form. js

scripthF.

L— nav. html

confirmacion.
g ar_pd#f.
inicio. himl

solicitud.

ge. py
README . m
requirements.
umsgi.ini

Web Django Pagina 12 | 34



|.E.S. Medina Azahara de Cdérdoba CI

4.2 Manual de Implementacién del Proyecto

Antes de comenzar con la instalacion, puedes usar esta propia guia o acceder
directamente a mi repositorio:

Repositorio en GitHub: Django_PDF_Signature

Este manual proporciona dos métodos de instalacion:

1. Instalacién Manual
2. Instalacién Automatica (usando un script)

4.2.1 Instalacion Manual

Paso 1: Instalacion de Python 3, uWSGI, Nginx, PostgreSQL, unzip y
dependencias Actualiza el gestor de paquetes apt:

sudo apt update

:~% sudo apt update
[sudo] password for enrique:
Des:1 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 KE]
Obj:2 http://es.archive.ubuntu.com/ubuntu jammy InRelease
Des:3 http://es.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 KE]
Des:d4 http://es.archive.ubuntu.com/ubuntu jammy-backports InRelease [127 kB]
Des:5 http://security.ubuntu.com/ubuntu jammy-security/main amdéd Packages [1.517 KB]
http://es.archive.ubuntu.com/ubuntu jammy/main Translation-es [332 KkE]
http://es.archive.ubuntu.com/ubuntu jammy/restricted Translation-es [964 BE]
Des:8 http://es.archive.ubuntu.com/ubuntu jammy/universe Translation-es [1.356 KB]
Des:9 http://security.ubuntu.com/ubuntu jammy-security/main Translation-en [259 kB]
Des:18 http://es.archive.ubuntu.com/ubuntu jammy/multiverse Translation-es [68,2 kB]
Des:11 http://es.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Packages [1.731 KE]
Des:12 http://security.ubuntu.com/ubuntu jammy-security/restricted amdé6d Packages [1.933 KE]
Des:13 http://es.archive.ubuntu.com/ubuntu jammy-updates/main Translation-en [318 KkB]
Des:14 http://security.ubuntu.com/ubuntu jammy-security/restricted Translation-en [329 kB]

Des:

Des:

VOo-IhEWN

Instalar Python 3, pip3, uWSGI, Nginx, PostgreSQL unzip y dependencias:

sudo apt install -y git python3 python3-pip uwsgi uwsgi-plugin-python3 nginx postgresql
postgresql-contrib libpg-dev

2 $ sudo apt install -y git python3 python3-pip uwsgi uwsgi-plugin-python3 nginx postg
resql postgresql-contrib libpg-dev

eyendo lista de paquetes... Hecho

reando arbol de dependencias... Hecho

eyendo la informacién de estado... Hecho

ostgresql ya esta en su version mas reciente (14+238).
ostgresql-contrib ya estd en su version mas reciente (1u+238).

wsgi ya estd en su versidén mds reciente (2.0.20-4).
wsgi-plugin-python3 ya estd en su version mas reciente (2.8.20-4).
it ya estd en su versidén mids reciente (1:2.34.1-1lubuntul.11).
ibpg-dev ya estd en su versidon mis reciente (14.12-Bubuntu®.22.64.1).
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Ademas es importante tener instalado en el equipo cliente autofirma 1.8 o superior:

Descargar — aqui

iggs coxmc  memwe
ORI DEEPANA PARALATRANSORMAGION DIGTAL
M. N ¥ DESA RUNGION PUBLICA

INICIO PROCEDIMIENTOS Y SERVICIOS FIRMA ELECTRONICA NOTIFICACIONES

Inicio > Firma Electrénica > AutoFirma
.
AutoFirma

_ AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucion de operaciones de firma de ficheros locale
FIRMA ELECTRONICA

Linux y Mac O8 X). Ofrece la posibilidad de realizar firmas de en cualquier tipo de documento de forma sencilla

eCoTest
Descargar la tiltima version disponible de AutoFirma

AutoFirma R . . -
Puede ampliar informacion sobre esta y otras aplicaciones disponibles en el portal de firma electronica.

Paso 2: Descarga el contenido del repositorio y muévelo a su ruta especifica.

e Clonar el Repositorio desde GitHub:

git clone https://github.com/EnriqueSLsys/Django_PDF_Signature.git

://github.com/EnriqueSLsys/D
Cloning into 'Djanjo PDF_Signature'...
remote: Enumerating objects: 181, done.
remote: Counting objects: 100% (101/191), done.

remote: Compressing objects: 18e% (9u/94), done.

remote: Total 101 (delta 25), reused © (delta ©), pack-reused 0
Receiving objects: 100% (lOl/lDl) l%% 089 KiB | 1.80 MiB/s, done.
Resolving deltas: 100% e

e Crea el directorio /var/www/html/PDjango:

sudo mkdir -p /var/www/html/PDjango

$ sudo mkdir -p /var/www/html/PDjango

e Mueve el archivo comprimido al directorio /var/www/html/PDjango:

sudo mv Django_PDF_Signature /var/www/html/PDjango/

$ sudo mv Django_PDF_Signature/ /var/www/html/PDjango/
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Paso 3: Instalacion de Requisitos de la Aplicacion Django Asegurate de
que estas dentro del directorio de la aplicacion Django, por ejemplo,
Django_PDF_Signature:

cd /var/www/html/PDjango/Django_PDF_Signature

$ cd /var/www/html/PDjango/Django_PDF_Signature

e Instala los requisitos de la aplicacion Django utilizando pip3:
sudo pip3 install -r requirements.txt

: sudo pip3 install -r requirements.txt
Collecting Django==5.0.6
Downloading Django-5.8.6-py3-none-any.whl (8.2 MB)
——————————————————————————————— eta
Collecting psycopg2==2.9.9
Downloading psycopg2-2.9.9.tar.gz (384 kB)

Preparing metadata (setup.py) ... done
Collecting reportlab==3.6.8
Downloading reportlab-3.6.0.tar.gz (4.5 MB)

Preparing metadata (setup.py) ... done
Collecting babel==2.12.1

Downloading Babel-2.12.1-py3-none-any.whl (16.1 MB)

Collecting sqlparse>=0.3.1
Downloading sqlparse-6.5.8-py3-none-any.whl (43 kB)

Collecting asgiref<ud,>=3.7.8
Downloading asgiref-3.8.1-py3-none-any.whl (23 kEB)
Collecting pillow>=U4.0.0
Downloading pillow-16.3.0-cp318-cp31@-manylinux_2_28_x86_suU.whl (4.5 MB)
e —————————————————— eta
Collecting typing-extensions>=4
Downloading typing_extensions-u4.12.2-py3-none-any.whl (37 kB)
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Paso 4: Configuracion de PostgreSQL Cambia a la cuenta de usuario
postgres:

sudo -i -u postgres

p sudo —1 —u postgres

postgres@server:~$ |
e Accede a la consola de PostgreSQL.:
psql

postgres@server:~$ psql
psql (14.12 (Ubuntu 14.12-Bubuntu®.22.84.1))

Type "help" for help.

e Cambia la contrasefa del usuario postgres:

ALTER USER postgres PASSWORD 'usuario';

postgres=# ALTER USER postgres PASSWORD 'usuario’

e Crea la base de datos forms medinaazahara y asigna permisos al usuario
postgres:

CREATE DATABASE forms_medinaazahara;

postgres=# CREATE DATABASE forms_medinaazahara;

CREATE DATABASE

GRANT ALL PRIVILEGES ON DATABASE forms_medinaazahara TO postgres

ON DATABA 0 postgres;

e Sal de la consola de PostgreSQL:

\q

postgres=# \q
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e Sal de la cuenta de usuario postgres:
exit

postgres@@server:~3% exit
Logout

e A continuacidén entra en el archivo de configuracion de PostgreSQL, usa el
comando ctrl + w, escribe Connection Settings y dale a enter.

sudo nano /etc/postgresql/14/main/postgresql.conf

GNU nano 6.2 /etc/postgresql/1l4/main/postgresql.conf

external_pid_file = '/var/run/postgresql/l4d-main.pid’ # write an extra PID file

isten_addresses = '192.168.1.18"

e Ahora anade:

listen_addresses = '"TU_IP'

e Ahora afiadir la siguiente linea al final del siguiente archivo pg_hba.conf:

sudo nano /etc/postgresql/14/main/pg_hba.conf
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e Al Final del archivo incluye:

host all all TU IP/24 md5

GNU nano 6.2 Jetc/postgresql/14/main/pg_hba.conf

postgres

all peer
all 127.0.8.1/32 scram-sha-256

all ::1/128 scram-sha-256

replication peer
replication 127.0.08.1/32 scram-sha-256
replication ::1/128 scram-sha—-256
all 192.168.1.18/24 md5

e Recuerda cambiar TU IP.

e Reiniciar postgresql:

sudo systemctl restart postgresq|

$ sudo systemctl restart postgresql
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Paso 5: Configuraciéon de Nginx Genera un certificado SSL autofirmado

utilizando el siguiente comando:

sudo openssl req -x509 -nodes -days

365

-newkey rsa:2048 -keyout

/etc/ssl/private/ssl-cert-snakeoil .key -out /etc/ssl/certs/ssl-cert-snakeoil.pem

$ sudo openssl req -x509 -nodes -days 365 —newkey rsa:20u48 -key
out /etc/ssl/pl vate/ssl-cert-snakeoil. kcy -out /etc/ssl/certs/ssl-cert-snakeoil.pem
. B O o o B e B T

You are about to be asked to enter information that will be incorporated

into your certificate
What you are about to
There are quite a few
For some fields there
If you enter '.', the

request.

enter is what is called a Distinguished Name or a DN.

fields but you can leave some blank
will be a default value,
field will be left blank.

Country Name (2 letter code) [AU]:
State or Province Name (full name) [Some-State]:
Locality Name (eg, city) []:

Organization Name (eg,

company) [Internet Widgits Pty Ltd]:

Organizational Unit Name (eg, section) []:
Common Name (e.g. server FQDN or YOUR name) []:

Email Address []:

I e  aas

e Crea un archivo de configuracion para tu sitio web en Nginx, por ejemplo,
forms_medinaazahara.conf, en el directorio /etc/nginx/sites-available/. Puedes
usar el siguiente contenido, reemplazando TU_IP con la direccién IP de tu

equipo:

sudo nano /etc/nginx/sites-available/forms_medinaazahara.conf
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e Anadir dentro:

server {
listen 80;
server_name TU_IP;

return 301 https://$host$request_uri;

server {
listen 443 ssl;

server_name TU_IP;

ssl_certificate /etc/ssl/certs/ssl-cert-snakeoil.pem;

ssl_certificate_key /etc/ssl/private/ssl-cert-snakeoil.key;

location /{
include uwsgi_params;
uwsgi_pass unix:/var/www/html/PDjango/Django_PDF_Signature/formproject.sock;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set _header X-Forwarded-Proto $scheme;

proxy_set _header Referer $http_referer;

location /static/ {
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alias /var/www/html/PDjango/Django_PDF_Signature/f_solicitudes/static/;

listen 88;
server_name TU_IP;
return 301 https://$host$request_uri;

¥

server {
listen 443 ssl;
server_name 192.168.1.18;

ssl_certificate /etc/ssl/certs/ssl-cert-snakeoil.pem;
ssl_certificate_key /etc/ssl/private/ssl-cert-snakeoil.key;

location / {
include uwsgi_params;
uwsgi_pass unix:/var/www/html/PDjango/Django_PDF_Signature/formproject.sock;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_set_header Referer $http_referer;
1
3

location /static/ {

alias /var/www/html/PDjango/Django_PDF_Signature/f_solicitudes/static/;
1
3

e Activa el sitio en Nginx:

sudo In -s /etc/nginx/sites-available/forms_medinaazahara.conf /etc/nginx/sites-enabled/

$ sudo ln -s /etc/nginx/sites-available

/forms_medinaazahara.conf /etc/nginx/sites-enabled/

e Reinicia Nginx:
sudo systemctl restart nginx

$ sudo systemctl restart nginx

$ |

Paso 6: Modificacion de Configuraciones en settings.py En el archivo
settings.py, tienes que modificar lo siguiente para adaptarlo a tu IP-Dominio
tengas las siguientes modificaciones. Puedes buscar con el ctrl + w las lineas
a cambiar:

sudo nano
/var/lwww/html/PDjango/Django_PDF_Signature/Django_PDF_Signature/settings.py

ALLOWED_HOSTS = ['localhost’, '127.0.0.1", 'TU_IP']
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CSRF_TRUSTED_ORIGINS = ['https://TU_IP']

ALLOWED_HOSTS = [

CSRF_COOKIE_SECURE =
CSRF_TRUSTED_ORIGINS = [

DATABASES = {
'default’: {
'ENGINE"; 'django.db.backends.postgresql_psycopg2',
'NAME": 'forms_medinaazahara’,
'USER": 'postgres’,
'PASSWORD": 'tu_nueva_contrasefa',
'HOST" 'TU_IP',

'PORT": '5432',

DATABASE

Recuerda reemplazar TU [P con la direccion IP de tu equipo.
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Paso 7: Ahora hacemos las migraciones de la BD del proyecto

python3 /var/www/html/PDjango/Django_PDF_Signature/manage.py makemigrations

python3 /var/www/html/PDjango/Django_PDF_Signature/manage.py migrate

h $ python3 r html/PDjango/Django_PDF_Signature/manage.py makemigrations
python3 /var/www/html/PDjango/Django_PDF_Signature/manage.py migrate
No changes detected
Operations to perform:

Apply all migrations: admin, auth, contenttypes, f_solicitudes, sessions
Running migrations:

Applying contenttypes.@081_initial...

Applying auth.eeel_initial...

Applying admin.@eel_initial...

Applying admin.@e82_logentry_remove_auto_add...

Applying admin.@883_logentry_add_action_flag_choices...

Applying contenttypes.B86882_remove_content_type_name...

Applying auth.8882_alter_permission_name_max_Llength...

Applying auth. 3_alter_user_email_max_Llength...

Applying auth. alter_user_username_opts..

Applying auth. alter_user_last_login_null...

Applying auth.B8886_require_contenttypes_0002...

Applying auth.8@87_alter_validators_add_error_messages...

Applying auth.8@88_alter_user_username_max_length. ..

Applying auth.8889_alter_user_last_name_max_length. ..

Applying auth.8816_alter_group_name_max_length.. .

Applying auth.®811_update_proxy_permissions...

Applying auth.®812_alter_user_first_name_max_length...

Applying f_solicitudes.®601_initial...

Applying sessions.8601_initial...

Paso 8: Iniciar uWSGI Después de configurar Nginx y uWSGI, puedes
iniciar uWSGI con el siguiente comando:

sudo uwsgi --ini /var/www/html/PDjango/Django_PDF_Signature/uwsgi.ini --plugin python3
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4.2.2 Instalacion Automatica

Para implementar la aplicacion web automaticamente, puedes usar el siguiente
script:

1. Clona el repositorio desde GitHub:
git clone https://github.com/EnriqueSLsys/Django_PDF_Signature.git

:~$ git clone https://github.com/EnriqueSLsys/Django_PDF_Signature.git
Cloning into 'Django_PDF_Signature’...
remote: Enumerating objects: 124, done.
remote: Counting objects: 100% (124/124), done.

remote: Compressing objects: 100% (116/116), done.

remote: Total 124 (delta 35), reused © (delta ©), pack-reused @
Receiving objects: 100% (12u/124), 166.48 KiB | 1.81 MiB/s, done.
Resolving deltas: 100% (35/35), done.

2. Cambia al directorio del repositorio:

cd Django_PDF_Signature
:~%$ cd Django_PDF_Signature

3. Da permisos de ejecucion al script de instalacion:

chmod +x install.sh

: $ chmod +x install.sh

4. Ejecuta el script de instalacion:

sudo ./install.sh

] $ sudo ./install.sh
*[[3~[sudo] password for enrique:

Sorry, try again.

[sudo] password for enrique:

Actualizando el gestor de paquetes e instalande dependencias...

:1 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 kB]
http://es.archive.ubuntu.com/ubuntu jammy InRelease
http://security.ubuntu.com/ubuntu jammy-security/main amdél Packages [1.517 kB]

4 http://es.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]

5 http://security.ubuntu.com/ubuntu jammy-security/main Translation—en [259 kB]

6 http://security.ubuntu.com/ubuntu jammy-security/restricted amdéd Packages [1.933 kB]
:7 http://security.ubuntu.com/ubuntu jammy-security/restricted Translation-en [329 kB]
8
9
1

j:2
3

http://security.ubuntu.com/ubuntu jammy-security/universe amdél Packages [858 kB]
http://security.ubuntu.com/ubuntu jammy-security/universe Translation-en [166 kB]
:10 http://security.ubuntu.com/ubuntu jammy-security/multiverse amdél Packages [37,2 kB]
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Finalmente para comprobar su funcionamiento accede a cualquier navegador web y
pon:

https://TU_IP

Al acceder darle enter te aparecera la pantalla de inicio:

& [¢] O a 192.168.1.18

[l IES Medina Azahara

Bienvenido a Forms-IES Medina Azahara

Lista de Solicitudes

DNI: 12345678z DNI: 123456782 DNI: 123456782

Fecha de Creacién: 13 de junio de 2024 a las 16:44 Fecha de Creacién: 13 de junio de 2024 a las 16:45 Fecha de Creacién: 13 de junio de 2024 a las 16:46

B Descargar B Generar
PDF PDF B Descargar PDF B Generar PDF R Descargar PDF B Generar PDF

© 2024 Formularios-IES Medina Azahara (Enrique Serrano)

Para generar un PDF para posteriormente firmarlo debes darle al boton de

inicio en el navegador y rellenar el formulario.

ﬁ IES Medina Azahara o

Formulario de Solicitud

Completa el formulario para generar un PDF.

A

Borrar Enviar

© 2024 Formularios- IES Medina Azahara (Enrique Serrano)
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Presupuesto Detallado
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Concepto Cantidad Total

3 desarrolladores a 30€/hora

D 1lad ’ 36,000

esarroliadores 400 horas de desarrollo

Disefiador UL/UX 1 dlsenudo.:[ u~25€ihoru. 100 2,500
horas de disefio
1 ialist 40€/h , 50

Especialista en Seguridad especlaistad , ora 2,000
horas de asesoramiento

Servidores 1 servidor a 50€/mes, 12 meses 600
3 PCs a 500€ cad , 2 tablet

Dispositivos de Prueba > cada uno abletsa 2,100
300£ cada una

Licencias de Software 500£ anuales 500

Herramientas de Desarrollo 300£€ anuales 300

Costo Total del Proyecto: 44,000€

Ayudas y Subvenciones: El proyecto puede beneficiarse de diversas ayudas vy

subvenciones para digitalizacion e innovacion tecnolégica.

Necesidades de Financiacion: Si el costo total no se cubre con ayudas y
subvenciones, se buscaran fuentes adicionales de financiacion como préstamos o

inversores privados.

Valoraciéon Econémica: Los beneficios a largo plazo incluyen:

e Aumento de Eficiencia: Reduccion de tiempo y recursos para la gestidén de

documentos.

Mejora de Seguridad: Proteccion de datos con firmas digitales seguras.
Satisfaccion del Cliente: Mejora de la experiencia del usuario.
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e Reduccion de Costos Operativos: Menores costos asociados a la gestion
de documentos fisicos.

6. SEGUIMIENTO Y CONTROL

Indicadores de Seguimiento:

e Progreso del Desarrollo: % de tareas completadas durante cada fase de
trabajo.
e Calidad del Cédigo: Numero de bugs y cobertura de pruebas.

Frecuencia y Metodologia:

e Revisiones Semanales: Reuniones para revisar el progreso del proyecto.
e Pruebas Continuas: Testing automatico y manual durante todo el ciclo de
desarrollo.

Responsables:

e Lider de Proyecto: Coordinacion y seguimiento general.
e Equipo de QA: Realizacién de pruebas y documentacion de problemas.

Acciones Correctivas:

e Reuniones de Revision: Planificacion de soluciones y acciones correctivas.
e Ajustes de Planificacién: Reasignacion de tareas y recursos.

Plan de Riesgos:

e Identificaciéon y Evaluacion de Riesgos: Listado y analisis de impacto.
e Mitigacion de Riesgos: Definicidon de medidas preventivas y correctivas.
e Seguimiento de Riesgos: Monitoreo continuo y actualizacién del plan.

Procedimientos de Evaluacién y Calidad:

e Definicion de Procedimientos de Evaluacion: Criterios y métricas de

evaluacion.

e Documentacion de Evaluacidén: Registro de resultados y acciones
correctivas.

e Gestion de Cambios: Procedimiento para gestionar cambios en recursos y
actividades.
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6.1 Identificacion de Fases y Tareas

D

Debilidades

1.Limitaciones de presupuesto:

o El proyecto cuenta con un
presupuesto ajustado, lo que
puede limitar la capacidad
de implementar todas las
funcionalidades deseadas y
realizar pruebas exhaustivas.

1.Dependencia de terceros
(Autofirma):

o Laintegracion con Autofirma
es crucial para la
funcionalidad de firma
digital. Cualgquier cambio o
problema con esta
herramienta puede afectar el
proyecto.

Amenazas

1.Competencia de otras

soluciones en el mercado:

o Existen otras soluciones de
firma digital en el mercado
que pueden ofrecer
caracteristicas similares o
adicionales, lo que
representa una competencia
directa.

1.Cambios en la normativa:

o Las leyes y regulaciones
sobre firma digital y
proteccion de datos
pueden cambiar, lo que
podria requerir
actualizaciones o
cambios en la plataforma
para cumplir con las
nuevas normativas.

F

Fortalezas

1.Uso de tecnologias probadas
(Django, Autofirma):

o La eleccion de Django
como framework para el
desarrollo y Autofirma para
la firma digital garantiza el
uso de tecnologias
robustas y probadas.

1.Equipo de desarrollo
capacitado:
o El proyecto cuenta con un
equipo de desarrolladores,
disenadores y especialistas

en seguridad con
experiencia y habilidades

adecuadas para llevar a
cabo el proyecto con éxito.
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o

Oportunidades

1.Aumento de la demanda de
soluciones de firma digital:

o La creciente digitalizacion
de procesos y el aumento
del teletrabajo han
incrementado la demanda
de soluciones de firma
digital, lo que representa
una oportunidad de
mercado.

1.Potencial de expansién a
nuevos mercados:

o La plataforma tiene el
potencial de expandirse a
nuevos mercados y
sectores, ofreciendo
soluciones de firma digital
adaptadas a diferentes
necesidades y contextos.
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7. FUENTES DE DOCUMENTACION

Articulos Cientificos sobre Firma Digital:

e Housley, R., & Polk, W. (2001). Planning for PKI: Best practices guide for
deploying public key infrastructure. Wiley.

Documentacién Oficial de Django y Autofirma:

e Django Documentation. (s.f.). Recuperado de
https://docs.djangoproject.com/en/5.0/

e Portal Firma - Descargas. (s.f.). Recuperado de
https://firmaelectronica.gob.es/Home/Descargas.html

Estudios de Mercado sobre Necesidades de Firma Digital:

e BeeDIGITAL. (2022, 8 de junio). Ventajas de la firma digital electronica para
las empresas. BeeDIGITAL. Recuperado de
https://www.beedigital.es/impulsa-negocio/ventajas-de-la-firma-digital-electron
ica-para-las-empresas/

8. ANEXOS

8.1 Guia de Usuario:

e Generar Documento PDF:
o Acceso: Dirijase a https://TU_IP.
o Rellenar Formulario: Complete los campos del formulario en la
seccién "Generacién de Documentos".
o Generar PDF: Haga clic en "Generar PDF".
o Revisidn: Revise y edite el documento si es necesario.
e Firmar Digitalmente Documento PDF:
o Subir Documento: Vaya a "Firma de Documentos" y cargue el PDF.
o Firma Digital: Seleccione el area para la firma y use Autofirma.
o Descargue el Documento Firmado: Descargue el documento
firmado.

8.2 Referencias Adicionales:

e Documentacion Técnica:
o Django Documentation. (s.f.). Recuperado de
https://docs.djangoproject.com/en/5.0/
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o Portal Firma - Descargas. (s.f.). Recuperado de

https://firmaelectronica.gob.es/Home/Descargas.html
o Cliente de Firma Electronica de @Firma. (2010). Recuperado de

https://administracionelectronica.gob.es/ctt/clienteafirma/descargas

8.3 Otros Materiales:

e Manual de Configuraciéon y Administracion:
o Configuracion Inicial:
m Instrucciones para instalar y configurar el servidor, PostgreSQL
y Nginx:

m Basic Installation | Ubuntu. (s.f.). Recuperado de
https://ubuntu.com/server/docs/basic-installation

m Uso de Python En Plataformas Unix. (s.f.). Recuperado
de https://docs.python.org/es/3/using/unix.html

m PostgreSQL: Documentation. (s.f.-b). Recuperado de
https://www.postgresqgl.org/docs/

o Instalacion de Django y Autofirma:
m Django Documentation. (s.f.). Recuperado de
https://docs.djangoproject.com/en/5.0/
m Portal Firma - Descargas. (s.f.). Recuperado de
https://firmaelectronica.gob.es/Home/Descargas.html

o Mantenimiento del Sistema:
m Procedimientos de actualizacién y solucion de problemas:
m Actualizar Ubuntu. (s.f.). Recuperado de
https://www.softzone.es/linux/distros/actualizar-ubuntu/
m Migrations | Django Documentation. (s.f.). Recuperado de

https://docs.djangoproject.com/en/5.0/topics/migrations/

m The uWSGI Project — uWSGI 2.0 Documentation. (s.f.).
Recuperado de
https://uwsgi-docs.readthedocs.io/en/latest/

m Chapter 26 PostgreSQL. Backup And Restore. (2024).
Recuperado de
https://www.postgresgl.org/docs/current/backup.html

m Pg_Dump. (2024). Recuperado de

https://www.postgresql.org/docs/current/app-pgdump.html
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o Escalabilidad y Rendimiento:
m Optimizacion de Rendimiento:
m Chapter 14 PostgreSQL. Performance Tips. (2024).
Recuperado de
https://www.postgresql.org/docs/current/performance-tips.
html

e Repositorio del Proyecto:
o EnriqueSLsys. (s.f.). Django_PDF _Signature Repository. GitHub.
Recuperado de
https://github.com/EnriqueSLsys/Django_PDF_Signature

e Otros:
o ChatGPT. (s.f.).
https://chatgpt.com/

8.4 Posibles Mejoras

En esta seccidn, propongo varias mejoras para ampliar y optimizar el proyecto de
generacion de documentos PDF, con un enfoque en la usabilidad, accesibilidad y
seguridad. Estas mejoras no solo incrementarian la funcionalidad del sistema, sino
que también mejorarian la experiencia del usuario y la seguridad de los datos
manejados.

1. Formularios de Inscripcién a un Centro

Actualmente, el proyecto genera documentos PDF simples. Propongo una mejora
significativa que permitiria la creacion de formularios de inscripcién a centros
educativos. Esta funcionalidad permitiria a los usuarios llenar datos especificos y
generar un documento formal de inscripcion.

e Funcién a Mejorar: La funcién de generacién de PDF debe adaptarse para
trabajar con plantillas de inscripcion y rellenar automaticamente los datos
proporcionados por el usuario.

e Pasos para Implementar:

1. Identificacion de Datos Necesarios: Determinar los campos
necesarios para la inscripcién (nombre del estudiante, fecha de
nacimiento, curso, etc.).

2. Creacion de una Plantilla de PDF: Disenar una plantilla de PDF que
incluya estos campos, utilizando herramientas como ReportLab o un
editor de PDF.
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3. Modificacion de la Funciéon de Generacion de PDF: Ajustar la logica
de generacion de PDF para que use la plantilla y llene los campos con
los datos del formulario.

4. Interfaz de Usuario: Adaptar el formulario de la interfaz web para
recoger los datos necesarios para la inscripcion.

2. Plantillas Avanzadas de PDF

Propuesta para incluir plantillas predefinidas que los usuarios puedan seleccionar
segun sus necesidades, mejorando asi la flexibilidad y utilidad de la generacién de
PDFs.

e Funcién a Mejorar: Implementar una funcion de seleccién de plantillas.
e Pasos para Implementar:
1. Disenar varias plantillas de PDF para diferentes propésitos.
2. Anadir una interfaz de usuario que permita seleccionar y personalizar
las plantillas.

3. Acceso Global a través de DDNS

Para hacer el proyecto accesible desde cualquier lugar, propongo configurar un
servicio de Dynamic DNS (DDNS) como NOIP. Esto permitiria asignar un dominio a
la IP publica del servidor, facilitando el acceso remoto.

e Pasos para Implementar:
1. Registrar un dominio en un servicio DDNS como NOIP.
2. Configurar el servidor para actualizar la IP en el servicio DDNS
automaticamente.

4. Completar el Backend de Inicio y Registro de Usuarios

Actualmente, el sistema cuenta con una interfaz basica de inicio y registro de
usuarios. Propongo mejorar y completar esta funcionalidad para asegurar una
gestion de usuarios mas robusta y segura.

e Funcién a Mejorar: Completar las funciones backend para manejar inicio de
sesion, registro, recuperacion de contrasefias y gestion de perfiles de
usuario.

e Pasos para Implementar:

1. Inicio de Sesién y Registro: Asegurar que las rutas de inicio de
sesioén y registro funcionen correctamente con validaciones de
formularios.

2. Recuperacion de Contrasena: Implementar la funcionalidad de
recuperacion de contrasefia via email.
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3. Gestion de Perfiles: Afadir la opcidn para que los usuarios editen sus
perfiles y cambien su informacién personal.

4. Seguridad: Asegurar todas las rutas y datos sensibles utilizando
practicas de seguridad recomendadas (HTTPS, hashing de
contrasenas, etc.).

5. Gestion de Documentos por Usuario

Para mejorar la usabilidad y la seguridad, propongo implementar un sistema que
permita a cada usuario ver y gestionar sus propios documentos PDF.

e Funcién a Mejorar: Crear un sistema de gestion de documentos vinculado a
cada cuenta de usuario.
e Pasos para Implementar:
1. Modelos de Base de Datos: Ailadir un modelo de base de datos que
relacione usuarios con sus documentos.
2. Autorizaciéon y Autenticacion: Asegurar que cada usuario solo pueda
acceder a sus propios documentos.
3. Interfaz de Usuario: Crear una seccion en el perfil del usuario donde
pueda ver, descargar y gestionar sus documentos.
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