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0.A Abstract
The intention of this project is to bootstrap a fully functional and highly avaible Kubernetes
cluster for educative purposes. Amongs all the evaluated methods to do this, chosen ones
were: virtual nodes inside a Proxmox cloud environment in physical nodes within the
institution infraestructure for each node in the cluster, to save hardware resources, and
Ansible to automtize the procedure on multiple machines, saving time and making it easily
replicable. As for Kubernetes itself, various choices were needed to bootstrap said cluster:
Calico as CNI for the cluster pod network due to it being widely extended and having a high
configuration capability for security purposes, Kube-VIP as the chosen load balancer for the
control plane due to it being developed explicitly for Kubernetes, and stacked etcd was the
organizative architecture for the control plane members database because it’s the approach

that save the most resources.



0.B Resumen
La intencién de este proyecto es desplegar un clister de Kubernetes altamente disponible y
completamente funcional que tenga fines educativos en préximos anos. Este objetivo se
podia plantear y resolver de diversas maneras. Si bien en su planteamiento se buscaba un
cluster con maquinas fisicas para cada nodo, al final se decidié usar maquinas virtuales en
la nube en un entorno de Proxmox montado en varias maquinas fisicas dentro del centro,
decision basada en la facilidad de gestion y, principalmente, el ahorro de recursos que
supondra. Para desplegar el cliister se usé Ansible, una tecnologia de automatizacion que
permitird ahrorrar tiempo durante el despliegue del clister y replicarlo en el futuro. Para el
propio Kubernetes, que requiere tomar una serie de decisiones en cuanto a su despliegue,
se decidieron usar la estructura de etcd apilados, Calico como CNI y Kube-VIP como
balanceador de carga.

Keywords. Kubernetes, Calico, Kube-VIP, Proxmox, Ansible, etcd stacked.



1 Bootstrap De Un Cluster De Kubernetes Altamente Disponible En Proxmox Usando Ansible.

Aunque muchas empresas usan tecnologias ya desactualizadas debido a la falta de

interés de sus departamentos técnicos o de su departamento ejecutivo, es innegable que en

el campo de la administracion de sistemas hace falta mantenerse actualizado. Si bien, el

suefio de muchos alumnos es encontrar una empresa donde instalen Windows 10 en dos

ordenadores a la semana y asistan a usuarios con diversos problemas triviales como

encontrar un archivo desaparecido que habia acabado en la papelera o ayudar a configurar

el idioma de google Drive, otros alumnos pueden aspirar a puestos de mas exigencia en

empresas mas grandes y actualizadas. Y en ambos casos puede que ninguno consiga lo que

quiere y el alumnado que deseaba un trabajo de pocas exigencias acabe en una empresa

puntera. Es por eso que en esta educacion se valora mucho dar una educacién de calidad

que permita a todo el mundo ser solvente en casi cualquier situacion, y saber salir al pase

cuando no lo estén.

Ahora bien, una de estas muchas y recientes tecnologias son los contenedores. La

tecnologia de contenedores, que difiere de la virtualizacién en que no prealoja los recursos

de hardware y hace cada instalacion mucho mas liviana, esta extendiendése a gran

velocidad entre gran multitud de empresas dado que cubren una necesidad fundamental:

tener aplicaciones desplegadas rapidamente y muy facilmente, altamente modularizadas,

aisladas del sistema, con un facil control de versiones. Ademas, los contenedores abren la

puerta al paradigma de la estructura de microservicios, donde cada funcién de un servicio

se atomiza lo maximo para lograr una gran independencia de los nodos, escalabilidad,

modularidad y facil expansién de funcionalidades.

Es cierto que muchas empresas aln usan versiones locales para esto, como Docker,



pero, y en especial para lograr lo segundo, se necesitan orquestadores de contenedores

como Kubernetes u OpenShift, la implementacion de RedHat de Kubernetes.

Lo que aporta Kubernetes sobre Docker o sus alternativas, tales como Podman, es

que Kubernetes funciona en clister y permite desde unos nodos designados como “control

plane” desplegar contenedores en masa, con la posibilidad de aumentar o reducir el nimero

de copias de forma dindmica y en tiempo real, elegir en qué nodos y con qué contenedores

puede o no ejecutarse, mantenerlos siempre encendidos realocando contenedores en caso

de que su nodo actual se caiga y balancear la carga entre varios contenedores iguales. Un

ejemplo muy claro de uso seria una aplicacién web altamente modularizada que debe estar

siempre activa, o preparar una aplicacidon en un contenedor que estard ejecutandose en cada

ordenador de un alumno para su uso o monitoreo a demanda del profesorado.

Cualquier empresa que desarrolle aplicaciones acabara necesitando personal

familiarizado con esta cada vez mdas comun teconologia, mas aun las empresas dedicadas a

la oferta de servicios de administracion de sistemas o de hosting, incluso puede que algunas

empresas que quieran tener una aplicacién desarrollada a encargo en cada ordenador de

algunas secciones necesiten personal familiarizado con Kubernetes si eligen esta tecnologia

como solucién a su problema.

Por todo esto, una educacion, si bien no en profundidad necesariamente, pero si que

permita al alumnado familiarizarse con Kubernetes es tan necesaria. Y para facilitar el salto,

se ha desplegado este cliister con instrucciones de como replicarlo y escalarlo. Ademas,

dada la complejidad de Kubernetes es facil su relaciéon con varias areas de estudio de esta

FPGS y otras: Desarrollo e Implantacion de aplicaciones web, seguridad informdtica y alta

disponibilidad, administracién de sistemas, redes, e incluso bases de datos, ya que se



pueden desplegar las bases de datos en forma de contenedores.

Una clara mejora que no ha podido anadirse por falta de recursos y tiempo es la

implementacién de un sistema de almacenamiento en red compartido entre todos los nodos

para que cierta informacion a la que necesiten acceder todos los contenedores esté siempre

disponible. Por supuesto, tanto el alcance del clister, como su uso y mejoras deben ser

considerados a futuro por el profesorado en funcion del presupuesto disponible y la

planificacion de los moédulos de las FPGS.

1.A Objetivos Propuestos

« Instalar de un clister de Kubernetes altamente disponible.

» Aprender a elegir un CNI adecuado a las necesidades de la instalacién.

« Aprender a elegir segun necesidades y circunstancias cada forma de

desplegar los elementos del cluster.

« Comprender en profundidad el funcionamiento interno de Kubernetes en su

fase de instalacion.

« Crear un guion de instalacion automatico, reutilizable y actualizable.

« Familiarizarse con metodologias de trabajo mas cercanas al entorno

empresarial.

« Aprender a solventar problemas surgidos durante el despliegue de un cluster

de Kubernetes.

« Dejar una infraestructura replicable para el curso préximo con fines

educativos.

» Crear una documentacion fiable y uatil (el presente documento también

servird de documentacion).



2 Procedimiento

2.A Anadlisis Inicial

Durante el planteamiento del proyecto, se tuvieron en mente unas metas, en base a
las cuales se plantearon unos requisitos. Si bien las metas cambiaron una vez se comenzé a
investigar de forma mdas exhaustiva tanto la instalacién a realizar como los recursos
disponnibles, estos cambios no han afectado al objetivo final: desplegar un clister de
Kubernetes altamente disponible.
2.A.7 Requisitos Deseados

En cuanto a los requisitos iniciales, fueron estos los planteados:

* 2 GB de RAM minimo en cada nodo.
* Una CPU de al menos 2 nucleos en cada nodo del “control plane”.
* Un SO Linux en cada nodo.

e Un total de 7 nodos:

° 2 nodos del “control plane”.
o 4 nodos trabajadores.
° 1 balanceador de carga.

Sin embargo, la disponibilidad de tantos nodos fisicos no solo era complicada, sino
menos practica que usar nodos virtuales en la nube. Estar en la nube en el entorno
virtualizado que ofrece un clister de Proxmox o VMWare ESXi permite hacer snapshots,
mudar las maquinas virtuales, gestionar los recursos de hardware mas facilemente,
clonarlas, centralizar su gestidn, independizarlas de nodos fisicos, hacer la infraestructura
mas escalable...

2.A.ii Evaluacion Del Bootstrap Del Cluster

Se comienza investigando lo necesario para bootstrapear un clister altamente



disponible. Entre las recomendaciones se haya la de tener un niimero impar de nodos en el
control plane para facilitar su proceso de eleccién de lider, que no se haya descrito en la
documentacién mas accesible de Kubernetes. Ademas, hace falta elegir una forma de
organizar el etcd, la base de datos de Kubernetes con la informacion de sus miembros, que
ademas deberia ser altamente disponible. También hay que elegir qué balanceador de carga
usar y qué modo de desplegarlo: la forma tradicional disponiendo de él en un nodo a parte,
0 una mas novedosa desplegandolo junto con el clister como un contenedor estatico
usando una IP virtual. El balanceador de carga también deberia ser altamente disponible. En
cuanto a datos ya conocidos, Kubernetes necesita un CNI para que su red de pods pueda
funcionar. Un CNI es el plugin que permite a Kubernetes crear y gestionar una red interna a
la que tienen acceso los nodos y en la que se despliegan los contenedores. Son obligatorios,
y se decide usar Calico, un CNI con opcién comercial y muy extendido.

A su vez, gracias a la experiencia tangencial en el entorno empresarial obtenida
durante las practicas de empresa, se revalora la opciéon de usar maquinas virtuales en un
entorno en nube. Conforme se lleva a cabo esta reevaluacién, y en conocimiento de la
dificultad de conseguir recursos para este proyecto por parte del centro de estudios, se
decide finalmente optar por el enfoque de maquinas virtuales.
2.A.7ii Recursos Disponibles Finales

Tras la investigacidon previa, se deciden usar 3 equipos fisicos y montar un clister de
Proxmox VE en ellos. Dichos equipos requieren un minimo de:

e 8 GBde RAM.
e (CPU de 4 nacleos.

* 50GB de espacio libre como minimo.
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Los equipos que se pudieron obtener tienen las siguientes especificaciones:
* Equipo “s0:
o 32GB RAM
© 1TB SSD de disco duro aprox.
© CPU de 16 nucleos.
* Equipo “s1”:
o 8GB RAM
© 100GB SSD de disco duro aprox, totalmente libres en el momento de la cesion.
© CPU de 4 nucleos
* Equipo “s5”:
o 16GB RAM
o 200GB SSD de disco duro aprox, totalmente disponibles en el momento de la
cesion.
© CPU de 12 nucleos.

Los equipos sO y s1 ya tenian Proxmox VE instalado, al haber formado parte de un
cluster preexistente de uso didactico por parte del tutor del proyecto anteriormente, el cual
se deshizo tras la finalizacion del periodo lectivo. El equipo sO inicié de nuevo el claster, al
gue se ini6 primero s1. El equipo s5 se trata de un ordenador que estuvo disponible una vez
finalizado el periodo lectivo, y al que se le instalé Proxmox VE en el mismo momento y se
unio al clister recién creado.

Sin embargo, cabe recalcar que el equipo s1 tenia fallos en su disco duro y tuvo que
ser expulsado del clister, formateado y sufrir, finalmente y cuando se descartaron el resto
de causas, un cambio de disco duro SSD. Este nuevo equipo se unié también al cluster una

vez finalizado este mantenimiento.
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2.B Planificacién

La planificacion de las fases del proyecto se llevé a cabo en varias fases. Con cada
cambio de fase, la planificaciéon variaba una vez conocidas mas a fondo las circunstancias
bajo las cuales se desarrollaria este proyecto.

2.B.7 Evolucion De Las Fases De La Planificacion

Preproyecto. Aqui se hizo una primera planificacion con unos objetivos en mente.
Esta fase era mdas un esquema inicial aproximado.

Investigacion Previa. Aqui se hizo una segunda planificacién una vez conocidas
mejor las caracteristicas que iba a necesitar el clister de Kubernetes para funcionar, asi
como la eliminacién de ciertas metas optativas consideradas de interés durante el primer
planteamiento en la presentacién del preproyecto, pero que una vez mas familiarizado con
la tecnologia y el entorno empresarial se consideraron innecesarias, o como minimo
extremadamente subdptimas.

Puesta En Marcha. Aqui se llevé a cabo la planificacién de tiempo definitiva una vez
se supo con claridad de qué equipos se dispone y se tenia la investigacién previa finalizada.
2.B.ii Organigrama Temporal

El proyecto final se dividié en etapas de ejecucion. Estas fueron:

Preparacién Del Entorno. En esta primera etapa se crea el cluster de Proxmox VE que
servird de base y se crean las maquinas virtuales que seran sus nodos. Se le asignaron 4
horas de duracién.

Construccion Del Playbook De Ansible. En esta segunda fase se usara de plantilla un
playbook previo que elaboré con mis primeros pasos en Kubernetes durante el curso escolar

por iniciativa propia. El uso de este recurso preexistente adaptandolo a las nuevas
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circunstancias facilité en gran medida el trabajo ahorrando mucho tiempo. Se le asignaron
entre 12 y 15 horas de duracion.

Despliegue De Pruebas. Tercera etapa donde se lanzaron los playbooks en una
maquina aislada con el fin de comprobar que todo funcionaba correctamente, en especial
ciertas instrucciones que tuvieron que ser improvisadas al no aparecer en ninguna fuente de
documentacioén. Dichas instrucciones, que seran explicadas mas en profundidad en futuras
secciones, son construir un manifiesto de pod estatico usando CRI-O y podman. Se le
asignaron de 2 a 5 horas de duracién.

Despliegue Definitivo. Ultima etapa, donde se lanza el playbook en todas las
maquinas finales. En este punto se realizan snapshots de cada maquina previo al
despliegue, y se comprueba que, efectivamente, la instalcion se efectia de forma exitosa. En
caso negativo, se carga la snapshot y se corrige el playbook antes de ejecutarlo de nuevo. Se
le asignaron de 2 a 5 horas de duracién.

Documentacién. Se decidié que la documentacion se elaboraria de forma paralela.
2.C Ejecucion

Una vez todo listo, se comienza con la ejecucién de cada etapa. Lo primero es
explicar la estructura elegida.

2.C.i Estructura Elegida

Kubernetes divide sus miembros en dos grupos: control plane, donde se encuentran
los nodos con los componentes de Kubernetes necesarios para su gestion, y los nodos
trabajadores que contienen lo necesario para poder ejecutar los pods, siendo un pod una
forma de organizar contenedores. Generalmente un pod solo contiene un contenedor, pero

puede contener varios en ciertos casos.
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En cada uno de los 3 nodos fisicos del clister de Proxmox VE se instalaran 2

maquinas virtuales: una estara dentro del control plane de Kubernetes y la otra sera un nodo

trabajador. De esta forma, si un nodo fisico cae, solo se pierden un trabajador y un miembro

del Control plane, asegurando que siempre estén operativos al menos un nodo de cada tipo

y garantizando la operatividad del clister.

En cuanto al balanceador de carga y el etcd, se usaran el enfoque de contenedores

estaticos con IP Virtual para el primero y el enfoque de etcd apilado para el segundo. En

ambos casos esta eleccion reduce el coste en recursos, facilita la alta disponibilidad de

dichos elementos y ahorra tiempo de instalacién. Debido a esto, solo estos 6 nodos

virtuales mencionados anteriormente son necesarios.

Para el sistema operativo se ha elegido CentOS Stream 9, por su robustez como SO

de servidores y su gran similitud con RedHat, una distribucion comercial y empresarial de

Linux muy extendida. Es un SO libre que intenta ser lo mas parecido posible a la

distribucién ya mencionada. Ademas, gran parte de las tecnologias usadas aqui son o bien

desarrolladas o bien respaldadas por RedHat, lo que hace su instalacién mucho mas sencilla

y compatible en CentOS, que si bien no fue un factor decisivo a la hora de elegir este SO

sobre otros, si que es un buen afadido.

2.C.if Preparacion Del Entorno

Primero y una vez elegidos los equipos se crea el clister de Proxmox en los equipos

sOy s1. Luego, se instala Proxmox VE en el equipo s5. Durante la instalacion surge la

priemra inconveniencia: Proxmox VE no tiene drivers de gréaficas nvidia durante el proceso

de instalacion, por lo que aunque eventualmente los instale, el instalador no puede ser

ejecutado sin aplicar alguna solucién. Tras una investigacion, se decide probar con una
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soluciéon comun: entrar en el modo avanzado de instalacion de Proxmox y editar la entrada

gue inicia el asistente para afiadir la opcidén “nomodeset”en la linea que empieza por

“Linux’.

Una vez la instalacién estuvo completa, se pasé la iso de CentOS Stream 9 al nodo

s0, donde se crearon las dos primeras maquinas virtuales, que haran de nodo del control

plane y nodo trabajador, con los nombres k-master-1 y k-worker-1.

Se intentaron clonar a otros nodos, pero debido a la configuracién de Proxmox si los

otros nodos no tienen almacenamiento en red compartido no es posible hacer el traslado,

por lo que se procede a copiar la iso en sendos nodos s1 y s5 para proceder con la

instalacién de las maquinas virtuales, que sigue sin problemas en el nodo s5 bajo los

nombres k-master-3 y k-worker-3. En el nodo s1, por otro lado, la instalacion no pudo

llevarse a cabo ya que no tenia acceso a su disco duro para las maquinas virtuales. Las

diversas soluciones intentadas, por orden menor a mayor coste en tiempo, llevaron a

formatear el nodo s1, pero el error persistia y ademas ahora aportaba informacién adicional

del mismo, gracias a lo cual se valoré que pudiera estar dafiado. De nuevo, aplicando

soluciones de menor a mayor coste en tiempo se probd a cambiar el disco duro por otro

distinto, confirmando el diagnodstico.

Una vez estuvo de nuevo operativo el s1, se unié al clister otra vez, ante lo cual

surgié otro problema: el nodo s1 no salié adecuadamente del clister y no podia expulsarse

desde la interfaz web. Tras una exhaustiva blisqueda se encontré una solucién que no

implicaba destruir la base de datos de miembros del clister. La linea de comandos de

Proxmox permite muchas mas acciones que la interfaz web, siendo una de estas indicarle

cuantos nodos se esperan que estén activos. Al no tener comunicacién con el antiguo nodo
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s1, no puede expulsarlo del clister, y al estar en la base de datos de miembros el nuevo
nodo s1 no puede unirse tampoco. Sin embargo, debido a que el nodo s1 estd inactivo
dentro del cluster, se puede indicarle al nodo sO que se esperan 2 nodos en el cluster, por lo
que forzosamente borra la informacién del nodo inactivo, permitiendo al recién formateado
s1 unirse de nuevo.

Tras todo este proceso, se crean y configuran también las maquinas virtuales con
CentOS Stream 9 en el nodo s1, de nombres k-master-2 y k-worker-2.

Configuraciéon De Las Maquinas Virtuales. Todas las maquinas trabajadoras tienen
2GB de RAM y 1 nucleo de CPU. Todas las maquinas del control plane tienen 3GB de RAM y
2 nucleos de CPU. Todas las maquinas del sO tienen 35GB de espacio en disco, todas las
maquinas del s1 tienen 20GB de espacio en disco y todas las maquinas del s5 tienen 25GB
de espacio en disco. Los motivos de esto son que el s1 tenia menos espacio en disco
disponible y por un error humano se asigné de forma automatica el espacio en disco de las
maquinas en el s0O, siendo el espacio de las maquinas del s5 el deseado. Todas las cuentas
root estan habilitadas con acceso por ssh deshabilitado, y en todas las maquinas se ha
creado un usuario kubernetesadmin con permisos de administrador. En ninguna maquina
hay particién swap debido a que Kubernetes no sabe gestionarla, y aunque actualmete el
soporte swap esta en beta se ha preferido actuar sobre seguro. Todas las maquinas tienen
como puerta de enlace laIP 192.168.8.1 y como servidores DNS las IPs 192.168.8.1,
192.168.1.9 y 8.8.8.8. Todas las maquinas estan instaladas en modo servidor sin GUI con
los complementos “Console Internet Tools”, “Performance Toos” y “Debugging Tools” por la

utilidad que ofrecen. En cuanto a las IPs, las maquinas virtuales tienen las siguientes:

* k-master-1: 192.168.9.121/23
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e k-worker-1:192.168.9.141/23
* k-master-2: 192.168.9.122/23
e k-worker-2: 192.168.9.142/23
¢ k-master-3:192.168.9.123/23
¢ k-worker-3: 192.168.9.143/23
Al final se usé mas tiempo del estimado en esta fase debido a los multiples
problemas encontrados.
2.C.ili Construccion Del Playbook De Ansible
Ansible utiliza un tipo de archivo denominado playbook escrito en lenguaje yaml
para guionizar sus acciones. Se tomé de plantilla un playbook mas simple que usé durante
el curso para ahorrar tiempo. En esta ocasion, se dividié el contenido en distintos
playbooks, uno para cada fase del bootstrap del cluster, siendo estas pre-requisitos,
generacion de manifiestos, bootstrap fase 1, bootstrap fase 2 y unién de los trabajadores.
Todos estan dentro de un mismo directorio, dentro del cual hay un fichero de texto plano
con instrucciones y otros dos subdirectorios. Estos subdirectorios contienen los ficheros con
las variables utilizadas durante el bootstrap del clister por ansible y los archivos de plantilla
en formato jinja, que ansible copia a las maquinas objetivo sustituyendo las variables
indicadas dentro del archivo por el contenido que ansible tiene en memoria. A su vez, hay
un inventario de plantilla. Se recomienda usar este inventario de forma explicita al ejecutar
los playbooks a menos que el nodo que esta ejecutando los playbooks sea definitivo.
Este playbook se ejecutd desde mi ordenador personal para ahorrar recursos al
centro, pero este directorio se copid junto con las instrucciones y las explicaciones a un

ordenador del centro y otra copia le fue entregada al tutor del proyecto. Para permitir la
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conexion de ansible, se generd una clave ssh que se copié a todos y cada uno de los nodos.

Proceso De Instalacion. Estos pasos se realizan en todas las maquinas a menos que
se indique lo contrario. Lo primero de todo es activar el modo de SELinux a permisivo. Set
Enforce Linux es un médulo de Linux que tienen muchas distribuciones, entre las que se
encuentran CentOS y RedHat, que aporta mucha seguridad al niicleo de Linux, pero también
es muy restrictivo. Sus tres modos son Permissive, Enforced y Disabled. En modo Enforced
bloquea y registra todas las acciones no permitidas, y en modo Permissive solo las registra,
por lo que en lugar de deshabilitarlo siempre es mejor opcién ponerlo en modo permisivo.
Una alternativa es afnadir a la lista de acciones permitidas todas las posibles acciones de
Kubernetes, pero eso solo ya escapa al alcance de este proyecto.

Tras ello, se afiaden los repositorios de Kubernetes y CRI-0, el Container Engine
elegido para que Kubernetes ejecute los contenedores. Este Container Engine fue elegido ya
que estd creado especificamente para cumplir con los requisitos de Kubernetes y facilita
muchisimo la instalacion y ahorrando problemas de compatibilidad. Sin emabrgo, también
tiene sus problemas, ya que a diferencia de otros Container Engines de por si solo no hace
mucho, siendo recomendable usar Podman, Containerd o Docker en su lugar de ser
necesario tener una versiéon standalone de un Container Engine para ejecutar contenedores
de manera local. Por este motivo hubo que realizar pruebas posteriores antes de levantar el
clister definitivo.

Luego, desactivo la memoria swap. En este caso no es necesario, pero aun asi lo
incluyo para facilitar su implantacion. El siguiente paso es actualizar las maquinas e instalar
kubeadm, la utilidad para bootstrapear el clister. Adicionalmente, deben modifcarse ciertos

archivos y variables del sistema para permitir el enrutamiento de Kubernetes.
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Una vez hecho eso, en los nodos donde se deseen ejecutar contenedores se instalan

las dependencias de CRI-0, y posterior a ello el propio CRI-0. Por ultimo, se instala kubelet,

el agente que gestiona los contenedores en los nodos trabajadores segun las 6rdenes del

control plane, y se habilitan tanto CRI-O como kubelet. En el caso del presente proyecto, se

desean poder ejecutar contenedores en todos los nodos, por lo que estos pasos se realizan

simultaneamente en todas partes. Adicionalmente se desactiva y deshabilita el cortafuegos

nativo de CentOS, Firewalld. Si bien este se puede configurar para permitir todas las

conexiones necesarias de Kubernetes, debido a su incomodidad de uso para ciertas tareas

mas complejas, y afirmo estando muy familiarizado con él, he decidido apagarlo y

recomendar en su lugar configurar posteriormente IPTABLES, aunque también se puede

reactivar en caso de asi desearlo.

Finalmente y para terminar con los pre-requisitos, en los nodos del control plane se

instala kubectl, la utilidad de consola para controlar Kubernetes. Este componente también

puede instalarse en otra maquina que no forme parte del control plane con el fin de poder

usarla a distancia, ya que en realidad el funcionamiento interno de Kubernetes consiste en

un servicio denomidado kube-api que es el encargado de gestionar todos los componentes,

y kubectl se conecta a kube-api y le envia sus érdenes, por lo que si bien no es obligatoria

su instalaciéon en los nodos del control plane, es altamente recomendable.

Luego, se reliza la siguiente fase, donde en un solo nodo del control plane se genera

un manifiesto: un tipo de archivo que Kubernetes lee en cada inicio y lo usa para levantar un

contenedor. Este manifiesto es el que contiene la informaciéon de Kube-VIP, el balanceador

de carga desarrollado por Kubernetes y que ademas expande sus funcionalidades. Fue

elegido este software debido a la compatibilidad y a la mejora de funcionalidades que
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ofrece, aunque otras soluciones se hayan mejor documentadas y mas faciles de ejecutar.

Este manifiesto se puede generar de dos formas: manualmente o copiando una plantilla, o

generando uno automaticamente con una orden al Container Engine elegido, CRI-O en este

caso. Este ultimo método fue el elegido para asegurar compatibilidad, pero a su vez genero

problemas debido a la falta de documentacién sobre como ejecutar este mismo

procedimiento con CRI-0O.

Ahora si, se procede a la Gtlima fase de bootstrap del cluster. Primero, en ese mismo

nodo maestro, ese inicializa el clister pasando la direccién de red interna para los pods de

Kubernetes y la IP del balanceador de carga, que es necesario para que la alta disponibilidad

del cluster funcione debidamente. Para la inicializacion se usa el argumento --upload-certs

que sube los ceritficados del control plane al resto de nodos del control plane, paso que se

debe hacer manualmente si no usas esa opcion. Los certificados que se generan de forma

automatica durante este paso duran 2 horas. Si tras ese periodo se desea afiadir nuevos

miembros al cluster, habra que generar nuevos certificados. También se recomienda

refrescar los certificados periddicamente y mantenerlos dentro de los Secrets, ya que

contienen informacién delicada. Tras ello, se genera un archivo denominado KUBECONFIG,

gue contiene configuracion del cluster. Se usa el archivo de configuracién de ejemplo de

kubernetes, que debe copiarse a la ubicacion debida.

Tras ello, se agrega un CNI: un tipo de plugin que Kubernetes requiere para

gestionar su red interna de pods. Como ya se menciond, Calico fue el CNI elegido para esta

tarea debido a su enfoque empresarial, a ser ampliamente utilizado en entornos

profesionales y a su gran capacidad de configuracién a nivel de seguridad, aunque gran

parte de estas funciones estan tras una barrera de pago. Hay otras alternativas también con
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la misma calidad de prestaciones, pero para este supuesto, este es suficiente. Para su

instalacién hace falta un pre-requisito: el triggera operator, y luego un archivo yaml con la

informacién relevante para que Kubernetes instale el plugin. Por ultimo, se instalan los

binarios de calicoctl, la linea de consola para tener un mejor control de Calico y su

configuracion.

Ahora, se copia el mandato de union al resto de nodos que formaran parte del

control plane y se ejecuta. Para ello se registra este comando en una variable de ansible, que

luego se globaliza para que aplique a otras maquinas objetivo. Ademas, también se instalan

los binarios de calicoctl en estas maquinas, se copia el manifiesto del balanceador de carga

para que sea altamente disponible. Opcionalmente, también se puede ejecutar un playbook

para eliminar la etiqueta de los nodos maestros que les impide ejecutar pods dentro, de

forma que en caso de ser necesario se pueden ejecutar pods de la red de Kubernetes

también en el control Plane. Esta decisidon requiere de mayor confiugacién a la hora de

levantar cada pod si este no es deseable que se ejecute en los nodos del control plane. Cabe

destacar que esto no es necesario para los contenedores estaticos de Kube-VIP ya que estos

estan fuera de la red de Kubernetes, con las ventajas y desventajas que ello conlleva. Sigue

siendo deseable que este balanceador de carga esté activo dentro de la red de Kubernetes,

tarea para la que hay solucién: lanzar un servicio en Kubernetes usando como imagen este

balanceador de carga, y desactivando los contenedores del control plane para evitar

conflictos de IP. Sin embargo, esto presenta ciertos problemas: en caso de caida total del

cluster este no podria volver a levantarse ya que no quedarian balanceadores de carga para

poner Kubernetes a funcionar.

Para el etcd en modo apilado o stacked no hacen falta pasos adiconales, es el modo
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por defecto.

Y en ulitmo lugar, copio el mandato de unién de nodos trabajores por el mismo
proceso anterior y lo ejecuto en los nodos trabajadores.

El Balanceador De Carga. Kube-VIP se ha ejecutado por IP virtual en forma de
contenedor estatitco en cada nodo del control plane usando el protocolo ARP. Esto significa
gue en cada nodo hay un contenedor con una IP idéntica a todos, pero solo una de estas IPs
es accesible desde el exterior: el lider. Si el lider cae, un nuevo lider es elegido. Ya que
todos comparten la misma IP, acaba resultando siendo altamente disponible. El otro modo
de ejecutarse es por protocolo de nivel 3, BGP.

2.C.iv Seguimiento Y Control/

Para solucionar principalmente cualquier problema con el bootstrap, se realizoé un
despliegue de pruebas en una maquina virtual aislada antes de replicar cada paso en el
cluster para comprobar si, efectivamente, este se desplegaba adecuadamente.

El primero de los problemas surgié con el formato del inventario, de solucién facil, y
el siguiente consistié en pasar el usuario de conexién, error que nunca antes me habia
ocurrido, pero también de solucion facil. Los siguié un problema al usar los mandatos sudo,
problema que tampoco tuve nunca previamente por haberme conectado siempre a la cuenta
root. Tras arreglarlo, los prerrequisitos se pudieron aplicar sin problemas.

Con la generacién del manifiesto empezaron a surgir problemas y todos ellos
relacionados con ansible. Usando los modulos built-in de Ansible, el método recomendado
por Ansible, no se podia ejecutar debidamente el mandato para generar el manifiesto, por lo
qgue al final la solucidn elegida tras mucha prueba y error fue ejecutar un script. Si bien

Ansible permite ejecutar un script de la maquina local en la maquina objetivo, se prefirié
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usar una plantilla de script para que asi las variables de ansible pudieran seguir aplicAindose
y con ello manteniendo la centralizacion de la gestién de la instalacién.

Durante el faso de inicializacién del cluster ciertos errores empezaron a ocurrir con
el servicio kubelet, que a pesar de tener un archivo de configuracién, no era capaz de leerlo,
y por ende fallando en su inicio. Aqui es donde tener snapshots resulta una gran ventaja,
permitiendo recargarla y solucionando asi los problemas presentados. Sin embargo, ese no
resulté ser el problema. Este parecia residir en alguna configuracién erréonea de las
generadas automaticamente que impedia a Kubernetes inicializar correctamente. Al final, se
descubrié la fuente del error: el componente de Kubernetes que controla el servidor no era
accesible a través del Proxy a menos que se configurase mejor. Fue muy dificil de solventar,
y debe tenerse en cuenta que segun diversas fuentes debido a la naturaleza aln bastante
experimental de Kubernetes es frecuente que en ocasiones las instalaciones fallen y tenga
que hacerse troubleshooting.

Tras ello, el resto del clister pudo inicializarse sin problemas.
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3 Resultados

El cluster fue desplegado correctamente, y los objetivos logrados. El resultado final

de los playbooks de Ansible es diferente a lo que se planted en un primer momento, pero

era esperable.

3.A Objetivos Alcanzados

Instalar de un cluster de Kubernetes altamente disponible.

« Aprender a elegir un CNI adecuado a las necesidades de la instalacién.

- Aprender a elegir segun necesidades y circunstancias cada forma de

desplegar los elementos del cluster.

» Comprender en profundidad el funcionamiento interno de Kubernetes en su

fase de instalacion.

« Crear un guién de instalacion automatico, reutilizable y actualizable.

« Familiarizarse con metodologias de trabajo mas cercanas al entorno

empresarial.

« Aprender a solventar problemas surgidos durante el despliegue de un cluster

de Kubernetes.

« Dejar una infraestructura replicable para el curso proximo con fines

educativos.

« Crear una documentacion fiable y util (el presente documento también

servird de documentacion).

3.B Coste

En la practica, no hubo coste ya que todo se realizé con equipos de sobra en el

instituto y software gratuito, y en gran parte de cédigo abierto. En la realidad, de querer



replicarse esto, tras una busqueda rapida y poco exhaustiva, el coste de 3 equipos de al

menos 4 nucleos de CPU, 8GB de RAM y 100GB de disco duro rondaria 285€

aproximadamente.
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4 Observaciones

Desplegar un cluster de Kubernetes lleva poco tiempo si no da errores, pero la
configuracién necesario para hacerlo no es por ello menos compleja. Al final, el método mas
eficaz es crear scripts en cualquier tecnologia de autmatizacién y ejecutarlos. Esta
tecnologia es propensa a errores durante su instalacién, y si bien se ha usado la herramienta
kubeadm para hacer el despliegue, toda esta configuracion se puede hacer de forma
manual.
4_A Consideraciones criticas

Dado que es comun que Kubernetes de errores durante el despliegue, es imporante
saber donde buscarlos. Guardar el output del comando de inicializacién ha resultado
tremendamente atil, asi como el mandato “kubeadm reset” para deshacer el cluster.
También es crucial entender el proceso que realiza kubeadm para hacer bootstrap del
cluster, asi como saber buscar en los logs cual es la causa.

Es extremadamente recomendable establecer un servidor DNS para el clister de
Kubernetes, y especificar las IP durante la fase de Bootstrap del clUster por nombre DNS en

lugar de por IP.
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5 Referencias

Documentacion Oficial De Kubernetes. (Abril, Mayo y Junio 2024).

* Crear un cluster de Kubernetes con Kubeadm:

o https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/
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« Alta disponibilidad con Kubeadm:

o https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/

high-availability/

* Opciones de software para balance de carga:

o https://github.com/kubernetes/kubeadm/blob/main/docs/ha-

considerations.md#options-for-software-load-balancing

¢ Kube-VIP como pod estatico:

o https://kube-vip.io/docs/installation/static/

* Inicio rapido de Calico:

o https://docs.tigera.io/calico/latest/getting-started/kubernetes/quickstart

» Instalaciéon de calicoctl:

o https://docs.tigera.io/calico/latest/operations/calicoctl/install

« Documentacion de Ansible:

o Méoédulos:

= https://docs.ansible.com/ansible/2.9/modules/list_of_all_modules.html

o Inventario:

= https://docs.ansible.com/ansible/latest/inventory_gquide/

intro_inventory.html
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o Variables:

= https://docs.ansible.com/ansible/2.9/modules/list_of_all_modules.html

Foros de github, stackoverflow y otros para las busquedas de soluciones a problemas.
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6 Documentacion Técnica

Configuracion y creacién del claster:

Uelcome to the Proxmox Virtual Environment . Please use your web brouser to
configure this server — commect to:

https://lSZ.lSB.S.S:mOﬁ/

Figure 2: s5 Instalado



Figure 3: Cliister de Proxmox de mdquinas pre-existentes

Figure 4: s5 Uniéndose Al Cliister
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CRELEEEY & CreatevM @ Create T

U]

Figure 5: Cliister Completo y Usuario Afiadido

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jun 14 11:35:49 CEST 2024 on pts/@

ro00t@s@:~# pvecm delnode sl

Killing node 2

Could not kill node (error = CS_ERR_NOT_EXIST)

root@se: ~# pvecm nodes

Membership information

Nodeid Votes Name
1 1 s@ (local)
3 1 s5
root@s@:~# pvecm expected 2
ro0t@s@:~# pvecm delnode sl
Node/IP: s1 is not a known host of the cluster.
To0t@sd: ~#
Figure 6: Problema De Membresia Del s1 Solucionado
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SELECCION DE SOFTWARE

Hecho

Entorno base Software adicional para el entorno seleccionado
oo b o M b s
An integrated, easy-to-manage server with a graphical interface. 9 9 ’ ' '
O server Mail Server
‘An integrated, easy-to-manage server. These packages allow you to configure an IMAP or SMTP mail server.
- Network File System Client
Minimal Install Enables the system to attach to network storage
Basic functionality. ¥ g
- Metwork Servers
Workstation These packages include network-based servers such as DHCP, Kerberos and NIS.
Workstation is a user-friendly desktop system for laptops and PCs. I packag '
Custom Operating System Performance Tools

Tools for diagnosing system and application-level performance problems

Remaote Management for Linux

Remote management interface for Red Hat Enterprise Linux,

‘Windows File Server

This package group allows you to share files between Linux and MS Windows(tm) systems,

Virtualization Hypervisor

Smallest possible virtualization host installation.

Basic Web Server

These tools allow you to run a Web server on the system,

Legacy UNIX Compatibility

Compatibility programs for migration fram or working with legacy UNIX environments.
E5 Console Internet Tools

Console internet access tools, often used by administrators.

Centainer Management

Tools for managing Linux containers

Development Tools

A basic development environment.

.NET Davelopment

Tools to develop andfor run NET applications

Graphical Administration Tools

Graphical system administration tools for managing many aspects of a system.

Headless Management

Tools for managing the system without an attached graphical console.

RPM Development Tools

Basic building block for a custom RHEL system.
Virtualization Host
Minimal virtualization host.

Figure 7: Cardcteristicas De Instalacién De Las Mdquinas Virtuales

PARTICIONADO MANUAL
Hecho

jAyudal

* Nueva instalacién CentOS Stream 9 cs-root
Punto de montaje: Dispositivols):
/boot 1024 MiB Capacidad deseada:
sdal
31 GiB
Tipo de dispositivo: Grupo De Volumenes:
LVM - Cifrar s -
Sisterna de archives: Modificar
xfs hd
Etiqueta: Nombre:
root

Nota: Los cambios que usted haga en esta pantalla
+ | - | no se aplicaran hasta que usted haga clic en el
boton 'Comenzar instalacion

1-di itiw macenami i Descartar todos los cambios

Figure 8: Discos Duros De Las Mdquinas Virtuales
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RED Y NOMBRE DE ANFITRION MSTALACION DE CENTOS M 9
Hecho -— ~ BEHes
4 -
P Ethernet (ens18) \
— RedHat, ‘ honelv{-«k device j | Ethernet(ens18) (J
L"é{"“ Conectado
Direccion de hardware BC:24:11:1C:BCH2
Velocidad
Direccion IP 192.168.9.121/23
Ruta predeterminada 192.168.8.1
DNS 192168.8.1
19216819
BBEBE
+ _ Configurar...
Mombre de equipo. Aplicar Mombre actual del sistema: localhost
k
Figure 9: Configuracion De Red De Las Mdquinas Virtuales
registry kBs.io
— Preflight Checks >
Kubeadm init
Generate TLS Certs > /etc/kubernetes/phi
l api server eted
Generate Kubeconfig files - R 1c4ebeme e 5 6

Scheduler  Controller Manager

¥

v

Kubelet @ —————————————P»{ /etc/kubernetes/manifests

Generate Node
Bootstrap Token

Deploys CoreDNS
& Kube Proxy

Figure 10: Proceso De Bootrstrap Realizado Por kubeadm



pre-requisites.yaml

o https://qgithub.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks /blob/main/pre-requisites.yaml

control-plane-manifests.yaml

o https://qgithub.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks/blob/main/control-plane-manifests.yaml

control-plane-init-1.yaml

o https://qgithub.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks/blob/main/control-plane-init-2.yaml

control-plane-init-2.yaml

o https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks /blob/main/control-plane-init-2.yaml

worker-noder-join.yaml

o https://qgithub.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks/blob/main/worker-nodes-join.yaml

instrucciones.txt

o https://qgithub.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks/blob/main/instrucciones.txt

Directorio files con los archivos plantilla

o https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-

Ansible-Playbooks /tree /main/files

Directorio vars con los archivos de variables

o https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-
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https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-init-2.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-init-2.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-init-2.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-init-2.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-manifests.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/control-plane-manifests.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/pre-requisites.yaml
https://github.com/badchoiceskenny/Bootstrap-Kubernetes-on-CentOS-Ansible-Playbooks/blob/main/pre-requisites.yaml

Ansible-Playbooks/tree/main/vars
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7 Glosario

Ansible: software de automatizacion.

Calico: CNI de Kubernetes.

Cillium: CNI de Kubernetes.

CNI: plugin obligatorio de Kubernetes que le permite gestionar la red internta de los

pods, que no sera accesible desde el exterior.

Container Engine: software que es capaz de ejecutar contenedores.

Contenedor estatico: contenedor que levanta Kubernetes pero fuera de su red, por lo

que no es capaz de vigilarlo.

Control plane: nombre que da Kubernetes al conjunto de todos los nodos que tengan

los componentes de control de Kubernetes.

CRI-0: un Container Engine.

Etcd: componente de Kubernetes con la base de datos de miembros.

Kubeadm: componente opcional de Kubernetes que levanta el clUster y permite unir

miembros.

Kube-apiserver: componente de Kubernetes que expone la API, es decir, su front-

end.

Kube-controller-manager y cloud-controller-manager: Cada uno es un conjunto de

componentes que se ejecutan como un Unico proceso. El primero controla y gestiona

contenedores y el segundo controla enrutamiento y balanceo de carga.

Kubectl: linea de comandos que se comunica con el apiserver para controlar

kubernetes.

Kubelet: agente de Kubernetes que ejecuta los contenedores.
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Kubeproxy: Permite a los contenedores designados ser accesibles desde el exterior.

Kube-scheduler: componente de Kubernetes que comprueba que los pods estan en

el estado deseado.

Kube-vip: software disefiado para hacer de balanceador de carga para los nodos del

control plane y aumentar sus funcionalidades para los servicios en caso de asi desearse.

Servicio (contexto de Kubernetes): una forma de desplegar a los pods, que incluye

entre otros balanceo de carga si asi se especifica y acceso desde la red externa.

Stacked etcd: forma de organizar el etcd en donde este se encuentra dentro de cada

nodo del control plane. Su otra forma es externo, guardandolo en otros nodos dedicados

para ello.

Virtual IP: IP asignada dentro de un entorno virtual de un nodo. Estas IP no son

accesibles desde el exterior, solo desde el nodo local, y para ser accesibles de forma

externa deben o exponer su ip por un puerto o hacer redireccién de puertos.
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